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RESUMO

O objetivo da presente pesquisa é propor a regulamentagdo do tratamento da
informacgao classificada produzida pelo Corpo de Bombeiros Militar do Distrito
Federal (CBMDF) diante da auséncia de normatizagéo interna apos a publicagao da
Lei Federal n® 12.527/2011, da Lei Distrital n® 4.990/2012, dos Decretos Distritais n°
34.276/2013 e n°® 35.382/2014 e das Portarias n°® 05/2016 e 09/2016 da Casa Militar
do Distrito Federal. Para isso foram abordados os aspectos relacionados a
transparéncia, ao sigilo e o impacto de tais institutos na atividade de inteligéncia,
bem como os principais dispositivos legais que contemplam o tratamento da
informacgéo classificada e os atos normativos congéneres produzidos por outros
orgaos publicos. Dessa forma, a pesquisa esta baseada no método dedutivo,
caracterizando-se como aplicada, exploratoria, qualitativa, bibliografica e
documental. A revisdo de literatura e os resultados obtidos demonstram a
necessidade de adogdo de parametros a serem seguidos para uma adequada
elaboragao de ato normativo interno que respeite os limites impostos pelos principios
constitucionais aplicaveis e que seja apropriado para as atividades da caserna no
que concerne ao tratamento da informacéo classificada.

Palavras-chave: Corpo de Bombeiros Militar do Distrito Federal. Lei de Acesso a
Informacao. Direito ao sigilo. Informacao classificada.
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1 INTRODUGAO

A promulgacdo da Constituicdo Federal de 1988 trouxe ao
ordenamento juridico brasileiro parametros gerais de acesso as informagdes
oriundas de érgéos publicos, garantindo ao cidaddo o conhecimento dos registros e
atos da administracdo publica, conforme se verifica pela leitura dos dispositivos

abaixo destacados:

Art. 5°. Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]

XXXIII — todos tém direito de receber dos 6rgdos publicos informagdes de
seu interesse particular, ou de interesse coletivo ou geral, que serédo
prestados no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do
Estado;

[...]

Art. 37°. A administragao publica direta e indireta de qualquer dos poderes
da Uniado, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios da legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também ao seguinte:

[.]

§ 3° A lei disciplinara as formas de participagédo do usuario na administragao
publica direta e indireta, regulamentando especialmente:

[.]

Il — 0 acesso dos usuarios a registros administrativos e a informagdes sobre
atos do governo, observado o disposto no artigo 5°, X e XXXIlI;

[.]

Art. 216. Constituem patrimonio cultural brasileiro os bens de natureza
material e imaterial, tomados individualmente ou em conjunto, portadores de
referéncia a identidade, a acdo, a memoéria dos diferentes grupos
formadores da sociedade brasileira, nos quais se incluem:

[.-]

§ 2° Cabem a administracdo publica, na forma da lei, a gestdo da
documentacdo governamental e as providéncias para franquear sua
consulta a quantos dela necessitem.(CF, 1988).

Neste sentido, o legislador infraconstitucional editou a Lei Federal n°
12.527, de 18 de novembro de 2011, denominada Lei de Acesso a Informacéo (LAI)
que cria procedimentos a serem observados pela Unido, Estados, Distrito Federal e

Municipios com o fim de garantir o acesso as informagdes a todos os cidadaos.


http://www.planalto.gov.br/ccivil_03/LEIS/L7479.htm#art11.
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Em decorréncia da edigdo da LAl em ambito federal, foi publicada a Lei
Distrital n°® 4.990, em 12 de dezembro de 2012, que regula o acesso a informacdes

no Distrito Federal.

Ato continuo, foi publicado o Decreto Distrital n°® 34.276/2013 que
regulamenta, no ambito do Poder Executivo do Distrito Federal, os procedimentos
para a garantia do acesso a informacao e para a classificacdo de informagdes sob
restricdo de acesso, observados o grau e prazo de sigilo, conforme disposto na Lei
Distrital n® 4.990/2012 e na Lei Federal n°® 12.527/2011.

Foi publicado, ainda, o Decreto Distrital n° 35.382/2014, que
regulamenta o art. 42 da Lei Distrital n® 4.990/2012 e dispde sobre os procedimentos
para credenciamento de seguranca e o tratamento de informagdes ou dados

classificados em qualquer grau de sigilo.

Por fim, a Casa Militar do Distrito Federal publicou as Portarias n°
05/2016 e 09/2016 que dispdem sobre o credenciamento de seguranga para o
tratamento de informagao classificada, em qualquer grau de sigilo, no d@mbito do

Poder Executivo Distrital.

Diante de toda a legislagdo produzida desde a promulgacdo da
Constituicdo Federal, compreende-se que, em regra, cabe ao Corpo de Bombeiros
Militar do Distrito Federal (CBMDF), 6rgdo da administragao direta e integrante do
Sistema de Seguranca Publica do Distrito Federal (SSPDF), conferir acesso as

informacdes produzidas em seu ambito interno.

Contudo, a proépria legislagao estabelece as hipdteses excepcionais em
que o sigilo das informag¢des produzidas pela administragdo publica € necessario,
motivo pelo qual se infere que também é atribuicdo do CBMDF regulamentar os
procedimentos para a gestdo da informagao classificada ou sob restricdo de acesso

dentro da sua area de atuacao.

Face ao exposto, o presente trabalho aborda a regulamentagao do
tratamento da informacéao classificada produzida pelo CBMDF diante da publicacéo
da LAl e demais legislagdes que versam sobre os procedimentos adequados ao

acesso a informacado em ambito federal e distrital.
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1.1 Definigao do problema

A Lei n°® 12.527/2011 e as posteriores regulamentag¢des Distritais que
se fizeram presentes no ordenamento juridico desde o ano de 2011 possibilitaram
ao cidadao o direito fundamental de acesso a informacgéo, obrigando os 6rgaos
publicos da administragao direta e indireta a conferirem publicidade aos seus atos e
procedimentos, propiciando uma gestdo transparente, com amplo acesso e

divulgagao.

Contudo, sabe-se que alguns desses atos e procedimentos produzidos
pela administragdo publica estdo investidos de informagdes sigilosas e devem ser
submetidos a restricdo de acesso em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado, ou seja, devem ser submetidos a um

tratamento especifico.

Neste sentido, destaque-se que o artigo 7°, inciso IV, da Portaria n°
05/2016 da Casa Militar do Distrito Federal determina que os Gestores de
Seguranca e Credenciamento (GSC)' dos 6rgdos e entidades publicas devem
propor a autoridade maxima a proposi¢do de normas para o tratamento da
informacéo classificada e para o acesso as areas, instalacbes e materiais de acesso

restritos.

Verifica-se, portanto, a necessidade de que cada 6rgdo publico
conduza o tratamento das suas informagbes classificadas de acordo com suas

particularidades e em consonancia com a legislagao vigente.

Assim, diante dos aspectos contemplados nos paragrafos anteriores,
surge a pergunta problema norteadora do presente trabalho: de que forma o CBMDF
pode normatizar o tratamento das suas informagdes classificadas, cumprindo o

previsto nas normas que regulamentam o acesso a informagao?

! Atualmente, o Gestor de Seguranca e Credenciamento do CBMDF é o Comandante do Centro de
Inteligéncia.
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1.2 Justificativa

A escolha do presente tema foi motivada pela vivéncia profissional
desta oficial, lotada no Centro de Inteligéncia (CEINT) do CBMDF, unidade que tem
como atribuicdo legal preservar o sigilo institucional, promover e propor a
regulamentacdo do tratamento de informacgdes sigilosas e garantir a seguranca de

tais informacoes.

Outro ponto fundamental para a escolha do tema foi o trabalho
monografico apresentado pelo Tenente Coronel QOBM/Comb. Fabio Martins da
Silva, atual Subcomandante do CEINT/CBMDF, como requisito para conclusdo do
Curso de Altos Estudos para Oficiais (CAEO) no ano de 2016.

Na oportunidade, o referido oficial superior discorreu sobre o
cumprimento da LAI/DF por parte do CEINT/CBMDF, no que se refere ao tratamento
das informacgdes classificas, e concluiu pela necessidade de promocao de diversas
adequacgdes, no ambito da Corporagdo, para ajustamento ao previsto na LAl e

demais regulamentacoes.

Destaque-se que o trabalho apresentado em sede de CAEOQ, pelo Ten.
Cel. QOBM/Comb. Fabio, possui um enfoque estratégico, de analise global e
abrangente sobre a atuagdo do CEINT no ambito do tratamento da informagao
classificada. Ja o presente trabalho, apresentado em sede de Curso de
Aperfeicoamento de Oficiais (CAQO), possui um enfoque tatico e com o objetivo de
criar condi¢cdes para que as acgdes estabelecidas no planejamento estratégico sejam
atingidas, por meio da proposta de regulamentagdo do tratamento da informacao

classificada produzida pelo CBMDF.

Ressalte-se, ainda, que o assunto é relevante uma vez que a LAI/DF
foi publicada em dezembro de 2012, ou seja, ha quase sete anos, e apesar da
Corporacao realizar o tratamento das informacgdes classificadas de acordo com a
legislagdo existente no ordenamento juridico vigente, ndo produziu proprio ato

normativo capaz de se adequar as particularidades institucionais.



16

1.3 Objetivos

1.3.1 Objetivo geral

Propor a regulamentagdo do tratamento da informacéo classificada
produzida pelo CBMDF, com respaldo na Lei Federal n° 12.527/2011, na Lei Distrital
n°® 4.990/2012, nos Decretos Distritais n° 34.276/2013 e n° 35.382/2014, e nas
Portarias n°® 05/2016 e 09/2016 da Casa Militar do Distrito Federal, que tratam dos

procedimentos adequados ao acesso a informagao em ambito federal e distrital.

1.3.2 Objetivos especificos

Elencar os principios constitucionais e legais que se relacionam ao

acesso a informagao e ao tratamento das informacdes classificadas;

e Apresentar um panorama sobre a transparéncia dos atos
administrativos e a possibilidade de limitagdo de acesso por meio

do sigilo;

e Verificar as consequéncias trazidas a atividade de inteligéncia por

meio da edigao da LAl

e Apresentar os dispositivos legais que abordam o tratamento das

informacoes classificadas em ambito Federal e Distrital;

e Relacionar os principais dispositivos do Decreto n° 31.817/2010, que
dispbe sobre a Organizagdo Basica do CBMDF e do Regimento

Interno do CEINT no que se referem ao tema em estudo;

e Apreciar os atos normativos ja produzidos no ambito de outros

orgaos publicos.
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1.4 Questoes

Ao propor a regulamentagédo do tratamento da informagao classificada
produzida pelo CBMDF, demonstra-se relevante pontuar quais questées norteadoras

foram utilizadas para desenvolvimento da pesquisa.

Quais principios e conceitos doutrinarios foram utilizados como pilares
para elaboragdo da regulamentagcdo do tratamento da informagado classificada
produzida pelo CBMDF?

Quais foram os impactos causados pela edicdo da LAl no que

concerne a atividade de inteligéncia?

Quais dispositivos legais que se relacionam ao tratamento da
informacéao classificada foram aplicados ao CBMDF para adequacéao a realidade da

caserna?

Quais atos normativos ja produzidos no ambito de outras instituicoes
trouxeram um direcionamento sobre a forma e o conteudo da norma a ser

elaborada?

1.5 Definigao de termos

Gestor de seguranga e credenciamento (GSC): responsavel pela
seguranga da informagao classificada em qualquer grau de sigilo no 6rgao de
registro e posto de controle. (BRASIL, 2012).

Informacao sigilosa: aquela submetida temporariamente a restricao
de acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado. (BRASIL, 2011).

Orgido de registro nivel 1: secretaria ou érgdo de nivel equivalente
habilitado pelo Nucleo de Seguranga e Credenciamento (DISTRITO FEDERAL,
2014).

Orgdo de registro nivel 2: 6rgdo ou entidade publica vinculada ao
orgao de registro nivel 1 e por este habilitado (DISTRITO FEDERAL, 2014).
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Tratamento da informagao classificada: conjunto de acgbes
referentes a producado, recepcgado, classificacdo, utilizacdo, acesso, reproducao,
transporte, transmissao, distribuicdo, arquivamento, armazenamento, eliminagao,
avaliagao, destinagcdo ou controle de informacéao classificada em qualquer grau de
sigilo. (BRASIL, 2012).
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2 REVISAO DA LITERATURA

2.1 Principios constitucionais aplicaveis

A Constituicdo Federal de 1988 elencou os principios basicos da
administragao publica. Além disso, outros principios que regulamentam a atividade
do administrador publico podem ser observados ao longo do texto constitucional e

das demais normas congéneres.

No ambito da presente pesquisa, os principios da publicidade,
transparéncia e da supremacia do interesse publico apresentam destaque em razao

da relevancia para a tematica relacionada a LAl.

Segundo Gongalves e Varella (2018), percebe-se uma antinomia
aparente entre os principios em analise, ndo havendo, contudo, uma hierarquia entre
eles. Assim, a solucao para os conflitos apresentados deve ser encontrada a partir
da analise do caso concreto, por meio de um verdadeiro processo de harmonizagao

e ponderagao entre os principios.

2.1.1 Principio da publicidade

Expressamente disposto no art. 37, caput, da Constituicido Federal,
esse principio garante que os processos desenvolvidos pela administragcdo sejam
abertos ao acesso dos interessados (DI PIETRO, 2014).

Para Canotilho (2013, p. 887), o principio da publicidade pode ser
caracterizado como um direito fundamental, compreendido como “o dever estatal de
promover amplo e livre acesso a informacdo como condicdo necessaria ao

conhecimento, a participacao e a controle da Administracao”.

Meireles (2007) acrescenta que a publicidade abrange toda a atuacéo
estatal no que se refere a divulgacéao oficial de seus atos e também no que tange ao

conhecimento da conduta interna de seus agentes.



20

Assim, percebe-se que a edicdo da LAI Federal, da LAI Distrital e dos
Decretos regulamentadores estd em consonancia com a orientagdo trazida pelo
principio em aprecgo e trouxe contribuigdes significativas na alteragdo da dindmica da

transparéncia dos atos normativos.

Neste sentido, Heinen (2015, p. 42) esclarece que foram criados
‘inomeros portais de transparéncia inseridos em especificos sitios virtuais,
consistindo em um depédsito de importantissimas informagdes da dinamica do
Estado”.

Ressalte-se, por fim, que o principio da publicidade esta
intrinsecamente relacionado ao conceito de transparéncia, conforme afirma Bandeira
de Mello (2008, p.114): “o principio da publicidade consiste no dever que tem a

administracao de manter plena transparéncia em seus comportamentos”.

2.1.2 Principio da transparéncia

Como decorréncia direta do principio da publicidade, o principio da
transparéncia comecgou a ser celebrado no ordenamento juridico brasileiro a partir da
promulgacao da Constituicdo Federal de 1988 e esta inserido de forma implicita na

Carta Magna.

Segundo Heinen (2015), a transparéncia atinge varios ramos do direito,
que néo apenas o direito administrativo, chegando a ser considerada como um

verdadeiro dever da administragao publica.

Para Martins Junior (2010, p. 47), o principio da transparéncia é
composto pelos subprincipios da publicidade, da motivagdo, e da participacéo

popular na gestdo administrativa, e acrescenta:

O principio da transparéncia reune fungcbes materiais e instrumentais:
aperfeicoamento do carater democratico do Estado (pela legitimidade do
uso e do exercicio do poder e da fungdo publica), concretizagdo da
dignidade da pessoa humana, restauragdo da confianga na Administragao
Publica (pelas possibilidades de acesso e participagdo), parametro do
controle da fidelidade do devido processo legal administrativo, garantia dos
direitos dos administrados, recuso de obtengdo de eficiéncia da acgao
administrativa mais proxima das demandas sociais e meio de maior adeséo
e consenso dos administrados as decisbes administrativas. (MARTINS
JUNIOR, 2010, p. 47)
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Dessa forma, a edicdo da LAl trouxe a administracdo publica

elementos eficazes para aplicagao do principio da transparéncia nos processos e

atos administrativos, permitindo a ampla participagdo do cidadédo e o direito de
fiscalizar a prestagao de servigos publicos. Nas palavras de Heinen (2015, p. 61),

Tal diploma legislativo, ao nosso sentir, causou uma auténtica revolugao no

limiar da Administragdo Publica, especialmente no que se refere a relagéao

entre os Poderes Publicos e os administrados, porque trouxe uma nova

roupagem neste liame juridico. Ela tratou de balancear os interesses

privados e publicos, e é justamente porque esta regra causou uma

modificacdo por deveras intensa nas relagbes juridico-administrativas,

instaurando o paradigma da transparéncia de uma forma tao radical, que

releva aborda-la de forma sistematizada e pormenorizada. (HEINEN, 2015,
p.61)

2.1.3 Principio da supremacia do interesse publico

Nos termos do disposto no art. 2°, paragrafo unico, inciso Il, da Lei n°
9.784/99, o principio da supremacia do interesse publico corresponde ao
“atendimento a fins de interesse geral, vedada a renuncia total ou parcial de poderes

ou competéncia, salvo autorizagao em lei.”

Conforme afirma Meirelles (2007, p. 103), o principio em aprecgo esta
intimamente ligado ao principio da finalidade, uma vez que “a primazia do interesse
publico sobre o privado é inerente a atuacéo estatal e domina-a, na medida em que

a existéncia do Estado justifica-se pela busca do interesse geral.”

Observa-se que a regulamentagdo de acesso a informagéo,
especialmente no que tange ao tratamento da informagéao classificada, possui como
pilar o principio da supremacia do interesse publico, pois garante a Administracao
Publica a protecao de determinadas informacdes consideradas imprescindiveis a

seguranga da sociedade e do Estado.

Neste sentido, demonstra-se oportuno apresentar a conclusdo de
Rodrigues (2014, p. 9) sobre a possibilidade de ponderagdo dos principios
anteriormente estudados (publicidade e transparéncia) em detrimento do principio da
supremacia do interesse publico, a saber: “os principios da publicidade e
transparéncia compartilham dessa natureza relativa (as restrigdes constitucionais e
legais os relativizam) comportando excegbes validas dentro da administragédo

publica.”
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2.2 Definicao de transparéncia e sua difusao no Brasil

A Constituicdo Federal em 1988 trouxe ao ordenamento juridico
brasileiro bases para a organizagao do Estado Democratico de Direito, com especial
destaque ao instituto da transparéncia, que disciplina a participacdo popular nas

atividades exercidas pela Administracio direta e indireta.

Segundo Macedo (2014, p. 8), transparéncia esta intrinsecamente
ligada ao conceito de democracia e pode ser definida como uma “norma integrante
do processo de consolidacdo democratica, que diz respeito a capacidade de
disponibilizar informagdes por parte do governo para a sociedade e que pode ser

avaliada por meio do estudo sobre a lei de acesso a informacgao.”

Diante do texto constitucional, o acesso a informacdo passou a ser
regra, € o sigilo, excegdo. Assim, comegaram a surgir no pais 0s principais
movimentos relacionados ao direito a informagao e ao combate a corrupgdo, como a
ONG Transparéncia Brasil, fundada no ano 2000, o Férum de Direito de Acesso a
Informagdes Publicas, com atividades desde o ano de 2004, a ONG internacional

Artigo 19, presente no Brasil desde o ano de 2007, dentre outros.

Acompanhando a preocupacéo da sociedade civil diante dos assuntos
relacionados ao tema, o Poder Executivo, por meio do Conselho de Transparéncia
Publica e Combate a Corrupgdo, 6rgao coordenado pela Controladoria Geral da
Unido (CGU), submeteu a deliberagdo do Congresso Nacional o projeto de Lei de

Acesso a Informagao Publica, em maio de 2009.

Apos o transcurso de 23 (vinte e trés) anos da promulgacdo da
Constituicao Federal, em 18 de novembro de 2011 a Lei n°® 12.527 foi publicada,
dispondo sobre os procedimentos a serem observados pela Unido, Estados, Distrito
Federal e Municipios, com o fim de garantir o acesso a informagdes previsto no texto

constitucional.

Outras normas relacionadas ao acesso as informacgdes publicas foram
publicadas a partir da Constituicdo Federal de 1988, como por exemplo, a Lei de
Responsabilidade Fiscal (Lei Complementar n°® 101/2000, com acréscimos trazidos

pela Lei Complementar n°® 131/2009), e o Decreto que criou o Sistema de Gestéo de
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Convénios e Contratos de Repasse (Decreto n° 6.170/2007).

Além da edicdo das referidas normas, o Governo Federal, em
novembro de 2004, langou o Portal da Transparéncia do Poder Executivo Federal,
que tem como objetivo apoiar a correta aplicagcdo dos recursos publicos ao

possibilitar o acompanhamento e fiscalizagdo dos gastos da administragao.

Figura 1 — Histérico de normativos que ampliaram o acesso a informagao no

Brasil
Constituicio Federal
Lei de Responsabilidade Fscal Lei Complermentar n.® 13
1988 2000 2004 2007 2009 2012
Fortal da Transparéncia Lei 12.527 - Acesso 3 Informacio

Decreto 6.1 70 - Regras para celebracio
de convéreos com entidades sem fins lucratvos

Fonte: Controladoria Geral da Unidao (CGU)

Segundo Heinen (2015), a LAI trouxe uma nova realidade nas relagoes
juridico-administrativas, uma vez que impde mecanismos especificos no sentido de
permitir que o maior numero possivel de pessoas possa acessar os dados
disponibilizados pela administragdo, além de garantir uma linguagem de facil

compreensao, por meio de técnicas de busca eficientes.

Macedo (2014) afirma que a partir dessa nova compreensao sobre o
acesso a informagao no pais, os érgéos publicos passaram a ser vistos ndo como

detentores das informagdes, mas como verdadeiros guardides do bem publico.

Assim, depreende-se que um dos objetivos principais da edicdo da LAI
foi implementar um sistema de gestdo transparente por meio da divulgacao de
informacdes de interesse publico, além de facilitar o acesso das pessoas e reduzir

custos com a prestacao de informacdes.
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2.3 Direito ao sigilo

Diante dos avancgos trazidos pela LAl no que tange a publicidade dos
atos administrativos, percebeu-se a necessidade de protecédo de determinadas
informagdes consideradas sigilosas. O préprio legislador infraconstitucional
(BRASIL, 2011) conceitua informagdo sigilosa como “aquela submetida
temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade

para a seguranga da sociedade e do Estado”

Para a doutrina, existe uma inevitavel tensdo entre o sigilo e a
transparéncia, motivo pelo qual Rosseti (2012, p. 8) afirma que a LAl pode ser
compreendida como um avango sem precedentes no sentido de se efetivar o direito
fundamental da liberdade de expressao, “mas ha de ser compatibilizada com outros
principios e garantias que estdo no mesmo nivel constitucional de importéncia e sédo

essenciais a existéncia e manutengao do proprio Estado e sociedade.”

Vilar-Lopes (2017, p.42), a partir do entendimento de que nenhum
direito fundamental é absoluto, destaca que a LAl definiu “a ressalva constitucional
do sigilo a partir do momento em que esta se mostra imprescindivel a seguranga da

sociedade e do Estado”.

Para Rodrigues (2014, p. 15), as restricdes a publicidade se
apresentam como necessarias numa sociedade democratica, “sendo orientadas por
direitos sociopoliticos supraindividuais como seguranga nacional, da sociedade e do
Estado (dmbito publico) ou direitos personalissimos como honra, intimidade ou vida

privada (no ambito privado).”

Calderon (2014), por sua vez, conclui que a utilizagdo do sigilo por
parte da administracdo publica deve ter sustentacdo em principios sélidos e
democraticos, para que seja capaz de justificar o aleijjamento do direito de acesso a

informacgao, reconhecido a partir de sua condigao inafastavel de direito fundamental.

Assim, o enfoque do presente trabalho é a garantia do direito ao sigilo
em razao da especificidade de determinadas atividades exercidas pela Corporacgao,
em especial pelo CEINT, consubstanciado no tratamento das informagdes

classificadas no ambito do CBMDF.
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2.4 A atividade de inteligéncia e o acesso a informagao

Entende-se como atividade de inteligéncia aquela que se destina a
coletar, analisar e disseminar informag¢des importantes para o processo decisorio.
Sua definicdo legal esta disposta no artigo 1°, §2° da Lei n° 9.883/1999, abaixo
colacionado:

Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia a
atividade que objetiva a obtencdo, analise e disseminagao de
conhecimentos dentro e fora do territério nacional sobre fatos e situacdes de
imediata ou potencial influéncia sobre o processo decisério e a acao

governamental e sobre a salvaguarda e a seguranga da sociedade e do
Estado. (BRASIL, 1999).

Neste sentido, ao se regressar ao texto constitucional (artigo 5°, inciso
XXXIII), verifica-se que o proprio legislador cita o parametro legal para o acesso a
informacdo e da destaque para sua excecao (direito ao sigilo), que passa a ser
considerado norte da atuacao da atividade de inteligéncia no pais (VILAR-LOPES,
2017).

Gongalves (2011 apud CALDERON, 2014, p.40) aponta os elementos

essenciais ao conceito de inteligéncia, a saber:

1) a ideia de conhecimento processado — a partir de fontes (abertas ou néo,
chega-se a um produto de uma analise com base nos principios e métodos
da doutrina de inteligéncia;

2) o manuseio de informagdes sigilosas (dado negado) referentes a
ameacas e oportunidades — reais ou potenciais — relacionadas a assuntos
de interesse do tomador de decisdo. A inteligéncia lida, necessariamente,
com aspectos sigilosos;

3) o objetivo central, que é assegurar o processo decisério e, no caso da
inteligéncia de Estado, salvaguardar o0s interesses nacionais.
(GONGCALVES, 2011 apud CALDERON, 2014, p.40)

Diante disso, verifica-se que o acesso a informacdes sigilosas (ou a
dados negados) € inerente a atividade de inteligéncia e a todo o processo através do
qual o conhecimento é produzido. A prépria Lei n® 9.883/99, que institui o Sistema
Brasileiro de Inteligéncia (SISBIN) e cria a Agéncia Brasileira de Inteligéncia (ABIN),

dispoe especificamente sobre o sigilo, nos termos seguintes:
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Art. 9° Os atos da ABIN, cuja publicidade possa comprometer o éxito de
suas atividades sigilosas, deverao ser publicados em extrato.

§ 1°Incluem-se entre os atos objeto deste artigo os referentes ao seu
peculiar funcionamento, como as atribuigdes, a atuacao e as especificagdes
dos respectivos cargos, e a movimentacao dos seus titulares.

§ 2° A obrigatoriedade de publicagdo dos atos em extrato independe de
serem de carater ostensivo ou sigiloso os recursos utilizados, em cada
caso.

Art. 9° A - Quaisquer informag¢des ou documentos sobre as atividades e
assuntos de inteligéncia produzidos, em curso ou sob a custdodia da ABIN
somente poderao ser fornecidos, as autoridades que tenham competéncia
legal para solicita-los, pelo Chefe do Gabinete de Segurancga Institucional da
Presidéncia da Republica, observado o respectivo grau de sigilo conferido
com base na legislagdo em vigor, excluidos aqueles cujo sigilo seja
imprescindivel a segurangca da sociedade e do Estado. (Incluido pela
Medida Provisoéria n® 2.216-37, de 2001)

§ 1° O fornecimento de documentos ou informacdes, ndo abrangidos pelas
hipéteses previstas no caput deste artigo, sera regulado em ato proéprio do
Chefe do Gabinete de Seguranga Institucional da Presidéncia da
Republica (Incluido pela Medida Proviséria n® 2.216-37, de 2001)

§ 2° A autoridade ou qualquer outra pessoa que tiver conhecimento ou
acesso aos documentos ou informagbes referidos no caput deste artigo
obriga-se a manter o respectivo sigilo, sob pena de responsabilidade
administrativa, civil e penal, e, em se tratando de procedimento judicial, fica
configurado o interesse publico de que trata o art. 155, inciso |, do Cédigo
de Processo Civil, devendo qualquer investigagdo correr, igualmente, sob
sigilo. (Incluido pela Medida Proviséria n° 2.216-37, de 2001). (BRASIL,
1999)

Para Rosseti (2012, p. 33), os assuntos relacionados a atividade de
inteligéncia sdo indispensaveis para a preservacdo do Estado e da sociedade,
especialmente no que concerne a defesa nacional, soberania, relagbes
internacionais, defesa interna, seguranca publica, dentre outros; motivo pelo qual “o
sigilo se impde como um elemento fundamental para que o Estado, através de suas
instituicbes legalmente competentes para tanto, atue em tais campos com sucesso,

preservando os seus interesses e os da sociedade”.

Assim, enquanto o acesso a informacéao esta intrinsecamente ligado a
publicidade, a atividade de inteligéncia esta ligada ao sigilo. Nos dizeres de Vilar-
Lopes, (2017, p. 40),

A LAl é outra importante fomentadora do controle da Atividade de
Inteligéncia, que ajuda a manter a excepcionalidade do sigilo, €, a0 mesmo
tempo, busca garantir publicidade até mesmo de partes de documentos
considerados sigilosos.

Como se vé, a tensao entre publicidade, transparéncia, acesso a
informacao e sigilo € permanente, mas compativel, sobretudo em paises
democraticos que possuem um eficaz sistema de controle sobre a
Inteligéncia de Estado.


http://www.planalto.gov.br/ccivil_03/MPV/2216-37.htm#art9a.
http://www.planalto.gov.br/ccivil_03/MPV/2216-37.htm#art9a.
http://www.planalto.gov.br/ccivil_03/MPV/2216-37.htm#art9a.
http://www.planalto.gov.br/ccivil_03/LEIS/L5869.htm#art155i
http://www.planalto.gov.br/ccivil_03/LEIS/L5869.htm#art155i
http://www.planalto.gov.br/ccivil_03/MPV/2216-37.htm#art9a.
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[...]

Assim, assume-se que o sigilo inerente a atividade de inteligéncia nao
atrapalha o direito de acesso a informacao; restando saber se essa
compatibilidade juridica encontra efetividade nas leis e politicas publicas
brasileiras de acesso a informacgéao. (VILAR-LOPES, 2017, p. 40),

Nessa perspectiva, Calderon (2014, p. 42) acrescenta, oportunamente,
que “importante mecanismo que leva a compatibilizagdo do sigilo com o principio
democratico é o controle da atividade de inteligéncia, a ser realizado de maneira

eficaz tanto no ambito externo quanto interno.”

Face ao exposto, entende-se que a legitimagdo das acgbes estatais
sigilosas e sua compatibilidade com o Estado Democratico de Direito possibilita a
continuidade da atividade de inteligéncia a luz da atual legislagdo de acesso a

informacéo.

2.5 Legislagao aplicada

Para o alcance do objetivo geral da presente pesquisa, demonstrou-se
necessaria a verificagado cautelosa da legislagdo aplicada ao tema em analise, que
teve sua origem na Constituicdo Federal de 1988 e sua evolugao apds 23 (vinte e

trés) anos, por meio da publicagdo da LAl e demais normas congéneres.

Em razdo da delimitacdo do tema, serdo abordados apenas os
principais dispositivos das normas editadas em ambito Federal e Distrital, aptos a
contribuir com a construgcdo de ato normativo proprio no que concerne

especificamente ao tratamento da informacgéo classificada produzida pelo CBMDF.

2.5.1 Lein®12.527/2011

Em 18 de novembro de 2011 foi publicada a Lei Federal n°® 12.527, que
cria procedimentos a serem observados pela Unido, Estados, Distrito Federal e
Municipios com o fim de garantir o acesso as informagdes a todos os cidadaos,

denominada Lei de Acesso a Informacao.

Sob a otica de Calderon (2014, p. 44), a edicao da LAl nao representa

efetivamente uma novidade ao ordenamento juridico brasileiro, pois o texto
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Constitucional de 1988 ja trazia inovagdes a respeito do acesso a informacédo. A sua
caracteristica mais impactante reside no fato de que seus dispositivos representam
mais do que simples conselhos, “mas mecanismos concretos de transparéncia ativa
— divulgagao espontanea de informagbes publicas, sem prévia solicitacdo — e de

transparéncia passiva — divulgagéo de informagdes publicas mediante solicitagao”.

A LAI pode ser classificada como uma norma geral, uma vez que se
propde a regular todas as hipéteses relativas ao acesso a informagao, assim como
as possibilidades de restrigdo, com carater vinculante sobre todos os entes da
federacdo. Nestes termos, o artigo 1° dispde que os procedimentos abordados pela

norma devem ser observados pela Unido, Estados, Distrito Federal e Municipios:

As importantes diretrizes que asseguram o direito fundamental de

acesso a informagao estao dispostas no art. 3°, a saber:

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o
direito fundamental de acesso a informacao e devem ser executados em
conformidade com os principios basicos da administragdo publica e com as
seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como
excecgao;

Il - divulgagéo de informacgdes de interesse publico, independentemente de
solicitagdes;

Il - utilizacdo de meios de comunicacdo viabilizados pela tecnologia da
informacgao;

IV - fomento ao desenvolvimento da cultura de transparéncia na
administragéo publica;

V - desenvolvimento do controle social da administracdo publica. (BRASIL,
2011)

Por se tratar de uma matéria ndo regulamentada anteriormente, a LAI
trouxe definicbes para a compreensao dos novos procedimentos a serem adotados
pelos o6rgaos publicos atingidos pela norma. Essas definicdbes estao
consubstanciadas em seu art. 4° e se referem a conceitos como informacgao sigilosa,

informacgao pessoal, tratamento da informagéao, dentre outros.

Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéao: dados, processados ou nao, que podem ser utilizados para
produgcao e transmissdao de conhecimento, contidos em qualquer meio,
suporte ou formato;

Il - documento: unidade de registro de informagdes, qualquer que seja o
suporte ou formato;
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Il - informacéo sigilosa: aquela submetida temporariamente a restricao de
acesso publico em razdo de sua imprescindibilidade para a segurancga da
sociedade e do Estado;

IV - informacéo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel,

V - tratamento da informagao: conjunto de acdes referentes a produgao,
recepgdo, classificagdo, utilizacdo, acesso, reprodugdo, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminagao,
avaliacao, destinacao ou controle da informacao;

VI - disponibilidade: qualidade da informagdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

VII - autenticidade: qualidade da informacdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento
ou sistema;

VIII - integridade: qualidade da informag&o ndo modificada, inclusive quanto
a origem, transito e destino;

IX - primariedade: qualidade da informacgdo coletada na fonte, com o
maximo de detalhamento possivel, sem modificagdes. (BRASIL, 2011)

O artigo 6° dispde sobre as obrigacbes dos o6rgdos publicos
destinatarios da norma, que devem assegurar a gestao transparente da informacao,
bem como a prote¢do da informacao sigilosa e da informagéo pessoal. O artigo 7°,
por sua vez, enumera em um rol exemplificativo, as informagdes que devem ser

fornecidas a todos os cidadaos.

A LAl Federal prevé, ainda, em seu artigo 15 e subsequentes, a
possibilidade de revisdo e recurso relativo a negativa de concessao de informagéao

por parte do érgdo competente.

Por meio dos artigos 21 e 22, o legislador infraconstitucional relaciona

as hipoteses de restricdes de acesso a informacéo.

Art. 21. Nao podera ser negado acesso a informacdo necessaria a tutela
judicial ou administrativa de direitos fundamentais.

Paragrafo unico. As informagbes ou documentos que versem sobre
condutas que impliquem violacdo dos direitos humanos praticada por
agentes publicos ou a mando de autoridades publicas ndo poderao ser
objeto de restricdo de acesso.

Art. 22. O disposto nesta Lei ndo exclui as demais hipéteses legais de sigilo
e de segredo de justica nem as hipoteses de segredo industrial decorrentes
da exploracdo direta de atividade econdémica pelo Estado ou por pessoa
fisica ou entidade privada que tenha qualquer vinculo com o poder publico.
(BRASIL, 2011)
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Ja o artigo 23 elenca quais informagbes sao consideradas
imprescindiveis a seguranca da sociedade e do Estado e, portanto, passiveis de

classificagao.

Art. 23. Sao consideradas imprescindiveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classificacdo as informagdes cuja
divulgagao ou acesso irrestrito possam:

| - pbr em risco a defesa e a soberania nacionais ou a integridade do
territério nacional;

Il - prejudicar ou por em risco a condugdo de negociagdes ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater
sigiloso por outros Estados e organismos internacionais;

Il - pbr em risco a vida, a seguranga ou a saude da populagao;

IV - oferecer elevado risco a estabilidade financeira, econdémica ou
monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagbes estratégicos das
Forcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnolégico, assim como a sistemas, bens, instalagdes ou
areas de interesse estratégico nacional;

VIl - pbr em risco a seguranga de instituicbes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigagdo ou
fiscalizagdo em andamento, relacionadas com a prevengéo ou repressao de
infragbes. (BRASIL, 2011)

Os graus de sigilo das informacdes, as autoridades competentes para
classifica-las, e a possibilidade de delegagao estdo dispostos nos artigos 24 e 27 e
foram compilados no quadro a seguir, para melhor elucidagdo da matéria que se

apresenta para analise:

Figura 2 — Graus de sigilo e autoridades classificadoras

Grau de sigilo Autoridade Classificadora Possibilidade de Delegacao

INCISO |

Presidente da Republica;

Vice Presidente;

Comandante das FA’s;

Chefes das Missdes Diplomaticas.
INCISO I

Reservado . - Nao.
Autarquias, Fundagbes, Empresas
Publicas e Sociedades de Economia
Mista
INCISO Il
Funcbes de Diregcdo, Chefia e
Assessoramento (DAS 101.5)
Secreto INCISOS I el Sim
Ultrassecreto INCISO | '

Fonte: a autora.
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Da simples analise da figura 2, percebe-se que a quantidade de
autoridades com poder de classificar reduz na medida em que a sensibilidade das
informagdes aumenta. Assim, enquanto varias categorias de autoridade podem
classificar informag¢des como reservadas, a classificagao ultrassecreta €, em regra,

exclusiva para as autoridades maximas.

No que concerne a delegacéo da classificagdo, a LAl prevé que seria
possivel a qualquer agente publico apenas nas hipoteses de informagdes secretas
ou ultrassecretas, nédo trazendo qualquer previsdao em relagdo as informacgdes
reservadas. Neste sentido, Calderon (2014, p. 49) afirma que:

De um lado, se as informagbes secretas e ultrassecretas podem sofrer
delegagdo do poder classificatério, as informagbes reservadas também
poderia ser dado semelhante tratamento, em nome da maxima juridica de
que “quem pode o mais, pode o menos.” Por outro lado, a extens&o do rol
de autoridades classificadoras mediante delegagao implica em dilatagdo das
excegdes ao direito fundamental de acesso a informagado. A exegese dos
direitos fundamentais determina que, em se tratando de excecdes a essa

categoria de direitos, a sua interpretacdo deve ser restritiva. (CALDERON,
2014, p. 49)

Diante de tal conflito normativo, o Decreto n°® 7.724/2012, que foi
editado com o objetivo de regulamentar a LAI, admitiu a delegacéo da classificagao
de informagdes reservadas a agente publico que exerca “funcdo de diregao,

comando ou chefia”, nos termos do artigo 30, paragrafo 2°:

Art. 30 [...]

§2° O dirigente maximo do 6rgéo ou entidade podera delegar a competéncia
para classificagdo no grau reservado a agente publico que exerca funcéo de
direcdo, comando ou chefia (BRASIL, 2012).

Em relacdo aos prazos de classificacdo, as categorias de informacgdes
produzidas por 6rgaos publicos, elencadas no artigo 23 (questdes de soberania e
defesa, relagdes internacionais, estabilidade econdmica e financeira do pais, vida,
seguranga e saude da populagdo, atividades de inteligéncia, investigagdes ou
fiscalizagdes em andamento, dentre outras), estdo passiveis de sofrer restricao de
acesso, tendo como marco inicial a data de sua produgao, nos moldes do paragrafo
5° do artigo 24:
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Art. 24 [..]

§ 5° Para a classificagdo da informacdo em determinado grau de sigilo,
devera ser observado o interesse publico da informagéao e utilizado o critério
menos restritivo possivel, considerados:

| - a gravidade do risco ou dano a seguranga da sociedade e do Estado; e

Il - o prazo maximo de restricdo de acesso ou o evento que defina seu
termo final. (BRASIL, 2011)

Os prazos de restricdo de acesso publico as informacdes classificadas
e a possibilidade de prorrogagao estdo consubstanciados no paragrafo 1° do artigo

24 e no artigo 35, e foram registrados na figura 3:

Figura 3 — Prazos para classificagao de informagoes

Grau de sigilo Prazo Prorrogacao

Reservado 5 anos Sim, até o final do mandato presidencial
(maximo de 8 anos) em situacdes de risco
para o Presidente, Vice Presidente e seus

familiares.
Secreto 15 anos Nao.
Ultrassecreto 25 anos Sim, Unica prorrogagao por prazo nao

maior de 25 anos, em casos de soberania
nacional, por decisdo da Comissao Mista
de Reavaliacao

Fonte: a autora.

Os artigos 25 e 26 abordam a protecédo e o controle das informacoes
sigilosas como dever do Estado e pontuam as providéncias necessarias ao
conhecimento dos procedimentos de seguranga para o tratamento dessas

informacgdes, nos termos seguintes:

Art. 25. E dever do Estado controlar o acesso e a divulgagdo de
informacdes sigilosas produzidas por seus érgaos e entidades, assegurando
a sua protegéo. (Regulamento)

§ 1° O acesso, a divulgacgéo e o tratamento de informacgéao classificada como
sigilosa ficarao restritos a pessoas que tenham necessidade de conhecé-la
e que sejam devidamente credenciadas na forma do regulamento, sem
prejuizo das atribuicdes dos agentes publicos autorizados por lei.

§ 2° O acesso a informagéo classificada como sigilosa cria a obrigagéo para
aquele que a obteve de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem
adotados para o tratamento de informagao sigilosa, de modo a protegé-la
contra perda, alteragdo indevida, acesso, transmissédo e divulgagdo néo
autorizados.

Art. 26. As autoridades publicas adotarao as providéncias necessarias para
que o pessoal a elas subordinado hierarquicamente conhega as normas e
observe as medidas e procedimentos de seguranga para tratamento de
informacdes sigilosas.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7845.htm
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Paragrafo unico. A pessoa fisica ou entidade privada que, em razéo de
qualquer vinculo com o poder publico, executar atividades de tratamento de
informacgdes sigilosas adotara as providéncias necessarias para que seus
empregados, prepostos ou representantes observem as medidas e
procedimentos de seguranga das informagdes resultantes da aplicagédo
desta Lei. (BRASIL, 2011)

Outro caso de acesso restrito, previsto no artigo 31, diz respeito ao
tratamento das informagdes pessoais, conceituadas como aquelas relacionadas a
“‘intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais” (BRASIL, 2011). Nesses casos especificos, o legislador
estabeleceu o prazo de 100 (cem) anos para que as informacgdes fiquem limitadas
ao acesso do publico, independentemente de classificagdo de sigilo.
Excepcionalmente, os agentes publicos que tenham autorizagéo legal para o acesso
€ a propria pessoa a quem se refere a restricio podem ter ciéncia do conteudo

restrito:

Art. 31. O tratamento das informacgdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagbes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificagédo de sigilo e
pelo prazo maximo de 100 (cem) anos a contar da sua data de produgéo, a
agentes publicos legalmente autorizados e a pessoa a que elas se
referirem; e

Il - poderao ter autorizada sua divulgagao ou acesso por terceiros diante de
previsdo legal ou consentimento expresso da pessoa a que elas se
referirem. (BRASIL, 2011).

Por fim, o artigo 32 e seguintes estipulam as condutas ilicitas que
ensejam a responsabilidade do agente publico ou militar no ambito da LAl e as

sangdes aplicaveis, quais sejam:

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do
agente publico ou militar:

| - adverténcia;
Il - multa;
Il - rescisédo do vinculo com o poder publico;

IV - suspensao temporaria de participar em licitagdo e impedimento de
contratar com a administragao publica por prazo n&o superior a 2 (dois)
anos; e

V - declaragao de inidoneidade para licitar ou contratar com a administragao
publica, até que seja promovida a reabilitacdo perante a propria autoridade
que aplicou a penalidade. (BRASIL, 2011).
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2.5.2 Lein®4.990/2012

Ap6s a edicdo da LAl Federal, em 12 de dezembro de 2012, foi
publicada a Lei Distrital n® 4.990, que regula o acesso a informagdes no Distrito
Federal, e que serve de parametro para o CBMDF, por ser um dos destinatarios da

norma.

A LAl Distrital praticamente reproduz toda a regulamentacdo da LAl

Federal para o ambito local, trazendo alguns ajustes para efetiva aplicagédo da norma

no ente federativo.

Figura 4 — Comparativo LAI Federal x LAI Distrital

. LAIFEDERAL ______ LAIDISTRITAL

N Art. 1% 1 ell Art.1° 1 ell
Destinatarios da norma .
Texto similar
Diretrizes Art. 3° Art. 3°
Texto idéntico
Conceitos Art. 4° Art. 4°
Texto idéntico
Obrigagoes dos 6rgaos | Art. 6° Art. 6°
publicos Texto idéntico
O acesso a informagao | Art. 7° Art. 7°
engloba direitos Texto idéntico
Dever de divulgar Art. 8° Art.8°
informagodes de Texto similar
interesses coletivos
Pedido de acesso Arts. 10 a 14 Arts. 14 a.18
Texto similar
D Arts. 15a 20 Arts. 19 a 22
OS recursos .
Texto similar
Informacgodes passiveis de | Art. 23 Art. 25
classificagao Texto idéntico
e Art. 24 Art. 26
Prazos de classificagao Texto idantico
= Arts. 25 e 26 Arts. 27 e 28
Protecao e controle o
Texto idéntico
Competéncia para Art. 27 Art. 29
classificar Texto similar
~ . Art. 31 Arts. 33 e 34
Informagoes pessoais g
Texto similar
Das Responsabilidades Arts. 32 ¢ 33 Arts. 35_ e_36
Texto similar

Fonte: a autora.




35

Ao se realizar um comparativo entres os textos normativos que
regulamentam o acesso a informagdo em ambito federal e distrital, algumas poucas

diferengas podem ser observadas.

Neste sentido, cumpre-nos ressaltar que todo parametro de estudo do
presente trabalho se amolda perfeitamente tanto a Lei n° 12.527/2011 quanto a Lei
n°® 4.990/2012.

2.5.3 Decreto n° 34.276/2013

Para fins de regulamentacdo da Lei n° 4.990/2012, foi publicado o
Decreto Distrital n°® 34.276/2013 que relaciona os procedimentos para a garantia do
acesso a informacao e para a classificagao de informacdes sob restricado de acesso,
observados o0 grau e prazo de sigilo, no ambito do Poder Executivo do Distrito

Federal.

O presente Decreto trouxe novos e importantes elementos para a
efetivacdo do acesso a informagao no Distrito Federal, que serdo relacionados a

sequir.

Enquanto a LAI Distrital limita-se a pontuar os destinatarios da norma,
o Decreto n° 34.276/2013 inclui aqueles que nao estado abrangidos pela legislagao

de acesso a informacao, a saber:

Art. 6° O acesso a informagéo disciplinado neste Decreto néo se aplica as:

| - hipéteses de sigilo previstas na legislagdo, como fiscal, bancario, de
operagcbes e servicos no mercado de capitais, comercial, profissional,
industrial e segredo de justiga;

Il - informagdes referentes a projetos de pesquisa e desenvolvimento
cientificos ou tecnoldgicos cujo sigilo seja imprescindivel a seguranga da
sociedade e do Estado, na forma do §1° do art. 7° da Lei n°® 4.990, de 2012;
e

lll - informagdes relativas a atividade empresarial de pessoas fisicas ou
juridicas de direito privado obtidas por 6rgdos ou entidades distritais no
exercicio de atividade de controle, regulagdo e supervisdo da atividade
econdmica cuja divulgagdo possa representar vantagem competitiva a
outros agentes econémicos. (DISTRITO FEDERAL, 2013).
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tAdemais, quanto as informacdes oriundas da atuagdo de mercado das
empresas publicas, sociedades de economia mista e demais entidades que atuem
em regime de concorréncia, o referido Decreto dispde, em seu artigo 5°, paragrafo
unico, que “serao divulgadas de modo a nao afetar sua competitividade, governanga
corporativa e, quando houver, os interesses de acionistas minoritarios.” (DISTRITO
FEDERAL, 2013).

Nos Capitulos Il e IV, o Decreto n° 34.276/2013 se propde a elencar os
procedimentos necessarios a promogao da transparéncia ativa e passiva por parte

dos orgaos do Distrito Federal.

Heinen (2015, p. 75 e 76) conceitua transparéncia ativa como “dever de
o Estado, independentemente de qualquer solicitacdo, fornecer certos dados” e
transparéncia passiva como aquela que ocorre “quando o cidadao provoca o ente

publico para que este forneg¢a os dados requeridos”.

Neste sentido, todas as informagdes que devem ser divulgadas pelos
orgaos distritais em seus sitios oficiais na rede mundial de computadores

(transparéncia ativa) estao dispostas no paragrafo 1° do artigo 7°:

Art. 7°[...]

§1° Na divulgacéo das informacdes de que trata o caput, devem constar, no
que couber, no minimo:

| - registro das competéncias e da estrutura organizacional, enderegos,
telefones e correio eletrénico institucional das respectivas unidades e
horarios de atendimento ao publico;

Il - registro de quaisquer repasses ou transferéncias de recursos
financeiros;

Il - registro das despesas;

IV - resultados de inspegdes e auditorias, prestacées de contas e tomadas
de contas especiais realizadas pelos 6rgéos de controle interno e externo,
incluindo prestagao de contas relativas a exercicios anteriores;

V - informagbes concernentes a procedimentos licitatérios, com os
respectivos editais, anexos e resultados, bem como a todos os contratos
celebrados;

VI - dados gerais para o acompanhamento de programas, agdes, projetos e
obras, com informagdes sobre sua execugido, metas e indicadores, em
linguagem de facil compreensao;

VII - respostas a perguntas mais frequentes feitas pela sociedade;

VIIl - dados e execugcdo de programas de desenvolvimento social e
habitacional;

IX - critérios de alocacdo e de uso dos recursos decorrentes de fundos
publicos;

X - contratos de gestdo firmados com entidades qualificadas como
organizagdes sociais;
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Xl - informagdes sobre controle e fiscalizagdo de recursos publicos
destinados a organizagbes ndo governamentais;

XII - valores e critérios de transferéncia de recursos financeiros as unidades
escolares e as diretorias regionais de ensino, por meio de suas respectivas
unidades executoras;

Xl - relagdo de reclamagdes contra fornecedores de produtos e de
Servigos;

XIV - relatérios com avaliagcbes e dados da execugcao e da utilizacdo das
gratuidades concedidas pelo Sistema de Transporte Publico Coletivo do
Distrito Federal as pessoas com deficiéncia e a seus acompanhantes;

XV - relatérios com avaliagdo e dados da execucdo do Passe Livre
Estudantil.

XVI - contato da autoridade de monitoramento, designada nos termos do
art. 45 da Lei n° 4.990, de 2012, bem como telefone, correio eletrbnico e
horario de atendimento do Servico de Informacbdes ao Cidadao - SIC.
(DISTRITO FEDERAL, 2013).

Além disso, tais sitios oficiais na rede mundial de computadores devem

atender aos requisitos constantes do art. 8°, que pretendem facilitar a utilizacdo por

parte dos cidadaos.

Art. 8°...]

| - conter redirecionamento para sistema eletrbnico do Sistema de
Informacgdes ao Cidadéo, a ser disponibilizado pela Secretaria de Estado de
Transparéncia e Controle do Distrito Federal ou, na impossibilidade de sua
utilizagdo, formulario para pedido de acesso a informagéo;

Il - conter ferramenta de pesquisa de conteddo que permita o acesso a
informacdo de forma objetiva, transparente, clara e em linguagem de facil
compreensao;

Il - possibilitar gravagdo de relatérios em diversos formatos eletrénicos,
inclusive abertos e nao proprietarios, tais como planilhas e texto, de modo a
facilitar a analise das informacgdes;

IV - possibilitar acesso automatizado por sistemas externos em formatos
abertos, estruturados e legiveis por maquina;

V - divulgar em detalhes os formatos utilizados para estruturagédo da
informacao;

VI - garantir autenticidade e integridade das informacdes disponiveis para
acesso;

VII - manter atualizadas as informagdes disponiveis para acesso;

VIII - indicar instrugdes que permitam ao interessado comunicar-se, por via
eletrénica ou telefénica, com o 6rgéo ou a entidade;

IX - adotar as medidas necessarias para garantir a acessibilidade de
conteudo para pessoas com deficiéncia, nos termos do art. 17 da Lei
Federal n° 10.098, de 19 de dezembro de 2000, e do art. 9° da Convengao
sobre os Direitos das Pessoas com Deficiéncia, aprovada pelo Decreto
Legislativo n® 186, de 9 de julho de 2008;

X - conter os seguintes instrumentos de acesso as informagdes arquivisticas
do 6rgéo ou da entidade:

a) Cadigo de Classificagdo de Documentos de Arquivo das atividades-meio
e das atividades-fim;

b) Tabela de Temporalidade e Destinagdo de Documentos das atividades-
meio e das atividades-fim;
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¢) Vocabulario Controlado de termos relativos aos documentos de arquivo
das atividades-meio e das atividades-fim. (DISTRITO FEDERAL, 2013).

No que concerne a transparéncia passiva, o Decreto dispde, em seu
artigo 9°, que todos os orgaos do Distrito Federal devem criar um Servigo de
Informagdes ao Cidadao (SIC), no ambito das respectivas ouvidorias, com o0s
seguintes objetivos: 1- atender e orientar o publico quanto ao acesso a informagdes;
2- receber e registrar documentos e pedidos de acesso a informagdes; e 3- e

informar sobre a tramitagdo de documentos nas suas respectivas unidades.

Quanto a competéncia para classificagdo da informacdo, o quadro

abaixo apresentado se propde a facilitar a compreensao sobre o tema.

Figura 5 — Autoridades classificadoras no DF

Grau de sigilo Autoridade Classificadora Possibilidade de Delegacao
INCISO |
Governador;

Vice Governador;
Secretario de Estado ou autoridade
equivalente.
INCISO I
Reservado Titulares de autarquia, fundagao, Sim.
empresa publica ou sociedade de
economia mista;
INCISO Il
Autoridades que exercam fungdes de
subsecretario ou de hierarquia
equivalente.
Secreto INCISOS I e ll

Ultrassecreto INCISO |

Fonte: a autora.

Por fim, destaque-se que foi criado um procedimento especifico para
classificagdo de informag¢do, nos termos do artigo 31, com redagdo dada pelo
Decreto n°® 36.690/2015, consubstanciado no Termo de Classificacao de Informagao

— TCI, que seguira anexo a informacao e devera conter:

Art. 31. A decisédo que classificar a informagdo em qualquer grau de sigilo
devera ser formalizada no Termo de Classificagcdo de Informagéo - TCl,
conforme modelo contido no Anexo Unico, e contera o seguinte:

| - codigo de indexagédo de documento;

Il - grau de sigilo;

[l - categoria na qual se enquadra a informagao;
IV - tipo de documento;

V - data da produgéo do documento;
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VI - indicacado de dispositivo legal que fundamenta a classificagao;

VIl - razbes da classificagdo, observados os critérios estabelecidos no art.
27;

VIII - indicagao do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, observados os limites previstos no art.
28;

IX - data da classificacao; e

X - identificagdo da autoridade que classificou a informacado. (DISTRITO
FEDERAL, 2013).

Anexo ao Decreto n°® 34.276/2013, € apresentado um modelo de TClI,
de preenchimento obrigatério por parte de todos os 6érgéaos do Distrito Federal que

efetivamente classificarem uma informagao em qualquer grau de sigilo.

2.5.4 Decreto n°® 35.382/2014

O Decreto Distrital n° 35.382/2014, que regulamenta o art. 42 da Lei
Distrital n° 4.990/2012, dispde sobre os procedimentos para credenciamento de
seguranga, sobre o Nucleo de Seguranga e Credenciamento (NSC), e institui o

Comité Gestor de Credenciamento de Seguranca.

Com as alteragdes trazidas pelo Decreto n° 36.690/2015, o legislador
distrital operacionalizou o NSC, no ambito da Casa Militar do Distrito Federal, que

tem como missdes as dispostas em seu artigo 4°, a saber:

Art. 4° Compete ao Nucleo de Seguranca e Credenciamento:

| — Habilitar os 6rgdos de registro nivel 1 para o credenciamento de
seguranga de 6rgdos e entidades publicas e privadas, e pessoas para o
tratamento de informacéo classificada;

Il — Habilitar postos de controle dos 6érgdos de registro nivel 1 para
armazenamento de documento controlado;

Il — Fiscalizar o cumprimento das normas e procedimentos de
credenciamento de seguranca e tratamento de informacéo classificada;

IV — Habilitar entidade privada que mantenha vinculo de qualquer natureza
com a Casa Militar do Distrito Federal para o tratamento de informagao
classificada;

V — Credenciar pessoa que mantenha vinculo de qualquer natureza com a
Casa Militar do Distrito Federal para o tratamento de informagao
classificada; e

VI — realizar inspecdo e investigagdo para credenciamento de segurancga
necessdria a execucdo do previsto nos incisos IV e V deste artigo.
(DISTRITO FEDERAL, 2014)
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Da leitura do indigitado dispositivo, verifica-se que o NSC é competente
para habilitar 6rgdos capazes de credenciar outros 6rgéos, entidades publicas e
privadas e pessoas para o tratamento da informacao classificada. Neste sentido,
esclarece-se que os 6rgaos de registro nivel 1 sdo as secretarias (ou equivalentes)
habilitados pelo NSC para credenciar outros 6rgdos, por sua vez denominados

orgaos de registro nivel 2, conforme compilado na figura abaixo:

Figura 6 — Funcionamento do credenciamento de 6rgaos para o tratamento da

informacao classificada.

i NSC

Orofosde
Registro Nivel 1

~

Orgdosde

Registro Nivel 2

Fonte: a autora

Ademais, o NSC ¢é responsavel por fiscalizar o cumprimento das
normas e procedimentos de credenciamento de seguranga e tratamento da

informacgéo classificada no ambito do Distrito Federal.

O Comité Gestor de Credenciamento e Seguranca, criado na esfera do
NSC, é composto por representantes da Casa Militar do Distrito Federal, da Casa
Civil do Distrito Federal, da Controladoria Geral do Distrito Federal, da Secretaria de
Estado de Gestdo Administrativa e Desburocratizacdao do Distrito Federal e da
Consultoria Juridica do Distrito Federal, e tem como competéncias aquelas descritas
no artigo 6° do Decreto em apreco:

Art. 6° Compete ao Comité Gestor de Credenciamento de Segurancga do
NSC:

| — Propor diretrizes gerais de credenciamento de seguranga para
tratamento de informacéao classificada;
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Il — Definir parametros e requisitos minimos para:

a) qualificagdo técnica de 6rgaos e entidades publicas e privadas, para
credenciamento de segurancga, nos termos do disposto nos artigos 11 e 12
deste Decreto;

b) concessdo de credencial de seguranga para pessoas, nos termos do
artigo 13 deste Decreto;

Il — Avaliar periodicamente o cumprimento do disposto neste Decreto.
(DISTRITO FEDERAL, 2014)

Demais regras especificas relacionadas a seguranga da informacéao
classificada, ao acesso, ao controle e marcacdo do documento, a expedicao,
tramitacdo e comunicagdo, a reprodugdo, a seguranga no arquivamento e na
preservacao, aos sistemas de informagado, as areas, instalagdes e materiais, a
celebracdo de contratos sigilosos e a indexacdo de documento com informagao

classificada, estao inseridas no texto do Decreto n°® 35.382/2014

Por fim, cumpre destacar que na data de 20 de dezembro de 2019 foi
publicada a Lei n® 6.432, que transfere a Secretaria de Estado de Seguranca Publica
do Distrito Federal as atribuicdes previstas no artigo 42 da Lei n° 4.990/2012,
anteriormente conferidas ao NSC da Casa Militar. Assim, o Decreto n° 35.382/2014,
analisado no presente toépico, continua vigente até que seja adequado ao disposto
na Lei n® 6.432/2019.

A Lei n® 6.432/2019 foi reproduzida em sua integralidade abaixo:

Art. 1° O caput do art. 42 da Lei n° 4.990, de 12 de dezembro de 2012,
passa a vigorar com a seguinte redacéo:

Art. 42. Cabem a Secretaria de Estado de Seguranga Publica do Distrito
Federal, na forma do regulamento, as seguintes atribui¢coes:

Art. 2 ° As atribuicbes de que trata o art. 42 da Lei n® 4.990, de 2012,
continuam sendo exercidas pelo Nucleo de Seguranca e Credenciamento -
NSC da Casa Militar até que sejam realizados os ajustes necessarios a
regulamentagao desta Lei.

Art. 3 ° Os decretos de regulamentacdo do disposto no art. 42 da Lei n°
4.990, de 2012, vigentes a época da publicagdo desta Lei permanecem
eficazes, naquilo que couber, até que sejam adequados ao disposto nesta
Lei.

Art. 4 ° No prazo de até 10 dias contados da publicagdo desta Lei, a
Secretaria de Estado de Seguranca Publica do Distrito Federal apresentara
proposta de decreto para sua regulamentacao.

Art. 5 ° Esta Lei entra em vigor na data de sua publicagdo. (DISTRITO
FEDERAL, 2019)
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2.5.5 Portaria n°® 05, de 29 de fevereiro de 2016

A Casa Militar do Distrito Federal publicou, em 29 de fevereiro de 2016,
a Portaria n°® 05, que dispbe sobre o credenciamento de seguranga para o
tratamento de informagao classificada, em qualquer grau de sigilo, no ambito do

Poder Executivo Distrital.

Conforme mencionado no paragrafo anterior, tal normativo relaciona as
diretrizes a serem adotadas pelos 6rgaos e entidades no ambito do Poder Executivo

Distrital, logo o CBMDF esta abrangido pela norma.

Nos moldes do Decreto n° 35.382/2014, o NSC da Casa Militar do
Distrito Federal habilita os 6rgados de registro nivel 1, que sdo as Secretarias ou
orgaos de hierarquia equivalente. Tais 6rgaos, por sua vez, habilitam os 6rgéos de

registro nivel 2, que sao os 6rgaos ou entidades publicas vinculados.

Conforme disposto nos artigos 3° e 4° da presente Portaria, séo

competéncias dos 6rgaos de registro de nivel 1 e 2:

Art. 3° O Orgdo de Registro Nivel 1, ao exercer as competéncias previstas
no Decreto 35.382/2014, deve:

| - encaminhar ao NSC, semestralmente e quando solicitado, relatérios
sobre suas atividades de credenciamento, habilitagao e seu funcionamento,
bem como daqueles por ele habilitados;

Il - notificar o NSC, imediatamente, quando da quebra de seguranca de
informacdes classificadas: no préprio érgdo, nos Orgaos de Registro nivel 2
e nos Postos de Controle por ele habilitados.

Art. 4° O Orgédo de Registro Nivel 2, ao exercer as competéncias previstas
no Decreto 35.382/2014, deve:

| - encaminhar ao Orgéo de Registro Nivel 1, conforme normativo proprio,
relatorios de atividades;

Il - notificar o Orgéo de Registro que o habilitou, imediatamente, quando da
quebra de seguranca de informacdes classificadas. (DISTRITO FEDERAL,
2016).

Ainda em consonancia com as regras trazidas pelo Decreto n°
35.382/2014, ao Posto de Controle (habilitado pelo érgao de registro nivel 1 para
armazenamento de documento controlado) foram estabelecidas as seguintes

competéncias:

Art. 5° [..]

| - armazenar e controlar as informagdes classificadas, inclusive as
credenciais de seguranga sob sua responsabilidade;
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Il - manter a seguranga ldgica e fisica das informacdes classificadas sob
sua guarda;

Il - encaminhar relatério de suas atividades ao Orgdo de Registro que o
habilitou, conforme normativo proéprio;

IV - notificar o Orgdo de Registro que o habilitou, imediatamente, quando da
quebra de seguranga de informacdes classificadas por ele custodiadas.
(DISTRITO FEDERAL, 2016).

Ademais, o artigo 7° da Portaria n® 05/2016 da Casa Militar disp6e que
a habilitagdo dos 6rgaos e entidades publicas esta condicionada a designagao de

um GSC, que sera responsavel pela:

Art. 7°[...]

| - manutengdo da qualificagdo técnica necessaria a seguranga de
informacao classificada, em qualquer grau de sigilo, no ambito do érgao ou
entidade com a qual mantém vinculo;

Il - implantag&o, controle e funcionamento dos protocolos de Documentos
Controlados — DC e dos documentos classificados;

Il - verificagdo da conformidade administrativa e do sigilo dos processos de
credenciamento e habilitagdo dentro da competéncia do 6rgao ou entidade
com a qual mantém vinculo;

IV - proposicdo a autoridade maxima do 6rgdo ou entidade com a qual
mantém vinculo, de normas para o tratamento da informagéao classificada e
para o acesso as areas, instalagées e materiais de acesso restritos;

V - gestdo dos recursos criptograficos, das Credenciais de Seguranca e dos
materiais de acesso restrito;

VI - assessoramento ao 6rgao ou entidade com a qual mantém vinculo, para
o tratamento de informacgdes classificadas, em qualquer grau de sigilo;

VII - promocgdo da capacitagdo dos agentes publicos responsaveis pelo
tratamento de informacgéo classificada, em qualquer grau de sigilo.
(DISTRITO FEDERAL, 2016).

Por fim, a Portaria em aprego relaciona algumas regras gerais
aplicaveis ao credenciamento de seguranga, dentre as quais se destaca o disposto
no artigo 15, que autoriza os 6rgédos da administragao publica a expedir instrugdes
complementares, no dmbito de suas competéncias, com a finalidade de detalhar
suas particularidades e procedimentos relativos ao credenciamento de seguranga e

ao tratamento de informacéo classificada em qualquer grau de sigilo.

2.5.6 Portaria n° 09, de 10 de outubro de 2016

Dando continuidade as regras dispostas na Portaria n° 05/2016, a Casa
Militar do Distrito Federal publicou, em 10 de outubro de 2016, a Portaria n°® 09, que

dispde sobre os procedimentos do credenciamento de seguranga para o tratamento
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de informacgéo classificada do NSC, dos 6rgdos no ambito do Poder Executivo

Distrital e das Entidades Privadas e da outras providéncias.

A mesma logica utilizada na interpretacdo da Portaria n°® 05/2019 se
aplica a Portaria n® 09/2016; portanto, depreende-se que o CBMDF também esta

abrangido pela norma em aprego.

Incialmente, a Portaria n° 09/2016 estabelece regras ao
credenciamento de segurancga de pessoas naturais, um procedimento realizado pelo
NSC e pelos 6rgaos de registro. Assim, sera conferida uma credencial de segurancga
associada a informagéo classificada que determinada pessoa vinculada ao érgéo

tem necessidade de conhecer.

A credencial de seguranca da pessoa natural sera concedida por um
prazo maximo estabelecido e ndo superior a dois anos (podendo ser renovada a sua
validade), depois de observadas as fases de indicagdo, de investigacdo de
seguranga e de credenciamento. Ademais, a sua concessao devera atender os

seguintes requisitos, dispostos no artigo 4° da Portaria em analise:

Art. 4°]...]

| - Solicitagdo formal por qualquer autoridade competente ao Gestor de
Seguranga e Credenciamento - GSC do érgao de registro solicitante;

a) O GSC podera também dar inicio ao processo de credenciamento das
pessoas naturais vinculadas ao seu respectivo 6rgao de registro, uma vez
detectada a necessidade de conhecer;

b) Quando a pessoa natural for de entidade privada, a solicitacdo formal
devera ser realizada pelo diretor estatutario ou Gestor de Seguranca e
Credenciamento da mesma, ao GSC do Orgéo de Registro Nivel 1 com o
qual mantenha vinculo de qualquer natureza.

Il - Preenchimento do Formulario Individual de Dados para Credenciamento
- FIDC, conforme modelo constante do Anexo "A" desta Portaria; e

lIl - Aprovacédo da investigagao para credenciamento pelo érgdo de registro
com o qual mantenha vinculo. (DISTRITO FEDERAL, 2016).

Para fins de investigacéo relacionada a pessoa natural que recebera a
credencial de seguranga, o artigo 11 da Portaria n° 09/2016 dispde que devem ser
analisados o0s seguintes aspectos pessoais: envolvimento com pessoas ou
organizagbes associadas ao crime, terrorismo, trafico, sabotagem e espionagem,;
situagao fiscal; dados relacionados a situagao criminal, civel e administrativa; e

situacao eleitoral e do servigo militar.
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Quanto a habilitagdo de seguranga do orgao de registro nivel 1, o
dirigente maximo da secretaria ou 6rgao publico equivalente devera solicita-la a

Casa Militar do Distrito Federal, bem como a designacédo do GSC.

Assim, o NSC realiza o credenciamento do GSC (e seu suplente) do
orgao solicitante, por meio de encaminhamento de um Formulario Individual de
Dados para Credenciamento (FIDC). Ato continuo, o GSC ja credenciado deve dar
prosseguimento a habilitagdo de segurangca do seu o6rgdo de registro nivel 1,

solicitando a habilitagdo do Posto de Controle (PC).

Nos termos do artigo 24 da Portaria em analise, a habilitagdo de
seguranga de PC deve ser concedida para os 6rgaos e entidades publicas que com
eles mantenham vinculo de qualquer natureza e que tratarem informacdes
classificadas em qualquer grau de sigilo. Obrigatoriamente, cada 6rgao de registro

deve possuir ao menos um PC.

O artigo 25 da Portaria 09/2016 estabelece a seguinte qualificagédo

técnica dos PCs:

Art. 25 [...]
| - estar localizado em area de acesso restrito, conforme previsao legal;

Il - possuir meios de armazenamento de documentos fisicos e eletrénicos
com nivel de seguranga compativel com os graus de sigilo e volume;

Il - possuir estrutura fisica adequada para o armazenamento e preservagao
dos documentos fisicos e eletrénicos;

IV - possuir planos e procedimentos de contingéncia de forma a assegurar a
continuidade dos processos essenciais no caso de falhas ou sinistros;

V - possuir meios de comunicagdo segura compativel com os graus de
sigilo;

VI - possuir suas redes de dados e seus sistemas de tecnologia da
informacdo adequadamente protegidos de ataques eletrdnicos, sendo que
0s equipamentos que armazenem informagdes classificadas ndao devem
estar conectados a rede corporativa do 6rgéo;

VIl - possuir sistemas alternativos de protecdo da infraestrutura critica
relacionada com os ativos de informagao e materiais de acesso restrito sob
sua responsabilidade de armazenamento e controle;

VI - atender aos principios de disponibilidade, integridade,
confidencialidade e autenticidade dos ativos de informagédo e materiais de
acesso restrito sob sua responsabilidade;

IX - possuir protocolo exclusivo para documentos classificados, € quando
necessario, de Documentos Controlados;

X - possuir restricado ao uso de maquinas fotograficas, gravadores de video
e audio, ou similares, tais como cameras de dispositivos mdveis no interior
das instalagbes do PC;
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Xl - possuir quadro de pessoal capacitado para o tratamento de informacgao
classificada; e

XII - possuir recursos criptograficos para armazenamento e transmisséo de
informacao classificada em conformidade com as normas estabelecidas
pela Casa Militar da Governadoria do Distrito Federal. (DISTRITO
FEDERAL, 2016).

Importante ressaltar que, nos termos do artigo 28, o documento que
solicita a habilitagdo do PC, encaminhado pelo GSC, deve conter o endereco, 0s
meios de contato, a declaracdo expressa da total aderéncia as qualificagbes
técnicas necessarias a seguranga da informagao classificada. Ademais, tanto o NSC
quanto os o6rgdos de registro poderdo realizar inspegdes para a verificagdo da

qualificacéo técnica do PC.

O artigo 45 relaciona as hipoteses de descredenciamento das pessoas

naturais, quais sejam:

Art. 451...]

| - término de validade da credencial de seguranga;

I - falecimento;

lIl - cessar a necessidade de conhecer;

IV - transferéncia de 6rgéo ou entidade;

V - aposentadoria, passagem para a reserva ou inatividade;
VI - licenciamento;

VII - suspeita ou quebra de seguranga; ou

VIII - a critério do 6rgéo de registro ao qual estiver vinculada. (DISTRITO
FEDERAL, 2016).

Ja o descredenciamento de érgéo ou entidade publica pode ocorrer a
pedido; em razdo de extincio, fusdo, seccdo ou mudancga de subordinacdo; quando
cessar a necessidade de tratar informacao classificada; por suspeita ou quebra de
seguranga; ou a critério do 6rgao de registro que homologou a habilitagdo, nos

termos do artigo 46.

Por fim, o artigo 54 dispde que o GSC de 6rgédo ou entidade publica é
responsavel por promover a gestdo da seguranca e do credenciamento dos érgaos
de registros, dos postos de controle e das pessoas naturais sob sua
responsabilidade no que se refere as informacdes classificadas, bem como, por
gerir, acompanhar e avaliar as atividades previstas na competéncia do seu 6rgéo ou

entidade.
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2.6 Atribuicoes do Centro de Inteligéncia do CBMDF no que se refere ao

tratamento da informacao classificada.

Em 21 de junho de 2010, foi publicado o Decreto Distrital n® 31.817,
que dispde sobre a organizagao basica do CBMDF, mais especificamente no que

concerne aos orgaos de apoio e de execugdo, conforme determinado pelo artigo 10-
B, inciso I, da Lei n°® 8.255/1991.

As competéncias do CEINT estdo previstas no artigo 6° do mencionado
Decreto, dentre as quais se destacam aquelas relacionadas ao tratamento das

informacgdes classificadas:

Art. 6° Compete ao Centro de Inteligéncia do CBMDF, 6rgéo responsavel
por planejar, orientar, coordenar e controlar as atividades de inteligéncia,
bem como executar agdes relativas a obtengédo e andlise de dados para a
produgédo de conhecimentos destinados a assessorar 0 Comando-Geral da
Corporagao, em conformidade com a Doutrina Nacional de Inteligéncia de
Segurancga Publica, além do previsto no artigo 4° deste decreto:

[.]

IV — administrar os bancos de dados de classificagdo sigilosa
disponibilizados ao Centro de Inteligéncia;

VI — preservar o sigilo institucional e governamental sobre necessidades de
informacgdes, fontes, fluxos, métodos, técnicas e capacidades de inteligéncia
das agéncias encarregadas da gestdo da seguranga publica;

[...]

Xll — confeccionar, dar publicidade e arquivar o Boletim Reservado da
Corporagdo, bem como recolher e incinerar as copias difundidas;
(DISTRITO FEDERAL, 2010)

Em consonancia com as atribuicbes legais relativas ao CEINT, o
CBMDF editou a Portaria n° 28, de 17 de maio de 2011, que aprova o seu

Regimento Interno e dispde:

Art. 6° A Secdo de Inteligéncia (SEINT) compete:
[.]

V - monitorar fatos e situagdes referentes a seguranga interna nos
movimentos organizados nos meios politicos, trabalhistas e educacionais,
bem como em publicagdes existentes sobre movimentos populares,
opinides publicas, veiculos de comunicagao e assuntos sigilosos;

[.-]
Art. 9° A Secdo de Contra-Inteligéncia (SECOI) compete:
[...]

IX - realizar o credenciamento e descredenciamento dos bombeiros
militares do CEINT nos sistemas integrados de informacg&o, aos quais esse
CENTRO tenha acesso;



48

Art. 16 A Secédo de Apoio Administrativo (SEAAD) compete:
[...]

VIIl - confeccionar, dar publicidade e arquivar o boletim reservado da
Corporagéo, bem como recolher e incinerar as cépias difundidas;

[...]
XV - controlar e manter organizado e atualizado o arquivo sigiloso do
CEINT; (CBMDF, 2011)

Nestes termos, percebe-se que a natureza das atividades do
CEINT/CBMDF esta intrinsecamente relacionada a utilizagdo de informacgdes

sigilosas, desde a sua producao até a sua eventual difusao ou arquivamento.

Assim, depreende-se que compete ao CEINT, além de realizar o
tratamento das informagdes classificadas em grau de sigilo nos moldes
estabelecidos pela LAl Distrital e posteriores Decretos regulamentadores, apresentar
ato normativo préprio capaz de uniformizar e definir critérios objetivos sobre o
acesso a informagdes restritas, com a finalidade de se garantir o necessario

tratamento de determinadas informagdes submetidas a um controle especial.

2.7 Atos normativos de outros érgaos publicos

Diante da publicacdo da regulamentagcdo da LAl Federal e Distrital,
alguns 6rgéos publicos tiveram a iniciativa de elaborar os proprios atos normativos
com o escopo de proteger suas informagdes classificadas ou sob restricdo de
acesso. Destaque-se, oportunamente, que ainda que a LAl Federal tenha sido
publicada ha 8 (oito) anos, poucos 6rgaos publicos efetivamente regulamentaram a

matéria em seu ambito de atuacéo.

Demonstra-se relevante observar quais foram as melhores praticas
adotadas no que se refere ao controle e tratamento dispensados as informacdes
com restricdo de acesso para fins de implementagdo da regulamentagdo no ambito
do CBMDF.

Para tanto, foram analisados os seguintes atos normativos: Portaria n°
32, de 19 de agosto de 2013, do Gabinete de Seguranca Institucional da Presidéncia
da Republica, Portaria n° 11, de 20 de fevereiro de 2018, da Casa Militar do Distrito
Federal e a Portaria n°® 1.067, de 08 de setembro de 2014, que aprova as Instrucdes

Gerais para a Salvaguarda de Assuntos Sigilosos (IGSAS) - do Exército Brasileiro.
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2.7.1 Portaria n° 32, de 19 de agosto de 2013 - Gabinete de Seguranca

Institucional da Presidéncia da Republica

O Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), que tem como competéncia principal assistir diretamente o Presidente da
Republica no desempenho de suas atribuigdes no que concerne a assuntos militares
e de segurancga, editou a Portaria n® 32, de 19 de agosto de 2013, que regula os
procedimentos relacionados ao credenciamento de seguranga e tratamento de

informacéo classificada em seu ambito de atuacgao.

Inicialmente, a Portaria prevé que todas as secretarias e
departamentos que compdem a estrutura do GSI/PR devem possuir em suas
dependéncias um PC para o tratamento de suas informagdes classificadas. Cada
um dos PCs tem como atribuicdo realizar o protocolo interno de documentos
classificados, bem como o tratamento da informacédo classificada sob sua

responsabilidade.

Art. 2° As secretarias e departamentos integrantes do Gabinete de
Segurancga Institucional da Presidéncia da Republica - GSI/PR e o Nucleo
de Segurangca e Credenciamento - NSC deverdo possuir um Posto de
Controle - PC em suas dependéncias para o tratamento de informagao
classificada no ambito de sua competéncia.

§ 1° O PC do Nucleo de Seguranca e Credenciamento atendera também as
necessidades de tratamento de informacgao classificada do Departamento
de Seguranca da Informagédo e Comunicagdes - DSIC.

§ 2° O PC do Departamento de Gestdo e de Articulagdo Institucional -
DGES atendera também as necessidades de tratamento de informagao
classificada da Secretaria-Executiva e Gabinete do Ministro-Chefe. (GSI/PR,
2013)

O artigo 3° estabelece as competéncias da ABIN como Orgdo de
Registro Nivel 1 e 2, enquanto o artigo 4° dispde que as secretarias e departamentos
do GSI deverao informar os quais os servidores sao indicados para as funcdes de
GSC.

Art. 3° A Agéncia Brasileira de Inteligéncia - ABIN devera ser habilitada
como Orgao de Registro Nivel 2 - ORN2 vinculada ao GSI/PR.

§ 1° Fica delegada & ABIN a competéncia de Orgdo de Registro Nivel 1
conforme Art. 7° do Decreto n° 7.845, de 2012.

§ 2° E vedada a subdelegacdo de competéncia para o tratado no paragrafo
1° deste artigo.

§ 3° A habilitacdo da ABIN sera realizada conforme previsto no item 7 da
NCO1/INO2/NSC/GSI/PR, de 2013.
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Art. 4° As secretarias e departamentos integrantes do GSI/PR deveréo
informar os respectivos servidores indicados para as fungdes de Gestores
de Segurancga e Credenciamento - GSC, titulares e suplentes, ao NSC para
o credenciamento de seguranga dos mesmos.

§ 1° O credenciamento do GSC, titular e suplente, seréd realizado conforme
previsto no item 5 da NCO1/INO2/NSC/GSI/PR, de 2013.

§ 2° O previsto no caput e § 1° sera repetido para toda substituicdo de GSC,
titular e suplente. (GSI/PR, 2013)

Os artigos 5° 6° e 7° da Portaria apresentam regras simples de
homologacao da habilitagcdo dos PCs e dos GSCs, como por exemplo, a publicagao

em Boletim de Acesso Restrito.

Art. 5° O NSC habilitara os PC das Secretarias e departamentos integrantes
do GSI/PR conforme item 8 daNCO1/INO2/NSC/GSI/PR, de 2013, no que
couber.

Art. 6° A homologagéo da habilitagdo de seguranca dos PC das secretarias
e departamentos integrantes do GSI/PR e ABIN serdo publicadas no
Boletim de Acesso Restrito - BAR, conforme Art. 2° da Portaria n° 18, de
2013.

Paragrafo Unico - A homologacdo da habilitagdo de seguranca de ORN2 ou
PC subordinados a ABIN sera regulada pela propria Agéncia.

Art. 7° A homologacgéo do credenciamento de seguranca dos GSC, titulares
e suplentes, das secretarias e departamentos integrantes do GSI/PR serao
publicados em BAR, conforme Art. 2° da Portaria n°18, de 2013. (GSI/PR,
2013).

Os artigos 8° e 9°, por sua vez, elencam as competéncias dos PCs

habilitados no ambito do GSI, quais sejam:

Art. 8° Cabe ao PC de cada secretaria e departamento integrante do
GSI/PR, além do previsto no Art. 9° do Decreto n°® 7.845,de 2012, e Art. 6°
da INO2/NSC/GSI/PR, de 2013:

I. realizar no ambito secretaria/departamento o protocolo interno de
documentos classificados; e

. realizar o tratamento da informacao classificada sob sua responsabilidade
estritamente de acordo com a legislagdo em vigor.

Art. 9° As areas e estruturas que contiverem informagao classificada ou
material de acesso restrito deverao ser consideradas como areas de acesso
restrito conforme Secéo VIII, do Decreto n® 7.845, de 2012.

§ 1° Os PC das secretarias e departamentos integrantes do GSI e o NSC
sao areas de acesso restrito.

§ 2° As secretarias e departamentos integrantes do GSI/PR poderao
delimitar areas de acesso restrito adicionais, contiguas ou nao aos seus
respectivos PC, inclusive em outras instalagdes no pais, conforme o caput,
para o tratamento de informacgao classificada e salvaguarda de material de
acesso restrito, desde que em consonancia com a legislacdo em vigor.

§ 3° As secretarias e departamentos integrantes do GSI/PR que possuirem
areas de acesso restrito que nao correspondam aos seus respectivos PC
deverao designar servidor publico civil ou militar que desempenhe fungao na
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referida area, credenciado, como responsavel pela segurangca da
informacao e comunicagdes da area. (GSI/PR, 2013)

Neste sentido, além da referida Portaria determinar que as areas e
estruturas que contiverem informacéo classificada ou material de acesso restrito
devem ser consideradas como areas de acesso restrito, conforme disposto no artigo

9°, também destaca que apenas o pessoal credenciado podera entrar nesses locais.

Nos termos do artigo 11, as visitas externas s6é podem ocorrer se

autorizadas pelo GSC da area e com assinatura, pelos visitantes, de TCMS.

Todo o processo de credenciamento de seguranca esta disposto nos
artigos 12 a 17, que resumidamente apontam para a necessidade de adogao de
critérios rigidos no que concerne ao registro e assinatura do TCMS dos servidores

publicos civis e militares que devam conhecer a informagao classificada.

Art. 12. Os servidores publicos civis e militares das secretaria se
departamentos integrantes do GSI/PR que necessitarem tratar informagao
classificada, em qualquer grau de sigilo, serdo credenciados pelo NSC
conforme previsto no item 5 daNCO01/IN0O2/NSC/GSI/PR, de 2013.

Paragrafo unico - Os servidores publicos civis e militares das secretarias e
departamentos integrantes do GSI/PR que necessitarem tratar informacgao
classificada, em qualquer grau de sigilo, poderdo assinar Termo de
Compromisso de Manutengdo de Sigilo - TCMS, conforme Anexo | do
Decreto n°® 7.845, de 2012, enquanto decorrer 0 prazo necessario para o
procedimento previsto no caput.

Art. 13 A identificacdo da necessidade de conhecer informagao classificada,
em qualquer grau de sigilo, sera informada ao GSC da secretaria ou
departamento integrantes do GSI/PR para inicio do processo de
credenciamento de seguranca das pessoas naturais que mantenham
vinculo de qualquer natureza com o GSI/PR.

Art. 14. O GSC da secretaria/departamento formalizara o pedido de
credenciamento por intermédio de memorando ao NSC encaminhando o
Formulario Individual de Dados para Credenciamento-FIDC, devidamente
preenchido e assinado pelo indicado, constante no Anexo A da
NCO1/INO2/NSC/GSI/PR, de 2013.

Paragrafo Unico - O memorando previsto no caput devera atender o
previsto no item 5.5.1.2 da NCO1/INO2/NSC/GSI/PR, de 2013.

Art. 15. A homologacédo do credenciamento de seguranca de servidores
publicos civis e militares das secretarias e departamentos integrantes do
GSI/PR sera publicada no BAR, conforme Art. 2° da Portaria n° 18 do
GSI/PR, de 2013.

Art. 16. A ABIN realizara a fase de investigacao de segurancga de servidores
publicos civis e militares das Secretarias e departamentos integrantes do
GSI/PR, prevista no item 5.5.2 da NCO1/INO2/NSC/GSI/PR, de 2013,
mediante demanda do NSC.

Art. 17. Fica delegada ao Gestor de Seguranca e Credenciamento do
GSI/PR a competéncia do ato de concessdo da credencial de seguranca
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emitida pelo NSC, conforme item 5.5.3.2 da NCO1/INO2/NSC/GSI/PR, de
2013.

Paragrafo Unico. Fica delegada ao Gestor de Seguranga e Credenciamento
do GSI/PR a competéncia da expedicdo da habilitagdo de seguranca
previstas nos itens 8.13 e 9.10 da NCO1/INO2/NSC/GSI/PR, de 2013.
(GSI/PR, 2013)

Quanto a infraestrutura dos servidores de dados, concentradores de
rede e centros de processamento que integram os sistemas de tecnologia da
informacdo que tratem de informagao classificada em qualquer grau de sigilo, os
artigos 18 a 21 relacionam os servicos de protocolo inerentes ao seu

compartilhamento.

Por fim, os artigos 22 e seguintes estabelecem que ABIN podera
regular internamente os processos de credenciamento de seguranca e tratamento
de informacgbdes classificadas bem como a emissdo de Certificados de

Credenciamento de Seguranca (CCS):

Art. 22. A autoridade credenciada ex officio, conforme o Art.9° da
INO2/NSC/GSI/PR, de 2013, que tenha necessidade de tratar informagao
classificada em grau de sigilo superior ao qual é credenciada, devera
encaminhar solicitagdo de credenciamento no grau de sigilo necessario ao
GSC da secretaria ou departamento integrante do GSI/PR com o qual
mantenha vinculo.

Art. 23. A ABIN podera regular internamente os processos de
credenciamento de seguranga e tratamento de informagdes classificadas.

Art. 24. A emissao de certificados de credenciamento de seguranca - CCS
de servidores publicos civis e militares das secretarias e departamentos
integrantes do GSI/PR, quando necessario, sera realizada pelo NSC.

Paragrafo Unico. A ABIN podera regular internamente a emiss&o de CCS.

Art. 25. As secretarias e departamentos do GSI/PR deverao adotar
providéncias no sentido de que os servidores publicos civis ou militares que
tratem informacao classificada em suas areas de atuacdo, conhegam as
normas em vigor relacionas ao credenciamento de seguranca e a
Seguranca da Informagédo e Comunicagodes. (GSI/PR, 2013)

2.7.2 Portaria n° 11, de 20 de fevereiro de 2018 — Casa Militar do Distrito Federal

A Casa Militar do Distrito Federal publicou, em 20 de fevereiro de 2018,
as diretrizes e procedimentos a serem adotados para o credenciamento de
segurancga e o tratamento da informacao classificada em grau de sigilo por todas as

suas unidades administrativas.
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A figura do GSC, anteriormente mencionado no ambito do Decreto
Distrital n°® 35.382/2014, aparece nos artigos 3° e 4° da presente Portaria como

competente para conceder credencial de seguranca emitida pelo NSC.

Art. 3° A homologagdo do credenciamento de seguranga do Gestor de
Seguranga e Credenciamento - GSC, titular e suplente, deve ser publicada
no Boletim de Acesso Restrito como Material de Acesso Restrito.

Art. 4° Fica delegada ao GSC da Casa Militar a competéncia para conceder
a credencial de segurangca emitida pelo Nucleo de Seguranga e
Credenciamento - NSC, conforme art. 14, § 2°, da Portaria n.° 09, de 10 de
outubro de 2016. (DISTRITO FEDERAL, 2018)

O artigo 5°, por sua vez, dispde que os militares e servidores publicos
civis que necessitarem tratar informacgao classificada em grau de sigilo devem ser

credenciados pelo NSC e estao obrigados a assinar o TCMS.

Art. 5° Os militares e os servidores publicos civis das unidades
administrativas integrantes da CM/GDF que necessitarem tratar informacgao
classificada em grau de sigilo devem ser credenciados pelo NSC, consoante
o disposto na Portaria n.° 09, de 10 de outubro de 2016.

Paragrafo unico. Os militares e os servidores publicos civis das unidades
administrativas integrantes da CM/GDF que necessitarem tratar informagéo
classificada em grau de sigilo devem assinar o Termo de Compromisso de
Manutencdo de Sigilo - TCMS, conforme modelo constante no Anexo |
desta Portaria, o qual vigorara enquanto decorrer o prazo necessario para o
procedimento previsto no caput. (DISTRITO FEDERAL, 2018)

Os artigos 6°, 7° e 8° estao relacionados ao inicio do processo de
credenciamento, a necessidade de publicacdo da homologacéao do credenciamento
em Boletim de Acesso Restrito e a realizagdo da fase de investigagdo de seguranca
de militares e servidores publicos civis das unidades administrativas integrantes da

Casa Militar.

Art. 6° A identificagdo da necessidade de conhecimento da informacéao
classificada em grau de sigilo sera informada ao GSC para o inicio do
processo de credenciamento de seguranca das pessoas naturais que
mantenham vinculo de qualquer natureza com a CM/GDF.

Art. 7° A homologagédo do credenciamento de seguranga de militares e
servidores publicos civis das unidades administrativas integrantes da
CM/GDF deve ser publicada no Boletim de Acesso Restrito como Material
de Acesso Restrito.

Art. 8° O NSC deve realizar a fase de investigacdo de segurangca de
militares e servidores publicos civis das unidades administrativas
integrantes da CM/GDF, prevista na Portaria n.° 09, de 10 de outubro de
2016. (DISTRITO FEDERAL, 2018)
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O artigo 9° estabelece que a classificagdo da informagcdo em grau de
sigilo deve ser formalizada com o preenchimento do TCI, que devera acompanhar a
informacéao classificada como primeira folha da documentacdo, acondicionado em
envelope lacrado. Ademais, o servidor ou autoridade classificadora devera emitir 3
(trés) copias do TCl, com as razbes de classificacdo tarjadas ou suprimidas,

devendo:

Art. 9° A classificagao da informagao em grau de sigilo deve ser formalizada
com o preenchimento do Termo de Classificagdo de Informagéo - TCl,
conforme Anexo Unico do Decreto n.° 34.276, de 11 de abril de 2013.

§ 1° O TCI deve acompanhar a informacao classificada, como primeira folha
da documentagéao, devendo ser acondicionado em envelope lacrado.

§ 2° A autoridade classificadora ou servidor por ela credenciado deve emitir
3 (trés) copias do TCI, com as razdes de classificagdo deste termo tarjadas
ou suprimidas, devendo:

I- Anexar a primeira copia a informacéo a qual se refira, de forma ostensiva;

[I- Encaminhar a segunda cépia para o Posto de Controle — PC ao qual
estiver vinculado no prazo maximo de 30 (trinta) dias da data de
classificagao;

[lI- Manter arquivada na unidade administrativa correspondente a terceira
copia (DISTRITO FEDERAL, 2018).

Nos termos do disposto no Decreto Distrital n°® 35.382/2014, para
classificar a informagao por meio de um TCI, é necessaria a criacao de um Nucleo
Unico de Protocolo (NUP), que compde o Cdédigo de Indexacdo de Documento
(CIDIC), gerado por meio da abertura de um processo no Sistema Eletrénico de

Informacao (SEIl), nos termos do artigo 10.

Art. 10. O Numero Unico de Protocolo - NUP que compde o Cddigo de
Indexagdo de Documento - CIDIC, conforme disposto no Capitulo IV do
Decreto n.° 35.382, de 29 de abril de 2014, deve ser gerado por meio da
abertura de processo no Sistema Eletrénico de Informacéo - SEI, designado
como 'NUP para composigao do CIDIC'.

§ 1° O NUP é o numero do processo gerado pelo SEI-GDF.

§ 2° A autoridade classificadora ou servidor por ela credenciado deve
encaminhar o processo SEI| para a unidade CM/SUSIC/DCRED com a copia
do TCI, mencionada no inciso Il do §2° do art. 9° desta Portaria, digitalizada
em formato PDF.

§ 3° O processo SEI ndo deve conter nenhuma informacao classificada em
grau de sigilo até que a informagéo seja desclassificada.

§ 4° A informagéao classificada em grau de sigilo, quando desclassificada,
deve ser inserida no processo SEI| vinculado ao processo de geracdo do
NUP. (DISTRITO FEDERAL, 2018).
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Destaque-se, oportunamente, que os paragrafos 3° e 4° do supracitado
artigo 10 apontam que o processo SEI gerado para fins de criagdo do NUP nao deve
conter nenhuma informacgao classificada em grau de sigilo até que a informacéao seja
desclassificada. Apenas no momento da desclassificagdo a informacédo devera ser

inserida no referido processo.

O artigo 11 estabelece que a autoridade classificadora devera tramitar

a informacao em envelope lacrado e o artigo 12 estabelece que toda a informacéao

classificada em grau de sigilo devera ser acompanhada de um Termo de Custddia,
preenchido pelo custodiante.

Art. 11. A autoridade classificadora ou servidor por ela credenciado deve

tramitar a informacao classificada em grau de sigilo em envelope lacrado,

com a coépia ostensiva do TCl anexado na parte externa, para fins de
guarda no PC correspondente.

Art. 12. Toda informagédo classificada em grau de sigilo deve ser
acompanhada pelo Termo de Custoddia, conforme modelo contido no Anexo
I, devendo ser preenchido pelo custodiante, podendo o remetente
reproduzir uma copia como forma de recibo. (DISTRITO FEDERAL, 2018).

Por fim, o artigo 15 dispde que todas as unidades administrativas
devem possuir ou estarem vinculadas a um PC para tratamento de informacéao
classificada em grau de sigilo. O NSC sera responsavel por habilitar o PC das

unidades administrativas integrantes da Casa Militar do Distrito Federal.

2.7.3 Instrugcoes Gerais para a Salvaguarda de Assuntos Sigilosos — Exército

Brasileiro

Em 8 de setembro de 2014 foi publicada a Portaria n° 1.067, que
aprova as Instru¢cées Gerais para a Salvaguarda de Assuntos Sigilosos (IGSAS) -
(EB10-1G-01.011) no &mbito do Exército Brasileiro (EB).

Como um dos pioneiros na regulamentacdo interna referente ao
tratamento da informagado classificada, o EB elaborou uma extensa norma,
abordando os mais diversos aspectos relacionados ao tema, em consonancia com a

LAl Federal e seu Decreto regulamentador, n°® 7.724/2012.

Assim como a LAl Federal, a IGSAS elencou, em seu artigo 2°, um

extenso rol de conceitos uteis a compreensdo da norma. Alguns desses conceitos
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sdo reprodugdes de outros ja apresentados ao ordenamento juridico nas normas
anteriores, como: classificagdo, desclassificagdo, grau de sigilo, informagao

classificada e informacéo sigilosa.

Em seu artigo 3°, o EB relaciona quais informacgdes serdo mantidas sob
restricdo de acesso, independentemente de classificagdo. Nos artigos 4° e 5°, que
tratam respectivamente dos graus de sigilo e de quais informagcdes séao
consideradas imprescindiveis a seguranga da sociedade e do Estado, reproduziu-se

integralmente o teor da LAl Federal.

Art. 3° O Exército Brasileiro mantera sob restricdo de acesso,
independentemente de classificagdo, o documento, a area ou a instalagao
sob sua custddia, que contenha:

| - informacgao classificada;
Il - informacgao desclassificada que continue sob restricido de acesso;
Il - informacgéo pessoal;

IV - informagcdo protegida por legislacdo especifica como de natureza
sigilosa, tal como sigilo bancario, fiscal ou patrimonial, etc;

V - processo judicial sob segredo de justi¢a;
VI - identificagdo do denunciante que origine procedimento investigativo;

VII - papel de trabalho e procedimento relativo a agdes de controle e de
inspecao correcional ou de qualquer espécie de agao investigativa, nos
termos do § 3° do art. 26 da Lei n® 10.180, de 6 de fevereiro de 2001;

VIII - relatério e nota técnica decorrente de investigagdo, auditoria,
fiscalizacao, e outros documentos relativos a atividade de correigao;

IX - informagéo referente a projeto de pesquisa e desenvolvimento cientifico
ou tecnoldgico de interesse da Defesa Nacional;

X - documento preparatorio;

XI - documento ou informagédo de natureza técnica, produzido por érgéao ou
entidade ndo vinculado, ainda que nao se caracterize a custddia;

XIlI - area e instalagdo que contenha informagéo classificada ou sob
restricado de acesso;

Xl - informagao constante de manual de instru¢do ou de documento que
trate do emprego de material de acesso restrito;

XIV- materiais de acesso restrito; e

XV - correspondéncia pessoal, e outras abrangidas pelas demais hipéteses
legais de sigilo.

Paragrafo unico. Cabe as autoridades mencionadas nos art. 9° e 10 destas

IG definir a adogao de medidas de restricao de acesso, dentro dos preceitos
estabelecidos nos dispositivos legais vigentes.

Art. 4° Os graus de sigilo para a classificagdo de informagao séo:
| - RESERVADO;

Il - SECRETO; e

Il - ULTRASSECRETO.

Art. 5° Somente sera passivel de classificagdo a informagao considerada
imprescindivel a segurancga da sociedade ou do Estado, cuja divulgacéao ou
acesso irrestrito possa:

| - pbr em risco a defesa, a soberania ou a integridade do territério nacional,
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Il - prejudicar ou pér em risco a condu¢do de negociagédo ou as relagdes
internacionais do Pais, ou a que tenha sido fornecida em carater sigiloso por
outro Estado e Organismo Internacional;

lIl - pbr em risco a vida, a seguranga ou a saude da populagéo;

IV - oferecer elevado risco a estabilidade financeira, econébmica ou
monetaria do Pais;

V - prejudicar ou causar risco a plano ou operagao estratégica das Forgas
Armadas;

VI - prejudicar ou causar risco a projeto de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistema, bem, instala¢do ou area de
interesse estratégico nacional;

VII - pbr em risco a seguranga de instituicao, de alta autoridade nacional ou
estrangeira e seus familiares; ou

VIII - comprometer atividade de Inteligéncia, bem como de investigagdo ou
fiscalizagdo em andamento, relacionada com a prevengéo ou repressao de
infragcdes. (EB, 2014)

Quanto a gravidade do risco ou dano a seguranga da sociedade e do
Estado, a IGSAS pontuou em seu artigo 7° quais informagdes sdo consideradas

ultrassecretas (inciso |), secretas (inciso Il) e reservadas (inciso ll).

Art. 7° Quanto a gravidade do risco ou dano a seguranga da sociedade e do
Estado:

| - a informacdo de grau de sigilo ULTRASSECRETO ¢é aquela cujo
conhecimento nao autorizado possa acarretar dano excepcionalmente
grave, tal como a referente a (a):

a) soberania e a integridade territorial nacionais;
b) relagdes internacionais do Pais;
c) plano e operacao militar que afetem as letras “a” e “b” do presente inciso;

d) projeto de pesquisa e desenvolvimento cientifico e tecnoldgico de
interesse da Defesa Nacional; e

e) programa econdmico.

Il - a informacéo de grau de sigilo SECRETO é aquela cujo conhecimento
ndo autorizado possa acarretar dano grave, tal como a referente a (a):

a) sistema;

b) instalacéo;

C) programa;

d) projeto;

e) plano ou operagao de interesse da Defesa Nacional;
f) assunto diplomatico e de Inteligéncia; e

g) plano ou seus detalhes.

Il - a informagdo de grau de sigilo RESERVADO ¢ aquela cujo
conhecimento ndo autorizado possa acarretar dano, tal como a que frustre
ou comprometa:

a) objetivo de interesse do Poder Executivo;
b) objetivo ou atividade de interesse do Comando do Exército; e
c) plano, operagao ou objetivo nele previsto ou referido. (EB, 2014)
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Os prazos maximos de restricdo estdo previstos no artigo 8° e seguem

inteiramente a logica disposta na LAl Federal.

Art. 8° Os prazos maximos de restricdo de acesso a informacgao classificada
vigoram na data de sua produgéo e sao os seguintes:

| - para o grau de sigilo ULTRASSECRETO: 25 (vinte e cinco) anos;
Il - para o grau de sigilo SECRETO: 15 (quinze) anos; e
[l - para o grau de sigilo RESERVADO: 5 (cinco) anos.

§ 1° Somente a informacdo classifcada no grau de sigilo
ULTRASSECRETO é passivel de prorrogagédo, uma unica vez, de prazo de
restricdo de acesso.

§ 2° A informagao que puder colocar em risco a seguranga do Presidente e
do Vice-Presidente da Republica e respectivos conjuges e filhos (as) sera
classificada no grau de sigilo RESERVADO e ficara sob sigilo até o término
do mandato em exercicio ou do ultimo mandato, em caso de reelei¢éo.

§ 3° Podera ser estabelecida como termo final de restricdo de acesso a
ocorréncia de determinado evento, observados os prazos maximos de
classificagao.

§ 4° Transcorrido o prazo maximo de classificacdo, a informacgao tornar-se-
a, automaticamente, de acesso publico dentro das prescrigdes da legislagao
vigente, observadas as restricbes de acesso previstas no art. 3° destas
IGSAS. (EB, 2014)

Por sua vez, as competéncias para classificar as informacoes tratadas

no ambito do EB, dispostas nos artigos 9° e 10° estédo relacionadas no quadro a

sequir:
Figura 7 — Autoridades classificadoras no EB
au de siqgllo Autoridade 3 adora PO pilidade de Delegacao
Comandante do EB. Sim.
Reservado Comandante, Chefe ou Diretor de OM -
. Nao
ou Oficial-General.
Secreto Comandante do EB.

Ultrassecreto

Comandante do EB, devendo ser Nao.
ratificada pelo Ministro da Defesa.

Fonte: a autora.

Os procedimentos para classificagdo da informacéo incluem a emissao

do TCI, que contera os itens dispostos no artigo 11° da Instrugao:

Art. 11. A deciséo de classificar a informagao devera ser formalizada pela
emissao de TCI, que contera os seguintes itens:

| - cédigo de indexagéo de documento;

Il - grau de sigilo;

lIl - categoria na qual se enquadra a informacéo;
IV - tipo de documento;

V - data da produgéo do documento;
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VI - indicacado de dispositivo legal que fundamenta a classificagao;

VII - raz&o da classificagédo, observados os critérios estabelecidos no art. 6°;
VIII - indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, observados os limites previstos no art.
89

IX - data da classificacao; e

X - identificacdo da autoridade que classificou a informagao.

§ 1° A informacédo prevista no inciso VIl do caput devera ser mantida no
mesmo grau de sigilo da informacéo classificada.

§ 2° A informagéo somente sera considerada classificada ap6s a assinatura
do respectivo TCI.

§ 3° O TCI é unico para cada documento classificado.

§ 4° Para confecgao do TCl, a informacgao a ser classificada devera receber
namero Unico de protocolo/nimero unico de documento (NUP/NUD),
mesmo que nao seja um documento padrdao, como esbogo, desenho, mapa,
carta, fotografia, imagem, negativo ou slide.

§ 5° A competéncia para a assinatura do TCl é das autoridades previstas
nos art. 9° e 10.

§ 6° O TCI devera ser confeccionado em duas vias, conforme modelo
contido no anexo “F” destas IG. (EB, 2014).

O EB estabeleceu uma diferenca para a tramitacdo do documento
reservado e dos documentos classificados no grau de sigilo secreto e ultrassecreto,

conforme se verifica por meio da leitura dos artigos 12 a 14, a seguir colacionados:

Art. 12. O documento RESERVADO tera a 12 via do TCI arquivada na OM
que o produziu, a fim de possibilitar sua atualizagdo e controle
(desclassificagcao ou reducéo do prazo).

Paragrafo unico. A 22 via do TCI seguira anexada a informagao.

Art. 13. Para a classificagado da Informagéo nos graus de sigilo SECRETO e
ULTRASSECRETO deverao ser seguidos os seguintes procedimentos:

| - o Comandante Militar de Area (C Mil A), Chefe ou Diretor de Orgéo de
Direcdo Geral (ODG), Orgdo de Diregdo Setorial (ODS) ou Orgéo de
Assisténcia Direta e Imediato (OADI) devera analisar a proposta de
classificagdo nos graus de sigilo SECRETO e ULTRASSECRETO de suas
OM subordinadas;

Il - confirmada a necessidade de se classificar nesses graus de sigilo, enviar
proposta de TCI pela rede segura do Exército a Comissdo Permanente de
Avaliacao de Documentos Classificados do Exército (CPADC/CIE);

[l - a CPADC/CIE imprimira o TCl e o encaminhara, juntamente com o
‘resumo explicativo”, ao Gabinete do Comandante do Exército (Gab Cmt
Ex) para assinatura do Comandante; e

IV - 0 Gab Cmt Ex devolvera o TCl assinado a CPADC/CIE, que adotara os
seguintes procedimentos:

a) para a informagéo no grau de sigilo ULTRASSECRETO, encaminhara o
TCIl ao Ministro da Defesa para ratificagdo no prazo de trinta dias, contados
da data de classificagao;

b) para a informagao no grau de sigilo SECRETO, encaminhara copia do
TCI a Comissao Mista de Reavaliagdo de Informagdes (CMRI), instituida
nos termos do § 1° do art. 35 da Lei n°® 12.527/2011, no prazo de trinta dias,
contados da data de classificagao;

) enviara copia assinada do TCIl ao comando correspondente; e
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d) arquivara o TClI original.

Art. 14. Na confecgdo do TCI para a informagao no grau de sigilo SECRETO
ou ULTRASSECRETO deverao ser observados os seguintes aspectos:

| - na proposta de TCI, os campos “RAZOES PARA A CLASSIFICACAO” e
“DATA DE CLASSIFICACAQ”, devem estar em branco;

Il - a proposta de TCI deve ser acompanhada de “resumo explicativo”;

Il - o “resumo explicativo” deve seguir o0 modelo do anexo “I”; devendo
conter:

a) o assunto de que trata o documento;
b) a proposta de razado para a classificagao;

c) os riscos observados que comprometam a seguranga da sociedade e do
Estado, assim como, a visualizagdo dos possiveis danos a seguranga da
sociedade e do Estado; e

IV - 0 “resumo explicativo” consubstanciara as razdes para se classificar o
documento, devendo ser preciso e conciso. (EB, 2014)

Os artigos 15 e 16 relacionam os aspectos essenciais para a formagao

do codigo que deve acompanhar todas as informacgdes classificadas produzidas pelo

orgao, o CIDIC.

Art. 15. A Informagéo classificada recebera o Coédigo de Indexacdo de
Documento que contém Informagéo Classificada (CIDIC), conforme modelo
constante do anexo “F”.

Art. 16. O CIDIC sera composto por elementos que garantirdo a protecdo e
a restricido temporaria de acesso a informacgdo classificada e sera
estruturado em duas partes:

| - a primeira parte do CIDIC ser4 composta pelo Numero Unico de
Protocolo (NUP), originalmente cadastrado conforme legislagdo de gestédo
documental; e

Il - a segunda parte do CIDIC sera composta dos seguintes elementos:

a) grau de sigilo: indicacdo do grau de sigilo, ULTRASSECRETO (U),
SECRETO (S) ou RESERVADO (R), com as iniciais na cor vermelha;

b) categoria: indicagdo, com dois digitos, da categoria relativa ao primeiro
nivel do Vocabulario Controlado do Governo Eletrénico (VCGE), conforme
anexo |l do Decreto n°® 7.845/2012;

c) data de produgdo do documento classificado: registrar a data de
produgdo do documento, no formato dia (dois digitos)/més (dois digitos)/ano
(quatro digitos);

d) data de desclassificacdo do documento: registrar a potencial data de
desclassificacdo desse documento, efetuada no ato de desclassificagado, no
formato dia (dois digitos)/més (dois digitos)/ano (quatro digitos);

e) indicac&o de reclassificacdo: indicagcado de ocorréncia ou ndo, S (sim) ou
N (ndo), de reclassificagdo de documento classificado, respectivamente,
conforme as seguintes situagdes:

1) reclassificagdo de documento resultante de reavaliagéo; ou
2) primeiro registro da classificagao.

f) indicacdo da data de prorrogagdo da manutencdo da classificagdo:
indicacdo, exclusivamente, para informacao classificada no grau de sigilo
ultrassecreto, no formato dia (dois digitos)/més (dois digitos)/ano (quatro
digitos), na cor vermelha, quando possivel.

§ 10 O documento classificado, quando de sua desclassificacdo, mantera
apenas o NUP.
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§ 20 Nao sera utilizada tabela de classificagdo de assunto ou de natureza
do documento, em razao de exigéncia de restrigdo temporaria de acesso a
documento classificado, sob pena de pér em risco sua protegao.

§ 30 No que concerne a gestdo documental, devera ser guardado o
histérico de alteragdes do CIDIC. (EB, 2014)

Quanto a possibilidade de desclassificagdo e reavaliacdo da
informacgéo classificada, o EB elaborou as normas descritas nos artigos 17 a 21, que
demonstram a possibilidade de alteragdo da classificagdo da informagdo em
diversas oportunidades, desde que realizados pela autoridade classificadora ou por

autoridade hierarquicamente superior.

Art. 17. A classificacdo da informagédo sera reavaliada pela autoridade
classificadora ou por autoridade hierarquicamente superior, mediante
provocacao ou de oficio, para desclassificagdo ou redugdo do prazo de
sigilo.

Paragrafo uUnico. Para o cumprimento do disposto no caput, além do
previsto no art. 6°, devera ser observado:

| - o prazo maximo de restricdo de acesso a informacao, previsto no art. 8°;

Il - o prazo maximo de quatro anos para revisdo de oficio da informagéao
classificada no grau de sigilo ULTRASSECRETO ou SECRETO, previsto no
inciso | do caput do art. 47 do Decreto n° 7.724, de 16 de maio de 2012;

lll - a permanéncia das razdes da classificacao;

IV - a possibilidade de danos ou riscos decorrentes da divulgagéo ou acesso
irrestrito da informacao; e

V - a peculiaridade da informagéo produzida no exterior por autoridade ou
agente publico.

Art. 18. Os procedimentos para reavaliagdo e desclassificacdo de
informagao classificada serdo os previstos nas IG para Avaliagdo e Controle
de Documentos Classificados do Exército.

Art. 19. O pedido de desclassificagao ou de reavaliagdo da classificagao de
informacao podera ser apresentado ao érgao ou entidade, independente de
existir prévio pedido de acesso a informacéo.

§ 1° O pedido de que trata o caput sera enderegado a autoridade
classificadora, que tomara uma decisédo no prazo de trinta dias.

§ 2° No caso de informagéo produzida por autoridade ou agente publico no
exterior, o requerimento de desclassificagdo e reavaliagao sera apreciado
pela autoridade hierarquicamente superior que estiver em territério
brasileiro.

Art. 20. Negado o pedido de desclassificacdo ou de reavaliacdo da
informacgéo pela autoridade classificadora, o requerente podera apresentar
recurso no prazo de dez dias, contado da ciéncia da negativa,
primeiramente perante o Comandante do Exército e, em caso de negativa,
ao Ministro de Estado da Defesa.

§ 1° Sera apresentada uma decisdo no prazo de trinta dias apds a
apreciagao do recurso.

§ 2° Desprovido o recurso de que trata o caput, podera o requerente
apresentar recurso a Comissao Mista de Reavaliagdo de Informacgoes,
instituida nos termos do § 1° do art. 35 da Lei n® 12.527/2011, no prazo de
dez dias, contado da ciéncia da decisao.
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Art. 21. A decisao sobre a desclassificagao, a reclassificagdo ou a reducao
do prazo de sigilo de informagéo classificada devera constar da capa do
processo, se houver, e do campo apropriado no TCI. (EB, 2014)

Nos artigos 22 a 26, o EB elencou as demais situagbes com restricao
de acesso, como informag¢des pessoais, informagdes referentes a projetos de
pesquisa e desenvolvimento cientifico ou tecnologico, informagdes contidas em
documentos preparatorios, dentre outros, que ndo sdo objeto do presente estudo,

motivo pelo qual se entendeu ser dispensavel a reprodugao de tais dispositivos.

As medidas de controle da informacéo classificada estao dispostas nos
artigos 37 a 66 e envolvem aspectos como o acesso, os documentos e materiais
controlados e as marcacbes de sigilo. Em razdo da extensa quantidade de
dispositivos editados pelo EB, destacam-se a seguir apenas os mais relevantes ao

estudo da matéria.

Art. 37. Compete ao Cmt, Ch ou Dir de OM manter o pessoal sob suas
ordens atualizado sobre as medidas de controle da informacéao classificada
ou sob restricdo de acesso em vigor.

Art. 38. Qualquer militar ou servidor, que tenha conhecimento de uma
situagdo na qual uma informacao classificada ou sob restricdo de acesso
possa estar ou venha a ser comprometida, devera informar tal fato ao seu
chefe imediato e/ou a autoridade responsavel pela prote¢gdo da mesma.

Art. 39. Qualquer militar ou servidor, que tenha extraviado documento ou
material classificado ou sob restricdo de acesso, devera participar
imediatamente ao seu chefe imediato e/ou a autoridade responsavel pela
custaddia.

Paragrafo (nico. l|déntica providéncia devera ser tomada quando se
encontre ou se tenha conhecimento de que foi achado documento ou
material classificado ou sob restrigdo de acesso.

[]

Art. 44. O acesso a informacao classificada é estritamente funcional e
independe de grau hierarquico do militar, sendo, contudo, obrigatério o
credenciamento de seguranga compativel, de acordo com as normas de
credenciamento vigentes.

§ 1° O acesso de militar ou civil a documento ou material sob restricdo de
acesso exige a assinatura de Termo de Compromisso e Manutencdo de
Sigilo (TCMS) previsto no anexo “E” destas Instrugdes Gerais, ndo havendo
necessidade de concessao de credenciamento de seguranca.

§ 2° Cabe ao Cmt, Ch ou Dir, no ambito de sua OM, regular o acesso,
considerando os seguintes aspectos:

| - necessidade do servigo;
Il - necessidade de conhecer; e
Il - nivel de credenciamento

Art. 45. O acesso a informagéo classificada, por pessoa nao credenciada
ou nao autorizada por legislagdo, podera, excepcionalmente, ser permitido
mediante assinatura de Termo de Compromisso de Manutencéo do Sigilo
(TCMS), conforme modelo constante do anexo “E”, pelo qual a pessoa se
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obrigara a manter sigilo da informacao, sob pena de responsabilidade penal,
civil e administrativa, na forma da lei.

Art. 46. Os demais acessos previstos na legislagdo em vigor seréo
concedidos de acordo com o que prescreve a Lei n® 12.527/2011, seus
decretos e legislacao especifica do Exército sobre o assunto.

Paragrafo unico. Ndo podera ser negado acesso a informagéo necessaria a
tutela judicial ou administrativa de direitos fundamentais.

[.]

Art. 61. A marcagao do grau de sigilo de um documento devera constar de
todas as suas paginas, observadas as seguintes formalidades:

| - a marcagao sera centralizada, no alto e no rodapé de cada pagina, em
cor contrastante com a do documento, utilizando-se, preferencialmente, a
cor vermelha conforme modelo constante do anexo “C”; e

Il - somente devera ser usada outra cor para assinalar a classificagdo
sigilosa quando o documento, pela sua natureza, ndo permitir que se
obtenha o contraste desejado. (EB, 2014)

Quanto a seguranga da informacgao, a Portaria em apreco apresenta de
maneira extensa e cautelosa inumeros artigos que tratam da seguranga no processo
seletivo, no desempenho da fung¢do, no desligamento da fungédo, da seguranga da
documentagdo, da producdo, da expedicdo e recepgdo, do manuseio, do
arquivamento, da eliminagc&do, do material, do transporte, da eliminagao de material
controlado, das areas e instalacdes, das comunicagdes, da remessa ou transmissao,

do conteudo e da tecnologia da informacédo, dentre os quais merecem destaque:

Art. 67. A avaliagédo de cargo ou fungéo, com o objetivo de determinar o seu
grau de sensibilidade, bem como a investigacdo de seguranga, necessaria
para o desempenho de uma fungdo ou cargo sensivel, devera estar de
acordo com a norma para a concessao de credencial de segurancga vigente.

Art. 68. A funcdo ou cargo que trate com informacao classificada ou sob
restricdo de acesso devera ser compartimentada, a fim de restringir o
acesso, considerando a necessidade de conhecer.

[.]

Art. 70. O credenciamento para o desempenho de cargo ou fungdo devera
ocorrer antes do inicio do desempenho da mesma e estar de acordo com a
norma para concessao de credencial de segurancga vigente.

Art. 71. O Cmt, Ch ou Dir de OM devera verificar:

| - comportamento e/ou vulnerabilidade incompativel com o cargo ou fungao;
Il - descontentamento no desempenho da fungéo; e

Il - vulnerabilidades em relagéo ao recrutamento e/ou aliciamento adversos.

Art. 72. Apos o desligamento de um militar ou servidor de um cargo ou
fungdo que exige credenciamento de seguranga, sempre que possivel, o
Cmt, Ch ou Dir de OM devera:

| - manter, em banco de dados, para contato futuro, o endereco de ex-
integrante, possibilitando o acompanhamento do militar ou do servidor que
ocupava fungéao sensivel;

Il - solicitar ao ex-integrante a exclusdo de todas as pastas e arquivos
temporaérios, por ele produzidos no (s) computador(es) existente(s) na OM,;
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Il - solicitar ao ex-integrante que informe, de imediato, qualquer tentativa de
cooptagao que venha a ser alvo; e

IV - informar o militar e o servidor desligado que o sigilo das informagdes
que tomou conhecimento devera ser mantido, de acordo com o Termo de
Compromisso de Manutengéo do Sigilo, assinado no inicio do desempenho
da fungao, termo este que devera permanecer arquivado na OM.

Art. 73. As medidas de seguranga da documentagdo previstas nestas IG
devem ser adotadas para as fases de producdo, expedigcdo, recepcgao,
manuseio, arquivamento e eliminagao.

Art. 74. As medidas de seguranga da documentagcdo devem ser adotadas
para toda a documentagéo classificada ou sob restricdo de acesso.

Paragrafo unico. A publicacdo de ato normativo relativo a informacgao
classificada ou sob restricdo de acesso, esta devido a sigilo legal ou judicial,
podera limitar-se, quando necessario, aos respectivos numeros, data de
expedicdo ou ementas, redigidos de modo a ndo comprometer o seu sigilo.
obedecidas as seguintes prescrigdes:

| - & permitida a remessa por intermédio dos correios, desde que registrado;
Il - € permitida a remessa por intermédio de mala diplomatica;
Il - pode ser empregado mensageiro, desde que credenciado.

§ 1° A expedicao, a condugédo e a entrega de documento impresso com
informacao classificada em grau de sigilo ULTRASSECRETO sera efetuada
pessoalmente, por mensageiro credenciado, sendo vedada sua postagem.

§ 2° O mensageiro devera ser instruido sobre como proceder quando
pressentir qualquer tipo de ameacga ou incidente que possa resultar em
comprometimento do sigilo do documento ou do material transportado.

[.]

Art. 82. Na expedigdo do documento impresso classificado ou de acesso
restrito deverdo ser observadas as seguintes prescrigdes:

| - o documento a ser expedido devera ser acondicionado em envelope
duplo;

Il - o envelope externo devera conter apenas a fungéo do destinatario e seu
endereco, sem qualquer anotacao que indique o grau de sigilo ou o motivo
da restrigao de acesso ao seu conteudo;

Il - no envelope interno devera ser inscrito o nome e a fungdo do
destinatario, o seu enderego e, claramente indicado, o grau de sigilo ou o
motivo da restricdo de acesso ao conteudo do documento, de modo a ser
visto logo que removido o envelope externo;

IV - o envelope interno devera ser lacrado e o documento classificado ou
sob restricao de acesso far-se-a acompanhado de um recibo; e

V - o recibo destinado ao controle da expedi¢cao/recepgao e da custddia do
documento classificado ou sob restricdo de acesso devera conter,
necessariamente, indicagao sobre o remetente, o destinatario e o nimero
ou outro indicativo que identifique o documento.

Art. 83. O expediente que encaminha documento classificado ou sua copia
nao sera classificado, desde que n&do contenha fragdes significativas deste.

§ 1° Como medida complementar de seguranga para o trdmite e manuseio
desse tipo de expediente, devera constar, em vermelho, ou na
impossibilidade, em negrito, no campo “assunto” um dos seguintes textos,
“encaminhamento de DOCUMENTO CLASSIFICADO” ou “encaminhamento
de DOCUMENTO SOB RESTRICAO DE ACESSO”.

§ 2° O tramite eletronico destes documentos sera conforme previsto no art.
123 destas IG.

Art. 84. Quando, inicialmente, for necessario que somente o destinatario
tome conhecimento do assunto tratado, o envelope interno devera conter,
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além do nome do destinatario, a inscricao "PESSOAL", precedendo a
indicagao da restricdo ou classificagao, quando houver.

[...]

Art. 87. Apds despacho da autoridade competente, devera ser
confeccionado um registro onde ficardo anotados todos os dados
identificadores da divisdo/secdao onde tramitou ou foi distribuido o
documento classificado ou sob restricio de acesso e do militar ou do
servidor que teve contato com a documentacgéo.

Paragrafo unico. Além do efeito de protocolo, o registro indicara a
tramitacao e o responsavel pela custédia do documento.

Art. 88. Ao responsavel pelo recebimento de documento classificado ou sob
restricdo de acesso incumbe:

| - verificar e registrar, se for o caso, indicios de violagdo ou de qualquer
irregularidade na correspondéncia recebida, dando ciéncia do fato ao
destinatario, o qual informara ao remetente; e

Il - proceder ao registro do documento e ao controle de sua tramitagao,
conforme previsto no art. 87 destas IG.

Art. 89. Recebido o documento impresso classificado ou sob restricdo de
acesso, o recibo anexado ao mesmo devera ser assinado e datado pelo
destinatario e devolvido ao remetente.

Paragrafo unico. A remessa do recibo ndo deve ser feita com caracteristicas
de sigilo.

Art. 90. O destinatario de documento impresso classificado ou sob restricdo
de acesso devera comunicar ao remetente qualquer indicio de violagdo do
documento, tal como rasuras, irregularidades de impressédo ou de
paginagao.

Art. 91. O documento classificado ou sob restricdo de acesso somente
podera ser manuseado por pessoa credenciada que tenha a necessidade
de conhecer seu conteudo e devidamente autorizada pelo Cmt, Ch ou Dir
da OM.

Paragrafo uUnico. Para tal, deve-se correlacionar o grau de sigilo com a
categoria da credencial de seguranca de quem manuseara o documento
classificado ou sob restricdo de acesso.

Art. 92. Todo o documento classificado ou sob restricido de acesso devera
ser manuseado pelo menor nimero possivel de pessoas, a fim de tornar
mais efetiva a sua seguranga.

[...]
Art. 99. O documento classificado ou sob restrigdo de acesso devera ser
guardado em condi¢cbes especiais de seguranca.

[...]

Art. 100. E importante, também, que se estabelecam procedimentos
relativos a evacuagdo da documentagao classificada ou sob restricdo de
acesso em situagdes de emergéncia.

Paragrafo unico. Esta medida requer o estabelecimento de prioridades, de
responsabilidades e a determinagado antecipada de local alternativo para
abrigar os documentos a serem salvos.

[...]

Art. 118. Cabera ao Cmt, Ch ou Dir a definicdo, a demarcagéo, a
sinalizagdo, a seguranca e a concessao de acesso a area restrita, no ambito
de sua OM (secao, divisao, departamento, etc).

§ 1° Para tanto, devera ser elaborada norma de controle de acesso as areas
restritas, com a finalidade de normatizar procedimentos.

§ 2° As areas de Inteligéncia, Tecnologia da Informagéo, Juridica,
Cibernética, Comunicacgdes, Ciéncia e Tecnologia, Guerra Eletrénica e as
consideradas vitais para o pleno funcionamento da OM, tais como reserva
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de armamento, paiol, caixa d’agua, central elétrica, dentre outras, deverao
ser consideradas de acesso restrito.

§ 3° A norma de controle de acesso, citada no caput deste artigo, devera
contemplar a proibicdo da entrada de pessoas conduzindo maquina
fotogréfica, filmadora, celular, gravador ou qualquer meio de captura de
imagens e sons, em area e instalagdo que seja armazenado documento ou
material classificado ou sob restricio de acesso, sem a autorizacao
expressa do Cmt, Ch ou Dir.

§ 4° Para efeito deste artigo, ndo é considerado visitante o ingresso de
agente publico ou o particular que, oficialmente, execute atividade publica
diretamente vinculada a elaboracdo de estudo ou trabalho considerado
sigiloso. (EB, 2014)

Por fim, a referida Portaria contempla em seus anexos diversos
modelos de documentos a serem utilizados na elaboracdo de documentos

classificados.
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3 METODOLOGIA

3.1 Classificagao da pesquisa

A pesquisa cientifica tem como objetivo estudar e compreender
determinado fato com a finalidade de encontrar uma solugédo para um problema, por
meio de um procedimento cientifico especifico, sistematico e controlado.
Considerando os procedimentos utilizados no desenvolvimento deste trabalho, a

presente pesquisa foi classificada conforme apresentado a seguir.

3.1.1 Quanto a natureza

Apesar da existéncia de discussao de ideias, conhecimentos e técnicas
no bojo da pesquisa, essa é classificada como aplicada em razdo da apresentagao
de um resultado final (produto), que podera ser utilizado em situagdes praticas do

cotidiano da Corporagao.

3.1.2 Quanto ao método

O método de abordagem aplicado no desenvolvimento da presente
pesquisa foi o dedutivo, uma vez que foram estudadas legislacbes e doutrinas
referentes ao tema, bem como o trabalho monografico do Tenente Coronel
QOBM/Comb. Fabio Martins da Silva, apresentado como requisito para conclusao
do Curso de Altos Estudos para Oficiais Combatentes do CBMDF no ano de 2016.

3.1.3 Quanto aos objetivos

Quanto aos objetivos, a pesquisa caracterizou-se como exploratdria,
pois foi realizada uma revisédo de literatura dos autores que tratam da Lei de Acesso

a Informacao e a consulta as legislagbes pertinentes ao tema.
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3.1.4 Quanto a abordagem

Quanto a abordagem, a pesquisa teve como método a realizagdo de
uma investigacdo que considerou aspectos subjetivos, sendo, portanto, classificada

como qualitativa.

3.1.5 Quanto aos procedimentos técnicos

Quanto aos procedimentos técnicos, trata-se de uma pesquisa
bibliografica e documental de analise da doutrina e legislagao existentes sobre o

assunto abordado.

O procedimento adotado para a coleta de dados foi a compilagao das
legislagbes que regulam o tratamento de informagéo classificada, emanadas pelo
Poder Legislativo, os subsequentes atos normativos editados por instituigdes

competentes, além dos conceitos doutrinarios relacionados ao tema.

ApoOs a reunido robusta das legislagdes pertinentes ao assunto, foram
discutidos os aspectos imprescindiveis a producdo de ato normativo interno,
relacionados aos objetivos especificos, que deram ensejo a elaboragao de Minuta de

Portaria, produto final do trabalho monografico.

Destaque-se, oportunamente, que a autora optou por nao realizar
entrevistas ou questionarios por entender que nenhum desses procedimentos
acrescentaria informacgao ou conteudo relevante ao presente estudo. A problematica
da necessidade de elaboracdo de norma interna foi abordada por meio da
verificacao das legislacdes ja utilizadas no ordenamento juridico vigente e a solugao

apresentada ndo demandava a manifestagao de outros servidores.
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4 RESULTADOS E DISCUSSAO

Com a finalidade de subsidiar a discussao do presente estudo, toda a
coleta de dados realizada e os resultados obtidos serdo apresentados nos
paragrafos que se seguem. Para tanto, demonstra-se oportuno destacar que o
objetivo principal dessa pesquisa foi propor a regulamentagdo do tratamento da
informacéo classificada produzida pelo CBMDF por meio da delimitagcdo dos
objetivos especificos, estrategicamente selecionados abaixo para conduzir a

presente discussao.

4.1 Principios constitucionais relacionados ao acesso a informagao e ao

tratamento da informacgao classificada

Para compreender o alcance e as implicagdes da edicdo da LAl no
ordenamento juridico brasileiro, iniciou-se a revisdo de literatura com a abordagem
dos principios constitucionais aptos a justificar tanto o acesso a informag¢ao quanto a

sua restricao, partindo da premissa da inexisténcia de direitos absolutos.

A LAl apresentou-se como uma norma precursora no sentido de retirar
o administrado da posi¢ao de mero destinatario dos atos estatais, fazendo-o assumir
o protagonismo diante das fungdes exercidas pelo Poder Publico, celebrando dessa

forma os caros principios da publicidade e da transparéncia.

Contudo, ainda dentro da normatizagdo trazida pela LAI, surge a
necessidade estatal de ndo permitir o protagonismo do administrado em relagcéo a
determinados assuntos de carater restrito, dando margem a utilizagédo do principio

da supremacia do interesse publico.

Neste sentido, enquanto os principios da publicidade e da
transparéncia sdo concebidos como verdadeiros pilares do Estado Democratico de
Direito, criando, como consequéncia légica, a obrigagdo para os 6rgaos publicos de
disponibilizar as informagdes de interesse coletivo, o principio da supremacia do
interesse publico se apresenta como garantidor da existéncia de determinados
limites para o direito de acesso a informacgéo.
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Ressalte-se que parte expressiva da doutrina posiciona-se
favoravelmente a aplicacdo do principio da supremacia do interesse publico sobre o
particular em detrimento de outros principios. Nos dizeres de Bandeira de Mello
(2008, p.45):

[...] trata-se de um verdadeiro axioma reconhecivel no moderno Direito
Publico. Proclama a superioridade do interesse da coletividade, firmando a
prevaléncia dele sobre o particular, como condicdo até mesmo da
sobrevivéncia e asseguramento deste ultimo. E pressuposto de uma ordem

social estavel, em que todos e cada um possa sentir-se garantidos e
resguardados. (BANDEIRA DE MELLO, 2008, p.45)

Assim, o aparente conflito entre transparéncia (regra) e sigilo (excegao)
pode ser discutido no patamar dos principios constitucionais, a partir da analise do
caso concreto, em que a razoabilidade conduzira a conclusdo de qual dos direitos
juridicamente protegidos tem maior relevancia: a garantia da ampla informagao ou a

necessidade de restringi-la.

4.2 Panorama geral sobre a transparéncia dos atos administrativos no Brasil

e a limitagao de acesso por meio do sigilo

Para desenvolver esse assunto, inicialmente conceituou-se
transparéncia como a possibilidade de que qualquer cidaddao tenha acesso as
informagdes mantidas pelo governo, fazendo parte integrante do préprio processo

democratico.

A difusdo da transparéncia no Brasil esta relacionada com a
promulgacdo da Constituicido Federal em 1988 e com o posterior surgimento de
diversos movimentos relacionados ao direito a informagcdo e ao combate a
corrupgéao, tendo como significante marco normativo a publicagcdo da LAl em 18 de

novembro de 2011.

Diante deste cenario, entende-se que a administragao publica passou a
ser garantidora do acesso a informagédo aos cidadaos, tornando-se inadmissivel a
existéncia, em um Estado Democratico de Direito, de um governo sem

transparéncia.
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Contudo, ainda em sede de revisdo de literatura, demonstrou-se
imperativa a compatibilizacdo da transparéncia e publicidade dos atos
administrativos com a salvaguarda das informagdes consideradas sigilosas, néo
restando duvidas quanto a inevitabilidade de que determinadas informagdes sofram

limitacdes.

O préprio legislador aponta no texto da LAl quais sédo as informacdes
que devem ser sofrer restricdes de acesso: aquelas classificadas por autoridades

como sigilosas e as que tratarem de informacdes pessoais?.

As informacgdes pessoais dizem respeito a intimidade, vida privada,
honra e imagem das pessoas, bem como as liberdades e garantias individuais; e
possuem acesso restrito, independentemente da classificagdo como sigilosas.
Contudo, tais informacdes nao se apresentam como questao central do presente

estudo.

A discussao que se apresenta para analise, capaz de contribuir para o
alcance dos objetivos gerais e especificos da presente pesquisa, se relaciona
diretamente com as informagdes sigilosas que precisam ser submetidas a um

processo rigido de tratamento.

Face ao exposto, ainda que o escopo da LAl seja a garantia da
transparéncia dos atos de governo, o debate sobre a restricdo do acesso a
determinadas informagbdes demonstra-se como ponto fundamental para a seguranga
da sociedade e especialmente para a atividade de inteligéncia, tema que sera

abordado a seguir.

20 rol de informagdes aptas a sofrer restricdo de acesso, abrangido pela LAI, contempla apenas as
hipoteses de protecéo de informagdes pessoais e aquelas essenciais a seguranga da sociedade e do
Estado. Contudo, em situagbes excepcionais previstas na Constituicdo Federal ou em legislacao
ordinaria diversa, podem ser estabelecidas outras restrigdes legislativas, como é o caso do segredo
de justica, do segredo industrial, do sigilo das comunicagdes, do sigilo de dados, do sigilo da fonte, do
sigilo das votagdes, do sigilo do inquérito policial, do sigilo profissional, do sigilo fiscal e bancario, do
sigilo da area das telecomunicagdes, do sigilo quando decretado estado de sitio, do sigilo da proposta
apresentada em procedimento licitatério, dentre outros.
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4.3 Consequéncias para a atividade de inteligéncia em razao da edi¢cao da LAl

No ambito da revisdo de literatura, destacou-se que a utilizagdo de
informacgdes sigilosas é inerente a atividade de inteligéncia e a todo o processo
através do qual o conhecimento € produzido, motivo pelo qual a edigao da LAl teria

causado enormes impactos na area.

O problema apresentado com a vigéncia da LAl no ordenamento
juridico brasileiro abrangeria uma aparente incompatibilidade da atividade de
inteligéncia com os principios democraticos constitucionalmente celebrados que

permeiam especialmente o direito de acesso a informacgao.

De fato, as acdes sigilosas sédo caracteristicas marcantes dos servigos
de inteligéncia, o que facilmente poder-se-ia levar a conclusdo de que institutos
como transparéncia e publicidade entrariam em colisao frontal com o sigilo. Apesar
disso, nas palavras de Vilar-Lopes (2017, p. 47), a simples existéncia de
informagdes sigilosas

ndo obsta o exercicio de uma efetiva gestdo publica e de um efetivo
controle social da informagdo, ainda mais quando o tema do sigilo das

informagdes carrega consigo um vasto arcabougo legal e institucional de
mecanismos de controles interno e externo. (VILAR-LOPES, 2017. P. 47).

Calderdn (2014) reconhece no sigilo uma grande importancia para a
execucdo de determinadas atividades estatais e para a preservacdo da propria
sociedade, especialmente no que concerne a diplomacia, a politica, a defesa da
soberania e a seguranca publica, dentre outros assuntos afetos a atividade de

inteligéncia.

Todavia, para que uma informacao seja tratada de forma sigilosa em
sintonia com os ditames constitucionais e legais, € imprescindivel que exista um
parametro de controle. E exatamente para isso que a LAl foi editada: para
estabelecer regras para a classificacéo de informagdes estatais, prazos e formas de
controle por meio de mecanismos seguros, institucionalizados e publicamente

reconhecidos.

Entende-se que o equilibrio entre o direito de acesso a informacgao e a
atividade de inteligéncia é possivel e reforca a democracia no pais. Ainda que
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alguma informacgao necessite ter seu acesso restringido para o adequado exercicio
dos 6rgaos de inteligéncia, o que se objetiva ao final é a produgédo de conhecimento

em nivel estratégico para assessoramento do processo decisorio patrio.

Assim, o Estado Democratico de Direito e a atividade de inteligéncia se
legitimam e devem conviver harmonicamente para fins do cumprimento do disposto

na LAl e na Constituicido Federal.

Diante do exposto, como consequéncia da edicdo da LAl ndo se
verifica a limitagdo da atividade de inteligéncia, e sim a adogédo de procedimentos
especificos, padronizados e regulamentados, especialmente no que concerne ao

tratamento da informacéao classificada.

Especificamente em relacdo a atividade exercida pelo CEINT/CBMDF,
alguns impactos foram observados diretamente na rotina do érgao, sobretudo diante
das regras trazidas pelas Portarias n° 05/2016 e n° 09/2019, da Casa Militar do
Distrito Federal. Contudo, tais consequéncias serdao detalhadas no tépico seguinte
em razao da necessidade de analise da abrangéncia das legislagdes pertinentes ao

tema.

4.4 Dispositivos legais que abordam o tratamento da informagao classificada
em ambito Federal, Distrital e no CBMDF

A partir da leitura das legislagcbes pertinentes ao tema, quais sejam: Lei
Federal 12.527/2011, Lei Distrital n°® 4.990/2012, Decreto Distrital n°® 34.276/2013,
Decreto Distrital n° 35.382/2014, Portaria n° 5, de 29 de fevereiro de 2016 e Portaria
09, de 10 de outubro de 2016, ambas editadas pela Casa Militar do Distrito Federal,
verifica-se que o tratamento da informacao classificada teve uma ampla e minuciosa
abordagem por parte do legislador infraconstitucional. Os aspectos mais relevantes
dos referidos atos normativos, destacados na revisao de literatura, serdo analisados
e discutidos nos paragrafos seguintes.

Inicialmente, tanto a LAl Federal quanto a LAl Distrital tratam das
diretrizes que asseguram o direito fundamental de acesso a informagéo. Merece
realce aquela que estabelece a publicidade como preceito geral e sigilo como

excegao, por ser um dos pilares do tratamento da informagao e por encontrar origem
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no texto Constitucional, conforme disposto no inciso XXXIII do artigo 5°:

Todos tém direito a receber dos 6rgdos publicos informagbes de seu
interesse particular, ou de interesse coletivo ou geral, que séo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado. (BRASIL, 1988).

A maxima “publicidade como regra e o sigilo como exceg¢ao” apresenta-
se como um verdadeiro preceito geral que norteia toda a sistematica e interpretagao
da LAl e demais atos normativos, e conduz a composigao das demais diretrizes,
quais sejam: a divulgagao de informacdes de interesse publico, independentemente
de solicitagdes; utilizagdo de meios de comunicagao viabilizados pela tecnologia da
informacgédo; fomento ao desenvolvimento da cultura de transparéncia na
administracdo publica e o desenvolvimento do controle social da administragcéo

publica.

Nesse aspecto, Heinen (2015, p. 118) afirma que as diretrizes
relacionadas na LAl Federal (e integralmente reproduzidas na LAl Distrital)
constituem uma verdadeira “tabua de valores ao acesso aos dados publicos,

confiando padrdes axioldgicos a compreensao do restante das regras”.

Em relacédo as informagdes passiveis de classificagdo, cujo conteudo
dever ser conhecido por um numero restrito de pessoas, a LAl Distrital, nos exatos
termos da LAl Federal, elencou aquelas consideradas imprescindiveis a seguranca
da sociedade e do Estado, que demandam sigilo por razdes estratégicas relativas a

existéncia, manutencio e desenvolvimento do préprio Estado.

Exige-se, de tal forma, a edicdo de um ato administrativo apto a
classificar a informagdo como sigilosa, devendo estar fundamentada em uma das
oito hipbteses taxativas discriminadas no artigo 23 da Lei n°® 12.527/2011, ou no
artigo 25 da Lei n° 4.990/2012, a depender da esfera de atuagdo do o6rgao
classificador.

Observando-se o grau de imprescindibilidade em relacdo a seguranga
do Estado e da sociedade, a informacao podera ser classificada como reservada,
secreta e ultrassecreta nos prazos maximos de 05, 15 e 25 anos, respectivamente.

Assim, verifica-se que a LAl vincula o grau da informagédo a um maior ou menor
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prazo de sigilo. Acrescente-se, oportunamente, que tais regras criadas pela LAl
Federal devem obrigatoriamente ser reproduzidas por todos os entes federativos,

nao sendo admitida a adog¢ao de outros niveis de sigilo em legislagdes internas.

Alias, é importante mencionar que a LAl estabeleceu prazos maximos
de restricdo de acesso, o que permite ao gestor publico (autoridade classificadora)
estabelecer limites inferiores, utilizando como parametro o interesse publico da
informacgéo e o critério menos restritivo possivel, considerando a gravidade do risco
ou o dano a seguranga da sociedade e do Estado, nos termos do paragrafo 5° do
artigo 24.

No que concerne a competéncia para classificar uma informacgao, as
autoridades descritas no texto legal sdo aquelas relacionadas a abrangéncia de
atuacao de cada 6rgao. Atendendo a diretriz “publicidade como regra e o sigilo como
excegao”, o legislador previu uma quantidade reduzida de autoridades aptas a

classificar e utilizou como parametro a sensibilidade de cada informacgéao.

Ademais, ao classificar uma informagdo, a autoridade devera,
necessariamente, motivar e justificar tal ato, de acordo com o disposto na
regulamentacdo em apreco e em plena consonancia com um dos principios
administrativos mais celebrados pelo sistema juridico patrio, o principio da

motivacgao.

No que tange aos Decretos Distritais regulamentadores da Lei n°
4.990/2012, percebe-se que o legislador preocupou-se em elaborar regras sobre o
credenciamento de seguranca e o tratamento das informagdes classificadas, com
dispositivos sobre os cuidados a serem adotados quando um documento sigiloso é
tratado, a marcacdo do sigilo no documento, as inscricbes nos envelopes que
guardam os documentos, o cddigo de indexacgdo, a indicagdo do prazo de sigilo,

dentre outros.

O TCI, previsto no artigo 31 do Decreto n°® 34.276/2013, é o ato que
concretiza a classificacdo da informacado pela autoridade. Assim, a decisdao de
classificagao, consubstanciada no TClI, é de carater puramente declaratério, uma vez

que nédo altera a natureza da informagéo, apenas garante o seu sigilo.
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Dentre as informagdes que devem estar dispostas no TClI, destaca-se a
exigéncia de insergcdo de duas datas distintas: a data de produ¢do do conhecimento
e a data da classificagdo. Dessa forma, considera-se adequada a realizagdo de
classificagdo posteriormente ao pedido de acesso a informagao. Assim, mesmo que
o pedido de acesso a determinada informagdo ocorra antes da classificagdo, a
autoridade pode classifica-la e negar o acesso ao cidaddao demandante, desde que

preenchidos os critérios exigidos para a classificagéo.

Quanto a obrigatoriedade de utilizagdo de credencial de seguranga
para acesso a documento classificado, regulamentada por meio do Decreto n°
35.382/2014, oportuno ressaltar que a necessidade de conhecer é condigao
essencial para efetivagao do ato, nos termos do artigo 24:

Art. 24. O acesso, a divulgacdo e o tratamento de documento controlado
somente poderdo ser concedidos a pessoa que tenha necessidade de

conhecé-lo e que possua Credencial de Seguranga no grau apropriado e na
forma deste Decreto.

§ 1° A necessidade de conhecer, de que trata este artigo, decorre do efetivo
exercicio de cargo, fungado ou atividade.

§ 2° O acesso, concedido a determinada pessoa, devera ser continuamente
reavaliado pelo dirigente, que o cancelara tdo logo deixe de ser preenchida
qualquer condigdo estabelecida para sua concessdo. (DISTRITO
FEDERAL, 2014)

Contudo, o préprio Decreto estabeleceu uma hipétese em que a
emissao de credencial de seguranga seria dispensavel, mediante a assinatura de
TCMS, “pelo qual a pessoa se obrigara a manter o sigilo da informagao, sob pena de

responsabilidade penal, civil e administrativa”, nos termos do artigo 26.

Quanto as regras trazidas pelas Portarias n° 05/2016 e 09/2016, da
Casa Militar do Distrito Federal, importante destacar que o CBMDF foi credenciado
pelo NSC como o6rgao de registro nivel 1, recebendo, assim, as competéncias
previstas nas referidas normas, quais sejam: 1- encaminhamento semestral (ou a
qualquer momento, quando solicitado) ao NSC, de relatérios sobre suas atividades
de credenciamento, habilitagdo e funcionamento; e 2- notificagdo imediata ao NSC
quando ocorrer a quebra de seguranca de informacdes classificadas na sua esfera
de atuacao.
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Além do credenciamento do CBMDF como 6rgéo de registro nivel 1,

apods a edicao das supracitadas Portarias, o PC foi credenciado dentro do CEINT,

sendo de sua competéncia, portanto, o armazenamento, o controle e a manutengao

da segurancga de todas as informagdes classificadas no ambito do CBMDF, o que

necessariamente o obriga a cumprir a qualificagdo técnica minima exigida pelo artigo

25 da Portaria n® 09/2016, conforme quadro abaixo apresentado:

Figura 8 — Impactos causados ao CEINT/CBMDF apés o credenciamento como

Inciso

Posto de Controle

Exigéncia
Estar localizado em area de acesso
restrito.

Cumprimento pelo CEINT

A edificacdo em que se localiza o
CEINT ndo é exclusiva, sendo
compartilhada com outra unidade da
Corporacédo e separada apenas por
uma parede. Para adentrar o Centro,
existem duas possibilidades: a porta
de entrada principal, que da acesso a
uma antessala (com monitoramento
por circuito fechado de televisdo) ou
a porta dos fundos, que da acesso a
sala do Comandante da unidade,
unico que a utiliza.

Possuir meios de armazenamento de
documentos fisicos e eletronicos com
nivel de seguranga compativel com
os graus de sigilo e volume.

O armazenamento fisico do CEINT é
realizado por meio cofres e armarios
simples de madeira com chave. O
armazenamento eletrénico é feito por
meio de um sistema particular de
guarda de arquivos em servidor
préprio. Também séao feitos backups
de documentos em discos rigidos
(HD) e trancados nos cofres.

Possuir estrutura fisica adequada
para o] armazenamento e
preservacdo dos documentos fisicos
e eletrbnicos.

Servidor do CEINT é adequado para
a demanda da unidade no que se
relaciona ao armazenamento e
preservacao dos documentos
eletrénicos. Contudo, a unidade nao
possui um dispositivo capaz de
fornecer energia elétrica (nobreak)
por tempo superior a 15 minutos, o
que ocasiona seu desligamento e
inacessibilidade, ficando suscetivel a
perda de dados.

Ademais, o CEINT possui cofres de
ferro e armarios de madeira (com
chaves) adequados ao
armazenamento de arquivos fisicos,
O CEINT nao possui monitoramento
por cameras para verificacdo da
data, hora e militar que acessa
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qualquer dos arquivos de
documentos fisicos e eletronicos.

Possuir planos e procedimentos de
contingéncia de forma a assegurar a
continuidade dos processos
essenciais no caso de falhas ou
sinistros.

(0] unico procedimento de
salvaguarda dos documentos
eletrénicos é o backup automatico do
servidor realizado diariamente as
04h00.

Diante de qualquer pane no servidor
do CEINT, a unica equipe capacitada

v . .
para solucionar esta lotada na
Diretoria de Tecnologia da
Informacédo (DITIC), e ndo no proprio
Centro de Inteligéncia.

Nao existe plano ou procedimento
para a salvaguarda da estrutura
fisica da unidade.

Possuir meios de comunicacdo | Os meios de comunicacao utilizados

segura compativel com os graus de | pelos militares lotados no CEINT sao

sigilo os telefones fixos das secgdes,
telefones mobveis funcionais e
particulares, correios eletrbnicos
corporativos e particulares, e
aplicativos de mensagens
instantaneas.

\") A Unica comunicagdo segura
(criptografada) utilizada no CEINT é
com a Subsecretaria de Inteligéncia
(SI) da Secretaria de Estado de
Seguranga Publica/DF e com a
Diretoria de Inteligéncia (DINT) da
Secretaria de Operagdes Integradas
(SEOPI), do Ministério da Justica e
Seguranga Publica.

Possuir suas redes de dados e seus | A rede do CEINT é independente e
sistemas de tecnologia da | prépria, e todos os computadores da
informacao adequadamente | unidade acessam essa rede. Apenas
protegidos de ataques eletronicos, | dois computadores do Centro

Vi sendo que os equipamentos que | acessam o dominio do CBMDF: um

armazenem informacdes | do Comandante do Centro e outro da
classificadas ndo devem estar | area administrava.

conectados a rede corporativa do

orgao.

Possuir sistemas alternativos de | O sistema alternativo de protecao
protecdo da infraestrutura critica | utilizado no CEINT & uma Virtual
relacionada com os ativos de | Private Network (VPN),
informagédo e materiais de acesso | compreendida como uma rede de
restrito sob sua responsabilidade de | comunicagdes privada construida

Vil armazenamento e controle sobre uma rede de comunicacdes

publica.
O CEINT também possui em seus
sistemas um Firewall (dispositivo de
seguranga que monitora o trafego
que entra e sai da rede).

Vil Atender aos principios de | No que concerne aos pilares da
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disponibilidade, integridade,
confidencialidade e autenticidade dos
ativos de informacao e materiais de
acesso restrito sob sua
responsabilidade.

seguranga da informagédo, o CEINT
adota os seguintes principios:

1. Confidencialidade: a unica
comunicag¢ao segura utilizada é com
a SI/SSPDF e com a DINT/SEOPI,
do Ministério da Justica e Seguranca
Publica. Ademais, o CEINT adota
medidas adequadas a restricdes de
acesso a determinado dados.

2. Integridade: apenas as
informagbes trocadas com a
SI/SSPDF e a DINT/SEOPI estao
completamente protegidas de sofrer
alteragbes durante seu trafego,
armazenamento ou processamento.
3. Disponibilidade: a informacao
armazenada eletronicamente  no
sistema particular de guarda de
arquivos esta disponivel apenas ao
usuario que utiliza a rede prépria do
CEINT ou uma VPN e que tenha
necessidade de conhecer.

4, Autenticidade: todos 0s
documentos oriundos da unidade
estao identificados pela sua autoria,
mantendo a veracidade da
informacao.

Possuir protocolo exclusivo para
documentos classificados, e quando
necessario, de Documentos

O CEINT utiliza um protocolo de
documentos controlados especifico,
conforme determinado pelo Decreto

IX Controlados. n® 7.845/2012, que é o Cddigo de
Indexacdo de Documento que
contém Informacao Classificada
(CIDIC)

Possuir restricdo ao uso de maquinas | O CEINT n&o realiza esse tipo de
fotograficas, gravadores de video e | restricdo.

X audio, ou similares, tais como

cameras de dispositivos moveis no

interior das instalagdes do PC.

Possuir quadro de pessoal | A Geréncia do Nucleo de Seguranga
capacitado para o tratamento de | e Credenciamento da Casa Militar do
informacao classificada. Distrito = Federal realizou uma

Xl capacitagao com todos os militares
do CEINT para fins de conhecimento
das disposi¢des previstas na LAl e
demais atos normativos decorrentes.

Possuir recursos criptograficos para | O CEINT  utiliza sistema de
armazenamento e transmissdo de | decodificagdo no recebimento e
Xl informacgéao classificada em | envio de documentos criptografados

conformidade com as normas
estabelecidas pela Casa Militar do
Distrito Federal.

para SI/SSPDF e DINT/SEOPI.

Fonte: a autora.
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Ademais, o Comandante do CEINT foi designado como GSC da
Corporacgao, sendo responsavel pelos procedimentos relativos ao tratamento de
informacgdes classificadas no ambito da caserna, nos termos do artigo 7° da Portaria
n° 05/2016, dentre os quais destaque-se a proposi¢cdo a autoridade maxima do
orgao ou entidade com a qual mantém vinculo, de normas para o tratamento da
informacéo classificada e para o acesso as areas, instalacbes e materiais de acesso

restritos.

Sendo assim, o GSC do CBMDF (ou seja, o Comandante do CEINT)
deve propor ao Comandante Geral a edicdo de norma interna para o tratamento das
informacdes classificadas, o que se apresenta como ponto central da elaboracéo da
presente pesquisa. Entretanto, para que tal norma interna seja apresentada e
publicada de modo a cumprir todas as disposicdes legais, e especialmente, de forma
a alcancgar o objetivo a que se propde, demonstra-se relevante toda a discusséo

exposta neste estudo.

A simples reprodug¢ao de normas anteriores que tratam da tematica em
apreco mostra-se desnecessaria e ineficaz. Diante de tudo o que foi
estrategicamente selecionado nas legislagdes abordadas, percebe-se a necessidade

de elaboracdo de um ato normativo interno que descreva especificamente:

A- a atuagcdo do CBMDF como 6rgao de registro nivel 1;

B- as autoridades competentes no CBMDF para classificar a informacéo;

C- as possiveis delegagdes de competéncia para classificacao de informacao;

D- o papel central do CEINT como PC do tratamento das informacgdes classificadas;

E- normas para o tratamento da informagéo classificada e o acesso as areas,

instalagbes e materiais de acesso restrito;

F- as atribuicbes dos demais 6rgdos do CBMDF no que concerne ao tratamento das
informacdes classificadas em seus respectivos ambitos de atuagdo e a necessaria

articulacdo com o CEINT em todas as etapas de tal atividade.
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4.5 Influéncia dos atos normativos produzidos no ambito de outros érgaos

publicos

A Constituicdo Federal ocupa posi¢cao de destaque e fundamento de
validade de todas as demais normas do ordenamento juridico, e a partir de suas
premissas sao elaborados os atos normativos infraconstitucionais (leis

complementares, ordinarias, delegadas, medidas provisérias e decretos legislativos)

Abaixo das leis, encontram-se as normas infralegais, dentre as quais
as Portarias se apresentam como atos administrativos-normativos que manifestam a

vontade do Estado com fundamento em uma lei, regulamento ou decreto anterior.

O Gabinete de Segurancga Institucional da Presidéncia da Republica, o
Exército Brasileiro e a Casa Militar do Distrito Federal optaram por publicar suas
respectivas Portarias que abordam o tratamento da informagao classificada com
respaldo nas Leis de Acesso a Informagéo (LAl Federal no caso do GSl e do EB e

LAI Distrital no caso da Casa Militar) e nos Decretos Regulamentadores.

O conteudo das trés Portarias estudadas apresenta algumas
divergéncias. Enquanto as Portarias do GSI e do EB reproduzem boa parte do texto
da LAI Federal, trazendo alguns procedimentos particulares de seus 6rgaos internos,
a Portaria da Casa Militar do Distrito Federal abordou de maneira objetiva e direta a
atuacdo das unidades subordinadas no que tange ao tratamento da informacéao

classificada.

Outros 6rgaos da Administragdo Publica elaboraram manuais praticos
com o objetivo de auxiliar autoridades, servidores e demais colaboradores a
identificar os tipos de informagdes publicas, conhecer suas classificagdes, realizar
procedimentos quanto a gestdo de informagdes classificadas, dentre outras
atividades. Entretanto, tais manuais ndo foram incluidos no presente trabalho em
razao da auséncia de contribuicdo de conteudo e forma para a elaboragdo do
produto final da presente pesquisa, que sera apresentado em formato de Portaria,

nos moldes das publicadas pelo GSI, EB e Casa Militar.



82

5 CONSIDERAGOES FINAIS

Diante da minuciosa analise das legislagdes que abordam o tratamento
da informacgédo classificada, tendo como ponto de partida a Lei Federal n°
12.527/2011, seguida da Lei Distrital n® 4.990/2012, passando pelos Decretos
Distritais n° 34.276/2013 e n°® 35.382/2014, chega-se ao texto da Portaria n° 5/2016,
em que a Casa Militar do Distrito Federal expressamente determina que o Gestor de
Seguranga e Credenciamento do CBMDF (ou seja, o Comandante do Centro de
Inteligéncia) proponha ao Comandante Geral a edicdo de norma interna para o

tratamento das informacdes classificadas.

Assim, ainda que a LAl Federal tenha sido editada no ano de 2011,
apenas em 29 de fevereiro de 2016, com a vigéncia da Portaria n°® 05, da Casa
Militar do Distrito Federal, tornou-se terminantemente necessaria a regulamentacgao
do tratamento da informagao classificada produzida pelo CBMDF, o que encorajou a

elaboragao do presente trabalho monografico.

Neste contexto, a pesquisa demonstrou quais os parametros devem
ser seguidos para uma adequada elaboragdo de ato normativo que respeite os
limites impostos pelos principios constitucionais aplicaveis, que possibilite o
adequado exercicio da atividade de inteligéncia dentro da Corporacdo, que esteja
em perfeita consonancia com a legislagéo patria aplicavel ao tema e que encontre

harmonia com os atos normativos produzidos por outros 6rgaos congéneres.

A presente pesquisa evidenciou, ainda, as relevantes atribuicbes do
Centro de Inteligéncia como unidade central do tratamento da informacao
classificada e a sua competéncia para a conducao dos procedimentos relacionados

ao armazenamento e controle dos documentos controlados no ambito do CBMDF.

Alguns o&bices foram verificados no que concerne ao cumprimento
integral das exigéncias dispostas nas legislagdes exaustivamente discutidas, em
especial as Portarias n° 5/2016 e n°® 09/2019, em que a Casa Militar do Distrito
Federal determina o atendimento de alguns requisitos, especialmente no que

concerne a qualificacao técnica dos Postos de Controle.
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Para que o CEINT possa estar adequado ao que determina a Casa
Militar, a pesquisa evidenciou algumas providéncias a serem adotadas, como a
utilizagcao de espaco fisico préprio, o incremento no armazenamento de documentos
fisicos e eletrénicos, a adogao de meios de comunicagdo compativeis com os graus

de sigilo, dentre outros.

Diante do exposto, conclui-se que a elaboragdo de uma
regulamentacdo do tratamento da informacao classificada produzida pelo CBMDF,
em paralelo com a adequacado técnica do Centro de Inteligéncia como Posto de
Controle, possibilitara grandes avangos no que concerne as inovagdes trazidas pela

Lei de Acesso a Informacao e demais normas decorrentes.
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6 RECOMENDAGOES

O presente trabalho monografico teve como finalidade servir de
subsidio para a elaboragédo de um produto que se apresente como uma solugao ao
problema abordado, levando-se em consideracdo todos os aspectos analisados,

motivo pelo qual serdo apresentadas algumas recomendagdes.

A primeira recomendacdo é a edicdo de ato normativo que aborde
especificamente o tratamento da informacéo classificada produzida pelo CBMDF, por
meio de proposta elaborada pelo Comandante do Centro de Inteligéncia e
referendada pelo Comandante Geral, conforme texto apresentado no Apéndice A,

consolidado em uma Minuta de Portaria.

A Minuta de Portaria apresentada contempla a atuacdo do CBMDF
como o6rgao de registro nivel 1, a competéncia do Comandante Geral para fins de
classificagdo de informagdo, as possiveis delegacbes de competéncia para
classificagdo de informacéo, o papel central do CEINT como Posto de Controle do
tratamento das informagdes classificadas, as normas para o tratamento da
informacéo classificada e o acesso as areas, instalacbes e materiais de acesso
restrito e as atribuicdes dos demais 6rgaos do CBMDF no que concerne ao
tratamento das informacdes classificadas em seus respectivos ambitos de atuacao e

a necessaria articulagcdo com o CEINT em todas as etapas de tal atividade.

A segunda recomendacdo concerne a adequacdo do Centro de
Inteligéncia do CBMDF as exigéncias previstas no artigo 25 da Portaria n° 09/2016,
uma vez que a unidade esta credenciada como o Posto de Controle da Corporacéao

e deve cumprir a qualificagao técnica minima exigida.
Assim, sugere-se:

i. A transferéncia das sec¢des localizadas no prédio do Quartel do
Comando Geral para uma edificacdo prépria, que nao faga divisa com outros 6rgaos
da Corporacéao, cumprindo a exigéncia que determina que o PC esteja localizado em
area de acesso restrito;
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ii. A segregagado das segdes de inteligéncia, contrainteligéncia, e
administrativa, que atualmente estdo dispostas em uma area comum, sem paredes

divisodrias, o que prejudica a compartimentacao da atividade;

ii. A utilizagdo de monitoramento por circuito fechado de televisdo em

toda a unidade;

iv. O incremento nos meios de armazenamento de documentos
eletrénicos, por meio de aquisi¢ao de dispositivos mais eficazes capazes de fornecer

energia elétrica (nobreak);

v. A elaboragao de planos e procedimentos de contingéncia de forma a

assegurar a continuidade dos processos em caso de falhas ou sinistros;

vi. A implementagdo de meios de comunicagao seguros e compativeis
com os graus de sigilo utilizados na unidade, em observancia ao principio da

confidencialidade e da integralidade;

vii. O desenvolvimento de um sistema seguro de armazenamento
eletrénico de arquivos que possa ser disponibilizado aos militares do CEINT em

qualquer local, e ndo apenas quando estiverem conectados na rede do Centro; e

viii. A elaboracdo de um plano especifico para o rigido controle no que
concerne utilizacdo de maquinas fotograficas, gravadores de video e audio, ou
similares, tais como cameras de dispositivos mdveis no interior das instalagées do

Posto de Controle.

Por fim, recomenda-se que a presente pesquisa seja classificada com

grau de sigilo adequado, observada a legislagao em vigor.
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MINUTA DE PORTARIA
ATO DO COMANDANTE-GERAL DO CBMDF

PORTARIA N° , DE DE DE 2020.

Regula os procedimentos
relacionados ao tratamento
de informacdo classificada
em grau de sigilo e ao
credenciamento de
seguranga no ambito do
Corpo de Bombeiros Militar
do Distrito Federal.

O COMANDANTE-GERAL, no uso das atribuicbes que lhe confere o art. 7°, incisos
I, lll, V e VI, do Decreto Federal n° 7.163, de 29 abr. 2010, que regulamenta o art.
10-B, inciso | da Lei n® 8.255, de 20 nov. 1991, que dispbde sobre a organizagao
Basica do CBMDF; concomitante com o art. 58 do Decreto Distrital n°® 34.276, de 11
de abril de 2013, e com o art. 62 do Decreto Distrital n® 35.382, de 29 de abril de
2014, RESOLVE:

Art. 1° Ficam aprovadas as diretrizes e os procedimentos relacionados ao tratamento
da informacao classificada em grau de sigilo e ao credenciamento de seguranga no
ambito do Corpo de Bombeiros Militar do Distrito Federal - CBMDF.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2° As unidades do CBMDF deverdo assegurar que os militares que tratem
informacgéo classificada em grau de sigilo tenham conhecimento do teor da Lei n°
4.990, de 12 de dezembro de 2012, do Decreto Distrital n® 34.276, de 11 de abril de
2013, do Decreto Distrital n°® 35.382, de 29 de abril de 2014, da Portaria n° 5, de 29
de fevereiro de 2016 e da Portaria n° 9, de 10 de outubro de 2016, ambas editadas
pela Casa Militar do Distrito Federal.

Art. 3° A informagao no ambito do CBMDF, observado o seu teor e em razao de sua
imprescindibilidade a seguranca da sociedade e do Estado, podera ser classificada
no grau ultrassecreto, secreto ou reservado.

Paragrafo unico. Os prazos maximos de restricdio de acesso a informacgao
classificada vigoram na data de sua produgao e sdo os seguintes:

I- para o grau de sigilo ultrassecreto: 25 (vinte e cinco) anos;
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II- para o grau de sigilo secreto: 15 (quinze) anos;
Ill- para o grau de sigilo reservado: 5 (cinco) anos.

Art. 4° A classificagao de informacao € de competéncia:

| - nos graus ultrassecreto e secreto, da seguinte autoridade:
a) Comandante-Geral.

Il - no grau de reservado:

a) a autoridade referida no inciso I;

b) Subcomandante-Geral,

d) Chefe do Estado-Maior-Geral;

)
)
c) Comandante Operacional;
)
e) Controlador;

f) Chefes de Departamentos;

g) Ajudante Geral;

h) Comandante do Centro de Inteligéncia;
i) Comandante do Nucleo de Custddia.

§1° E vedada a delegagdo da competéncia de classificacdo nos graus de sigilo
ultrassecreto ou secreto.

§2° O Comandante-Geral podera delegar a competéncia para classificagdo no grau
reservado aos militares que exergam fungao de direcdo, comando ou chefia, vedada
a subdelegacéo.

§3° Os militares que ndo possuam competéncia para classificar informagéo e que
ocasionalmente tenham acesso a documento ou material classificado deverao
encaminhar para seu chefe imediato para fins de remessa a uma das autoridades
previstas nos incisos | e Il do presente artigo.

Art. 5° Os pedidos de acesso a informacdo deverdo obedecer a sistematica
estabelecida pelos artigos 12 a 24 do Decreto Distrital n°® 34.276, de 11 de abril de
2013.

Art. 6° Na hipotese de documento que contenha informacdes classificadas em
diferentes graus de sigilo, sera atribuido ao documento tratamento do grau de sigilo
mais elevado, ficando assegurado o acesso as partes néo classificadas por meio de
certidao, extrato ou copia, com ocultagdo da parte sob sigilo.

Art. 7° A classificacdo das informacbes sera reavaliada pela autoridade
classificadora, mediante provocacao ou de oficio, para desclassificagao ou reducao
do prazo de sigilo.
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Paragrafo unico. Negado o pedido de desclassificagdo ou de reavaliagdo pela
autoridade classificadora, o requerente podera apresentar recurso no prazo de dez
dias, contado da ciéncia da negativa, a autoridade hierarquicamente superior, que
decidira no prazo de trinta dias.

Art. 8° O acesso, a divulgagdo e o tratamento de informacdo classificada em
qualquer grau de sigilo ficardo restritos a pessoas que tenham necessidade de
conhecé-la e que sejam credenciadas segundo as normas fixadas pela presente
Portaria, sem prejuizo das atribuicbes de agentes publicos autorizados por lei.

Art. 9° A segurancga da informacéao classificada é de responsabilidade do militar que
tenha acesso a estas informagbes, constituindo condutas ilicitas que ensejam
responsabilidade civil, administrativa e penal previstas no art. 35 da Lei 4.990/2012.

Art. 10. Nao podera ser negado acesso as informagdes necessarias a tutela judicial
ou administrativa de direitos fundamentais.

Paragrafo unico. O requerente devera apresentar razées que demonstrem a
existéncia de nexo entre as informagdes requeridas e o direito que se pretende
proteger.

CAPITULO II
DO GESTOR DE SEGURANCA E CRECENCIAMENTO

Art. 11. O Gestor de Segurancga e Credenciamento — GSC do CBMDF é responsavel
por promover a gestao da seguranca e do credenciamento dos postos de controle e
dos bombeiros militares da Corporacdo no que se refere ao tratamento das
informacgdes classificadas em grau de sigilo, nos termos do artigo 7° da Portaria n°
05/2016, da Casa Militar do Distrito Federal.

Art. 12. O GSC e seu suplente serao nomeados pelo Comandante-Geral e deverao
possuir a credencial de seguranga para acesso a informagdes até o grau de sigilo
ultrassecreto.

Paragrafo unico. Os atos de nomeagao ou substituicdo do GSC e seu suplente seréo
publicados em Boletim Geral da Corporagao e deverao ser informados ao Nucleo de
Seguranga e Credenciamento da Casa Militar do Distrito Federal.

Art. 13. E de competéncia do GSC a publicacdo anual, até o dia 1° de maio, em sitio
oficial na Internet:

| - rol das informacdes desclassificadas do exercicio anterior;

Il - rol das informacgdes classificadas em cada grau de sigilo no exercicio anterior, o
qual devera conter:

a) codigo de indexag¢ao de documento;
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b) categoria na qual se enquadra a informacao;
c) indicacgao de dispositivo legal que fundamenta a classificagao; e
d) data da produgao, data da classificagao e prazo da classificagao;

Il - relatério estatistico com a quantidade de pedidos de acesso a informacéao
recebidos, atendidos e indeferidos, bem como informagdes genéricas sobre os
solicitantes.

Art. 14. Para cumprimento do previsto no artigo 13, as autoridades do CBMDF
competentes para classificar e desclassificar documentos deverao informar ao GSC,
até o dia 1° de abril, o previsto nos itens |, Il e Ill do referido artigo.

CAPITULO Il
DO POSTO DE CONTROLE

Art 15. O Posto de Controle do CEINT é credenciado pelo Nucleo de Seguranga e
Credenciamento da Casa Militar do Distrito Federal como primeiro posto de controle
do CBMDF, sendo responsavel pelo controle das credenciais de seguranga das
pessoas que com ele mantenham vinculo de qualquer natureza e pela garantia da
seguranga de informacao classificada sob sua responsabilidade, nos termos do
artigo 5° da Portaria n° 05/2016, da Casa Militar do Distrito Federal.

§1° A critério do GSC, outras unidades do CBMDF também poderao ser habilitadas
como posto de controle.

§2° Até a criacao dos outros postos de controle, todas as informacgdes classificadas
produzidas pelas unidades do CBMDF deverdo ser encaminhadas ao CEINT para
fins de controle e arquivamento.

§3° Apds a criagdo de outros postos de controle, todos os documentos classificados
produzidos pelas unidades do CBMDF deverdo ser encaminhados ao posto de
controle a que estiverem subordinadas.

§4° Apos a criagdo de outros postos de controle, sendo verificado que existem
documentos classificados no posto de controle primario de competéncia de
tramitacdao e armazenamento de um novo posto, serao tais documentos remetidos
por meio de um Termo de Transferéncia de Guarda de documentos ou materiais
controlados.

Art. 16. O chefe do posto de controle localizado no CEINT sera o Comandante do
Centro e devera possuir credencial de seguranca para acesso a informacdes até o
grau de sigilo ultrassecreto.

Paragrafo unico. Os chefes dos demais postos de controle das OBMs habilitadas
pelo GSC deverdo possuir credenciamento de seguranga no grau de sigilo
reservado.
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Art. 17. O GSC ¢é o responsavel pela verificagdo da qualificagdo técnica minima
exigida dos postos de controle a serem habilitados no ambito do CBMDF, nos termos
do artigo 25 da Portaria n° 09/2016, da Casa Militar do Distrito Federal.

CAPITULO IV
DO CREDENCIAMENTO E DESCREDENCIAMENTO DE BOMBEIROS MILITARES

Art. 18. Os militares do CBMDF que tratem de informagéo classificada em grau de
sigilo serao indicados pelas autoridades previstas no artigo 4° da presente Portaria,
e deverao solicitar o respectivo credenciamento ao GSC, por meio do
encaminhamento do Termo de Compromisso e Manutengdo do Sigilo — TCMS,
conforme modelo constante no Anexo | da presente Portaria.

§1° A homologacdo do credenciamento de segurangca dos militares devera ser
publicada no Boletim de Acesso Restrito.

§2° A credencial de seguranca sera concedida para o bombeiro militar considerando-
se o cargo e a funcao que ele ira exercer, bem como a necessidade de conhecer.

§3° O acesso a informagao, classificada em qualquer grau de sigilo, por militar ndo
credenciado podera, excepcionalmente, ser permitido mediante assinatura do
TCMS, pelo qual o militar se obrigara a manter o sigilo da informagao, sob pena de
responsabilidade penal, civil e administrativa, na forma da lei.

Art. 19. A credencial de seguranga estara sempre associada a informacao
classificada que o militar podera acessar, em razao da necessidade de conhecer, e
tera validade maxima de 2 (dois) anos.

§1° Apds o término da validade da credencial de seguranca, o bombeiro militar
devera passar por um novo processo de credenciamento.

§2° Em casos especificos a credencial de seguranga podera ser expedida por prazo
de validade inferior a 2 (dois) anos.

Art. 20. O Comandante-Geral, o GSC e o seu suplente, e 0 Comandante do CEINT
possuem credencial de seguranca de acesso a informacgdes emitida ex officio até o
grau de sigilo ultrassecreto.

Paragrafo unico. As autoridades listadas no inciso Il do art. 4 possuem credencial de
seguranga emitida ex officio para o grau de sigilo reservado, ndo necessitando
passar pelo processo de credenciamento de seguranga.

Art. 21. O descredenciamento de seguranga de bombeiro militar podera ocorrer em
virtude de um dos seguintes motivos:

I- término da validade da credencial de seguranga;
Il - falecimento;
Il - cessar a necessidade de conhecer;
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IV - exoneracgao da funcao;

V - passagem para a reserva ou inatividade;
VI - licenciamento;

VII - comprometimento da seguranca; ou
VIII - a critério do GSC.

CAPITULO V
DOS PROCEDIMENTOS PARA A CLASSIFICAGAO DE INFORMACAO

Art. 22. A classificagdo da informagdo em qualquer grau de sigilo devera ser
formalizada com o preenchimento do Termo de Classificagao de Informagao — TCl,
conforme modelo constante no Anexo Il da presente Portaria.

§1° A informacdo somente sera considerada classificada apdés a assinatura do
respectivo TCI.

§2° A competéncia para assinatura do TCIl é das autoridades previstas no artigo 4°
da presente Portaria.

§3° O TCI deve acompanhar a informacgao classificada, como primeira folha da
documentagéo.

§4° A autoridade classificadora devera emitir 3 (trés) cépias do TCIl, com as razdes
de classificagado suprimidas ou tarjadas, devendo:

I- Anexar a primeira copia a informagao a qual se refira;

[I- Encaminhar a segunda cdépia ao posto de controle no prazo maximo de 30 (trinta)
dias da data de classificacao;

[lI- Arquivar a terceira copia na unidade.

§5° Ao final da tramitacdo da informacao classificada, esta devera ser encaminhada
ao posto de controle para fins de arquivamento.

Art. 23. O TCI recebera o Coddigo de Indexacao de Documento que contém
Informacgao Classificada (CIDIC), conforme Anexo Il da presente Portaria.

Art 24. O CIDIC sera composto por elementos que garantirdo a protegdo e a
restricdo temporaria de acesso a informagao classificada, e sera estruturado em
duas partes:

I- A primeira parte do CIDIC sera composta pelo Numero Unico de Protocolo (NUP),
que deve ser gerado por meio da abertura de processo no Sistema Eletrénico de
Infformacédo - SEI, designado como ‘Gestdo da Informagédo: Informacdes
Classificadas’, observados os seguintes aspectos:

a) O NUP é o numero do processo gerado pelo SEI-GDF;
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b) A autoridade classificadora ou militar por ela credenciado deve encaminhar o
processo SEI para a unidade CBMDF/CEINT/SECOlI com a copia do TCI,
digitalizada em formato PDF;

c) O processo SEl ndo deve conter nenhuma informagao classificada em grau de
sigilo até que a informacéao seja desclassificada;

d) A informacgéo classificada em grau de sigilo, quando desclassificada, devera ser
inserida no processo SEI que originou o NUP e remetida ao posto de controle.

II- A segunda parte do CIDIC sera composta dos seguintes elementos:

a) grau de sigilo: indicacdo do grau de sigilo, ultrassecreto (U), secreto (S) ou
reservado (R), com as iniciais na cor vermelha, quando possivel,

b) categorias: indicagdo, com dois digitos, da categoria relativa ao primeiro nivel do
Vocabulario Controlado do Governo Eletronico (VCGE), em cumprimento ao Anexo
Unico do Decreto n°® 35.382/2014;

c) data de produgdo da informagéo classificada: registro da data de producdo da
informacéao classificada no formato dia (dois digitos)/més (dois digitos)/ano (quatro
digitos);

d) data de desclassificagdo da informacéo classificada: registro da potencial data de
desclassificagdo da informacao classificada, efetuado no ato da classificagdo, no
formato dia (dois digitos)/més (dois digitos)/ano (quatro digitos);

e) indicagao de reclassificagédo: indicacdo de ocorréncia ou ndo, S (sim) ou N (ndo),
de reclassificagdo da informagao classificada, respectivamente, conforme as
seguintes situagodes:

1) reclassificagdo da informacéao resultante de reavaliagcéo; ou

2) primeiro registro da classificagao.

§1° A informacao classificada ou o documento que a contenha, quando de sua
desclassificagao, mantera apenas o NUP.

§2° Para fins de gestdo documental, devera ser guardado o historico das alteragbes
do CIDIC.

CAPITULO VI
DA TRAMITACAO

Art. 25. O documento classificado podera ser encaminhado eletrénica ou
fisicamente, nos termos do artigo 33 do Decreto 35.382/2014, obedecidas as
seguintes prescrigdes:

§1° A transmissdo de informacao classificada podera ser realizada por meio
eletrénico, desde que obrigatoriamente criptografado, em sistema de cifra de alta
confiabilidade, com algoritmo de Estado, dentro da rede corporativa, por meio de
canal seguro, como forma de mitigar o risco de quebra de seguranca.

§2° A transmissao de informacao classificada podera ser realizada por meio fisico,
sendo permitida a remessa pessoal, por intermédio dos correios ou por malote,
observadas as seguintes prescri¢des:



99

| - o documento a ser expedido devera ser acondicionado em envelope duplo
(ambos lacrados);

Il - o envelope externo devera conter apenas a fungcdo do destinatario e seu
enderegco, sem qualquer anotagdo que indique o grau de sigilo ou o motivo da
restricido de acesso ao seu conteudo;

lIl - no envelope interno devera ser inscrito o nome e a fungdo do destinatario, o seu
endereco e, claramente indicado, o grau de sigilo ou o0 motivo da restricdo de acesso
ao conteudo do documento, de modo a ser visto logo que removido o envelope
externo;

IV - no envio pelos correios, 0 envelope devera ser enviado por meio de carta
registrada com aviso de recebimento;

V - no envio por remessa pessoal, por malote, o envelope interno devera ser lacrado
e o documento classificado far-se-a acompanhado de um recibo;

VI - o recibo destinado ao controle da expedicdo/recepcdo e da custédia do
documento classificado devera conter, necessariamente, indicagdo sobre o
remetente, o destinatario e o numero ou outro indicativo que identifique o
documento;

VIl - quando, inicialmente, for necessario que somente o destinatario tome
conhecimento do assunto tratado, o envelope interno devera conter, além do nome
do destinatario, a inscricdo "PESSOAL", precedendo a indicagao da restricdo ou
classificagdo, quando houver.

Art. 26. A autoridade que receber a informacao classificada devera manter um
registro onde ficardo anotados todos os dados identificadores da unidade onde
tramitou ou foi distribuido o documento classificado e do militar que teve contato com
a documentacao e o responsavel pela custodia.

Art. 27. Ao responsavel pelo recebimento de documento classificado incumbe:

| - verificar e registrar, se for o caso, indicios de violagdo ou de qualquer
irregularidade na correspondéncia recebida, dando ciéncia do fato ao destinatario, o
qual informara ao remetente; e

Il - proceder ao registro do documento e ao controle de sua tramitagdo, conforme
previsto no art. 26 desta Portaria.

Art. 28. Recebido o documento impresso classificado, o recibo anexado a ele devera
ser assinado e datado pelo destinatario e devolvido ao remetente.

Paragrafo unico. A remessa do recibo ndo deve ser feita com caracteristicas de
sigilo.

Art. 29. A copia ou o extrato de documento classificado devera receber um codigo
numeérico ou alfanumérico especifico para cada destinatario, a fim de identificar a
origem de um possivel vazamento e facilitar o seu controle.
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§1° O cadigo citado no caput devera ser colocado no corpo do texto, em cada pagina
de todo o documento, sendo visivel e de facil identificacdo em qualquer reprodugao
grafica realizada.

§2° No documento original devera constar a relacédo de todos os destinatarios com
0S seus respectivos codigos.

Art. 30. O responsavel pela cépia de documento classificado devera destruir a copia
inservivel ou qualquer outro elemento que possa dar origem a copia n&o autorizada
do todo ou de parte do documento original.

Art. 31. Sempre que a cépia de documento classificado for efetuada em copiadora
ou em impressora, instalada em local diferente daquele onde foi produzido o
documento original, devera, esta operagao, ser acompanhada do militar responsavel
pelo documento para, durante esta fase, garantir a manutengéo do sigilo.

Art. 32. A coépia ou ao extrato de documento classificado sera atribuida a
classificagdo ou a situacdo de restricdo de acesso igual aquela atribuida ao
documento que Ihe deu origem.

Art. 33. Essa Portaria entra em vigor na data de sua publicagao.



101

ANEXO |
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO - TCMS

Eu, , matricula n° ,
identidade n° , emitida em A pelo(a)
: CPF n° , filho de

, residente e  domiciliado  no(a)

, perante , declaro ter

ciéncia da legislagado sobre o tratamento de informacéao classificada, cuja divulgagao
possa causar risco ou dano a seguranga da sociedade ou do Estado, nos termos da
Lei Distrital n° 4.990, de 12 de dezembro de 2012, e do Decreto Distrital n® 35.382,
de 29 de abril de 2014, e me COMPROMETO, no desempenho de minhas funcdes
junto a (local de trabalho), a:

a) guardar o sigilo sobre todos os assuntos e atividades dos quais tenha
conhecimento ou tido acesso;

b) tratar as informacgdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos por qualquer Orgao do Poder Executivo do
Distrito Federal e preservar o seu sigilo, de acordo com a legislacao vigente;

c) preservar o conteudo das informacdes classificadas em qualquer grau de sigilo,
ou dos materiais de acesso restrito, sem divulga-lo a terceiros;

d) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informagdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso
restrito; e

e) nao copiar ou reproduzir, por qualquer meio ou modo, informacgdes classificadas
em qualquer grau de sigilo e/ou informagdes relativas aos materiais de acesso
restrito que venha a ter acesso, salvo por autorizacdo da autoridade competente.

Declaro, ainda, estar ciente da aplicagdo da Legislacdo Especial e Comum, sem
prejuizo de outras san¢des de natureza disciplinar que possam advir pelo nao
cumprimento do presente termo. E por estar de acordo, assino-o na presenca da
autoridade abaixo identificada.

(Local) (Data)

(Assinatura do declarante)

(Assinatura da autoridade solicitante previstas no artigo 4° da presente Portaria)
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TERMO DE CLASSIFICACAO DE INFORMACAO
ORGAO/ENTIDADE: (1)
CODIGO DE INDEXAGAO: (2)
GRAU DE SIGILO: (3)
CATEGORIA: (4)
TIPO DE DOCUMENTO: (5)
DATA DE PRODUGAO: (6)
FUNDAMENTACAO LEGAL PARA CLASSIFICACAO: (7)
RAZOES PARA CLASSIFICACAO:

PRAZO DE RESTRICAO DE ACESSO: anos. Até / /

DATA DE CLASSIFICACAO: (8)

Nome:
AUTORIDADE CLASSIFICADORA
Cargo:
Nome:
AUTORIDADE RATIFICADORA
(quando aplicavel) Cargo:
B Nome
DESCLASSIFICACAO EM: / /
(quando aplicavel) Cargo:
- Nome:
RECLASSIFICACAO EM: / /
(quando aplicavel) Cargo:
Nome:

REDUCAO DE PRAZO EM: / /
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(quando aplicavel) Cargo:

B Nome
PRORROGACAO DE PRAZO EM: / /

(quando aplicavel) Cargo:

Assinatura da Autoridade Classificadora:

ASSINATURA DA AUTORIDADE RATIFICADORA

ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICAGAO

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICAGCAO

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO

ASSINATURA DA AUTORIDADE responsavel por PRORROGAGAO DE PRAZO

Legenda:

(1) OBM que produziu

(2) CIDIC - Exemplo: 00053-00000001/2020-00.R.05.01/01/2020.01/01/2025.N
(3) Reservado, Secreto ou Ultrassecreto.
(

4) No campo “categoria” deve ser registrado o numero 05, que equivale a categoria
‘Defesa e Segurancga”.

5) Oficio, memorando, relatdrio, etc.

7) Uma das hipoteses do artigo 25 da Lei n® 4.990/2012.

(
(6) Data da assinatura do documento
(
(8) Data de assinatura do TClI




