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RESUMO

A Seguranca Organica é o segmento da contrainteligéncia caracterizado pelas
medidas destinadas a proteger os ativos institucionais, obstruindo ameacgas de
qualquer natureza. Esse segmento contribui significativamente para a manutencao da
alta confiabilidade social apresentada nos corpos de bombeiros. Nesse contexto, o
artigo objetiva analisar os aspectos relativos a Seguranca Organica das unidades
operacionais do Corpo de Bombeiros Militar do Distrito Federal, visando subsidiar
modelo de aprimoramento para esse segmento. Para tanto, foram realizadas
pesquisas bibliogréaficas na legislacao e literatura correlata, pesquisa documental nos
Planos de Seguranca Organico (PSOs) da corporacdo e aplicado questionario aos
comandantes das unidades operacionais, concatenando-se o0s dados desses
instrumentos. Pela andlise documental, identificaram-se 23 falhas de seguranca
organica, categorizadas pelo grupo de ativos correlato e relacionadas as respectivas
ameacas inerentes. Complementarmente, analisaram-se as respostas dos 31
gestores das unidades operacionais, destacando a importancia desse segmento, mas
relatando a existéncia de falhas, que foram correlacionadas com aquelas
apresentadas nos PSOs. Por conseguinte, observou-se, na corporagao, a existéncia
de um delineamento do Planejamento de Desenvolvimento de Contrainteligéncia, que
visa desenvolver nos militares a mentalidade de contrainteligéncia. Assim, para
aprimora-lo, elaboraram-se como produtos um plano de ensino de disciplina proposta
ao Curso de Formacdo de Pracas, visto que as pracas, ainda ndo havia nenhuma
capacitacdo nesse segmento, além de uma lista de mensagens de contrainteligéncia
a ser divulgada por meio de planos de fundo (wallpapers) nos aparelhos
computadores institucionais como forma de conscientizacdo, uma vez que a
Seguranca Organica importa na adocdo de postura preventiva por todos os
servidores.

Palavras-chave: ameacas adversas; cultura de contrainteligéncia; protecao
institucional; seguranca organica.



ORGANIC SECURITY IN CBMDF: IMPROVING THE CORPORATE
COUNTERINTELLIGENCE CULTURE

ABSTRACT

Organic Security is the segment of counterintelligence characterized by measures
designed to protect institutional assets, obstructing threats of any nature. This segment
contributes significantly to maintaining the high social reliability presented in fire
departments. In this context, the article aims to analyze aspects related to the Organic
Security of the operational units of the Corpo de Bombeiros Militar do Distrito Federal,
aiming to support an improvement model for this segment. To this end, bibliographical
research was carried out on legislation and related literature, documentary research
was carried out on the corporation's Organic Security Plans (PSOs) and a
guestionnaire was applied to the commanders of the operational units, concatenating
the data from these instruments. Through document analysis, 23 organic security flaws
were identified, categorized by the related group of assets and related to the respective
inherent threats. In addition, the responses of the 31 managers of the operational units
were analyzed, highlighting the importance of this segment, but reporting the existence
of failures, which were correlated with those presented in the PSOs. Therefore, the
corporation observed the existence of a Counterintelligence Development Planning
outline, which aims to develop a counterintelligence mentality in the fire corps. Seeking
to improve this plan, the products of this study are an educational plan for a subject to
be included in the Curso de Formacao de Pracas, given that the Pracas did not yet
have any training in this segment, in addition to a list of counterintelligence messages
to be disseminated through desktop wallpapers on institutional computer devices as a
form of awareness, since Organic Security matters in the adoption of a preventive
stance by all members.

Keywords: adversary threats; counterintelligence culture; institutional protection;
organic security.



1. INTRODUCAO

A Inteligéncia, como instrumento de coleta de informacdes para a tomada de
deciséo, tem origem milenar, tendo, seus estudos, como ferramenta estratégica, na
forma de ciéncia, sido avancados, consideravelmente, apds o inicio do periodo das
grandes guerras no mundo, que se tornaram cada vez mais complexas, a exemplo da

napolednica, no final do século XIX (Antunes, 2002).

Iniciando sua aplicabilidade no Brasil em 1927, conforme Antunes (2002),
desenvolveu-se e amadureceu-se até chegar ao patamar atual, com a instituicdo do
Sistema Brasileiro de Inteligéncia (SISBIN), e dos sistemas mais especificos, como o

Subsistema de Inteligéncia em Seguranca Publica (SISP).

Nesse sentido, o Corpo de Bombeiros do Distrito Federal (CBMDF) é um dos
orgdos que possui agéncia de inteligéncia efetiva, de forma a integrar os canais
técnicos dos sistemas de inteligéncia, cooperando com a Inteligéncia em Seguranca

Publica.

Ressalta-se que, conforme a Lei n.° 9.833, de 1999, a Atividade de Inteligéncia
€ composta por dois ramos: a inteligéncia, em sentido estrito, e a contrainteligéncia
(Brasil, 1999). Esta se constitui, de forma sintética, como as a¢des para neutralizar a
inteligéncia adversa, isto €, as acOes utilizadas para proteger a instituicdo e

salvaguardar seus conhecimentos.

No campo da contrainteligéncia, por sua vez, tem-se 0 segmento da segurancga
organica que, conforme definicdo do Manual de Contrainteligéncia do Exército
Brasileiro (2019, p. 23), apresenta-se como ‘0 segmento da contrainteligéncia que
preconiza a adog¢ao de um conjunto de medidas destinado a prevenir e obstruir
possiveis ameacas de qualquer natureza dirigidas contra pessoas, dados,

informacdes, materiais, areas e instalacdes”.

Observa-se que, ainda de acordo com o referido manual, a Seguranca
Orgéanica importa na adogdo de postura preventiva por todos os componentes da
instituicdo, sendo imprescindivel “a criagdo, o desenvolvimento e a manutencéao de
uma mentalidade de contrainteligéncia em toda a estrutura hierarquica, visando a

obtencdo de um grau de protecao ideal” (Exército Brasileiro, 2019, p. 23).



Nesse aspecto, conforme apresenta Ribeiro (2018), observa-se que a cultura
de seguranca organica, principalmente nas areas com maior risco, como na
seguranca de pessoal e seguranca das informacdes, faz-se necessaria dentro da
corporagdo como um todo, sendo dever ndo apenas dos militares que exercem suas
funcdes de forma inerente a atividade de inteligéncia, mas também de todos os

integrantes que prezam pela boa reputacéo da instituicao.

Diante do exposto, o presente estudo busca responder o seguinte problema de
pesquisa: qual a conjuntura atual do segmento da contrainteligéncia, com foco
na seguranca organica, no Corpo de Bombeiros Militar do Distrito Federal
(CBMDF)?

Por conseguinte, o objetivo geral do artigo € analisar os aspectos relativos
a Seguranca Orgéanica das unidades operacionais do Corpo de Bombeiros
Militar do Distrito Federal. De maneira a lograr éxito nessa andlise, 0os seguintes
objetivos especificos foram delineados:

a) Apresentar os fundamentos histéricos e doutrinarios da atividade de
inteligéncia, com énfase na seguranga organica, para as instituicoes de Estado, e em
especial, para o CBMDF;

b) Identificar falhas na seguranca organica das unidades operacionais do
CBMDF;

c) ldentificar ameacas decorrentes das falhas na seguranca organica;

d) Analisar a percepcao dos comandantes das unidades operacionais do
CBMDF acerca da seguranca organica;

e) Apresentar modelo de aprimoramento da cultura de seguranca organica

para a corporacao.

A presente pesquisa se justifica pela necessidade do fortalecimento da cultura
de seguranca organica na corporagdo. A Seguranca Organica (SEGOR) € um dos
segmentos da contrainteligéncia (ramo da Atividade de Inteligéncia), caracterizada
como as medidas passivas, integradas e planejadas, que visam prevenir e obstruir as
acOes adversas, de qualquer natureza, dirigidas a proteger o pessoal, dados,

instalacdes e areas e materiais, garantindo o seguro funcionamento da instituigcao.



De acordo com dados divulgados pelo Instituto Brasileiro de Opinido Publica e
Estatistica (IBOPE), no indice de Confianca Social (ICS) do ano de 2023, os Corpos
de Bombeiros se mantém na lideranga pelo 15° ano seguido, alcangcando 87 pontos,
de um méximo de 100, na série histérica (IBOPE, 2023). No mesmo sentido, Pesquisa
CNT de Opinido apresentou em dados percentuais que 97% da populacao confia no
trabalho realizado por essas corpora¢des, de modo que lideram um ranking composto
por outras 10 instituicdes publicas que prestam servigos a sociedade (Confederacao
Nacional do Transporte, 2023). Avulta-se que toda essa confianca se apresente por
conta das posturas e condutas exemplares apresentados pelos militares durante o

desenvolvimento de suas atividades.

Ressalta-se, do mesmo modo, que a aplicabilidade da Atividade de Inteligéncia,
dentro da corporagdo, contribui significativamente para a manutencdo desta
confiabilidade social, uma vez que a partir de um eficaz assessoramento técnico, no
ramo da inteligéncia, além da observancia da seguranca organica, no ramo da
contrainteligéncia, é possivel verificar o aumento da protecdo da instituicdo contra

ameacas adversas, conforme observa Ribeiro (2018).

N&do obstante possua toda essa credibilidade, salienta-se que para sua
manutencdo, faz-se necessario um planejamento de desenvolvimento de seguranca
organica por parte das corporacfes, de forma a garantir que 0s seus ativos sejam
protegidos — nome, pessoal, material e equipamentos, entre outros. Dessa forma,
atuando na prevencao, as possiveis ameacas adversas seriam neutralizadas ou

minimizadas.

As medidas de Seguranca Orgéanica sdo implementadas mediante criterioso
processo, que envolve um ciclo continuo de planejamento, execuc¢do, controle e
retroalimentacdo. Conforme destaca o Manual de Contrainteligéncia do Exeército
Brasileiro, para o estabelecimento da SEGOR, devem ser considerados 0os meios
disponiveis; as deficiéncias; as ameacas; e 0 grau de seguranca ideal a ser obtido
(Exército Brasileiro, 2019).

Dessa forma, demonstra-se que a cultura de contrainteligéncia deve ser
compreendida como um comportamento indeclinavel da instituigcdo, de forma que seja

estimulada por esta para todos os seus membros desde o0 ingresso, uma vez que, por



essa designacéo, todo o recurso humano da organizagéo é responsavel, na medida
de sua responsabilidade, pela protecédo, seguranca e manutencdo do bom prestigio

daquela perante a sociedade.

Observando-se o0 exposto, verifica-se que esse segmento no Corpo de
Bombeiros Militar do Distrito Federal (CBMDF) pode ser afetado, uma vez que a
grande maioria dos militares formados nos cursos de ingresso da corporacdo nao
dispbem de conhecimentos sobre este assunto, de forma a fragilizar, de alguma

forma, esse sistema.

Corroborando esse cenario, e atendendo, do mesmo modo, o objetivo 8, de
aperfeicoar a gestdo e de capacitar e gerir por competéncias, constante no
Planejamento Estratégico do Corpo de Bombeiros Militar do Distrito Federal, realizou-
se 0 presente estudo acerca da Seguranca Orgéanica nas unidades operacionais do
CBMDF, de modo a propor meios de fortalecé-la (CBMDF, 2016).

Neste trabalho, realizaram-se, como procedimentos metodolégicos de
pesquisa, uma revisdo de literatura acerca dos fundamentos histéricos e doutrinarios
da atividade de inteligéncia, com base na seguranca organica; pesquisa documental
sobre as falhas da Seguranca Organica nas unidades do CBMDF, identificando as
ameacas relacionadas; questionario, com universo de pesquisa dos comandantes das
unidades operacionais da corporacdo, correlacionando os dados com as falhas da
pesquisa documental; e, pesquisa bibliografica de modelo de aprimoramento para o

enraizamento da cultura de Seguranca Organica na instituicao.

O presente artigo foi seccionado em cinco sec¢fes — introducéo, na qual foram
abordadas as noc¢des iniciais para compreensdo do tema; revisdo de literatura,
abordando as principais referéncias sobre o tema e o contextualizando; metodologia
utilizada durante a execucéo da pesquisa, com vistas a classificacdo da pesquisa, ao
universo e amostra e aos instrumentos de pesquisa; apresentacdao dos resultados
obtidos no estudo e a discussao sobre o tema e, por fim, consideracdes finais acerca
do assunto abordado, sendo demonstrados, nos apéndices B, C e D, os produtos

gerados a partir deste estudo.



2. REVISAO DE LITERATURA

A atividade de inteligéncia, segundo definicdo legal, é aquela que objetiva a
obtencgéo, analise e disseminac¢do de conhecimentos sobre assuntos que apresentem
determinado grau de influéncia sobre o processo decisorio, além da salvaguarda e

seguranca da sociedade (Brasil, 1999).

Nesse sentido, Santos (2015) destaca que a Inteligéncia sempre se mostrou
como uma ferramenta extremamente importante no processo decisério, podendo
potencializar o sucesso almejado caso bem utilizada, de forma a permitir um melhor

planejamento e atuacdo do gestor.

A atividade de inteligéncia é segmentada em dois ramos — inteligéncia e
contrainteligéncia. Enquanto o ramo da inteligéncia tem a funcdo de produzir
conhecimento para a tomada de decisdo, a contrainteligéncia objetiva, conforme
apresentado na legislacdo “prevenir, detectar, obstruir e neutralizar a inteligéncia
adversa e acdes de qualquer natureza que constituam ameaca a salvaguarda de
dados, informagdes e conhecimentos de interesse da seguranca da sociedade e do
Estado” (Brasil, 2002, p. 1).

Dessa forma, atenta-se que, apesar de um dos principios da atividade de
inteligéncia ser o sigilo, o ramo da contrainteligéncia demonstra que a seguranca
organica deve ser difundida em todos os niveis da instituicdo objetivando a

salvaguarda e a protecdo da organizacao.

2.1.  Atividade de Inteligéncia no Brasil

No Brasil, o primeiro registro oficial da atividade de inteligéncia data de 1927, a
partir da criacdo do Conselho de Defesa Nacional (CDN), 6rgdo consultivo com

funcdes gerais de defesa da patria (Antunes, 2002).

Nesse contexto, a atividade foi se desenvolvendo, com a criacdo de orgaos
especificos, tendo, durante o periodo do regime militar, sido expressada como um dos
principais instrumentos para a manutencgéo da ordem (Fico, 2004 apud Santos, 2015).

Contudo, devido a repressao existente nesse periodo, a atividade se estigmatizou, de
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forma que, para alguns, o deslustre a acompanha até os dias atuais (Goncalves,
2009).

Governos posteriores, por esse motivo, preteriram a atividade, de modo que
esta permaneceu em um “vacuo” a partir do regime militar, aparentando estar
abandonada e abrindo espaco para a atuacdo de agentes sem regulamentacao
estabelecida, conforme apresenta Viveiros (2009), traduzindo-se em um periodo como

o de maiores dificuldades para o exercicio da atividade por quase quarenta anos.

Entretanto, em 1999, o Brasil deu passos em direcdo a estruturacdo de uma
nova agéncia de inteligéncia constituida em um contexto democratico — o entao
presidente Fernando Henriqgue Cardoso sancionou a Lei n.° 9.883/1999, instituindo o
Sistema Brasileiro de Inteligéncia (SISBIN) e regulamentando a criagdo da Agéncia
Brasileira de Inteligéncia (ABIN) (Santos, 2015).

Assim, conforme apresenta Rocha (2007, p. 175), a ABIN foi disposta de forma
“adequada aos padrbes do regime democratico, com estrita obediéncia as leis, aos

principios constitucionais, aos direitos e as garantias individuais”.

2.1.1. Sistemas de Inteligéncia

No Brasil foram instituidos alguns Sistemas de Inteligéncia, como o objetivo de
integrar as acfes de planejamento e execucdo das atividades de Inteligéncia nos
entes federativos e esferas de poder. Esses sistemas sdo responsaveis pelo processo
de obtencdo e analise de dados para producdo de conhecimentos, bem como para
protecdo das informacgdes sensiveis e estratégicas.

Dentro desses, apresentam-se o Sistema Brasileiro de Inteligéncia (SISBIN),
instituido pela Lei n.° 9.883/1999, para a execucao da atividade no ambito nacional; o
Subsistema de Inteligéncia de Seguranca Publica (SISP), criado pelo Decreto Federal
n.° 3.695/2000, e que busca, de igual maneira, a integracdo das Agéncias de
Inteligéncia (Al), mas no campo da seguranca publica; e, por sua vez, o Sistema de
Inteligéncia de Seguranca Publica do Distrito Federal (SISPDF), criado pelo Decreto
Distrital n.° 38.541/2017 e reestruturado pelo Decreto n.° 44.813/2023, sendo
integrante do SISP, e tendo por finalidade coordenar e integrar a Atividade de
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Inteligéncia de Seguranca Publica no Distrito Federal (Brasil, 1999; Brasil, 2000;
Distrito Federal, 2023).

De acordo com o texto legal, integram o SISPDF agéncias de inteligéncia
efetivas e especiais, sendo a Subsecretaria de Inteligéncia da Secretaria de Estado
da Seguranca Publica do Distrito Federal, a Agéncia Central do Sistema, todos ligados
por meio do canal técnico. O Corpo de Bombeiros Militar do Distrito Federal integra o

SISPDF como agéncia efetiva (Distrito Federal, 2023).

Figura 1 - Agéncias do SISPDF!
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Fonte: Adaptado de Distrito Federal (2023).

1SI/SSP-DF: Subsecretaria de Inteligéncia da Secretaria de Estado de Seguranca Publica do DF;
DIPO/PCDF: Divisdo de Inteligéncia Policial da Policia Civil do DF; CEINT/CBMDF: Centro de
Inteligéncia do Corpo de Bombeiros Militar do DF; CIPM/PMDF: Centro de Inteligéncia da Policia Militar
do DF; DIP/PPDF: Divisdo de Inteligéncia Penitenciaria da Policia Penal do DF; AI/DER-DF: Agéncia
de Inteligéncia do Departamento de Estradas de Rodagem do DF; SEINC/DFLEGAL: Secretaria
Executiva de Inteligéncia e Compliance do DF Legal; ASSINT/CM: Assessoria de Inteligéncia da Casa
Militar; CI/SEJUS: Centro de Inteligéncia da Secretaria de Estado de Justica e Cidadania do DF;
UNINT/DETRAN: Unidade de Inteligéncia Operacional de Transito do Departamento de Transito do DF.
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2.1.1.1. Sistema de Inteligéncia Bombeiro Militar (SIBOM)

Instituido por meio da Portaria n.° 20, de 2022, o Sistema de Inteligéncia
Bombeiro Militar (SIBOM) é responsavel por desenvolver as a¢des de Inteligéncia no
ambito do CBMDF. Possui como finalidade, a obtencdo, analise e disseminacdo do
conhecimento, com vistas a assessorar o Comandante-Geral, e demais escalfes de
comando, nos assuntos de interesse institucional, bem como pela salvaguarda da
informagé&o contra o0 acesso nao autorizado (CBMDF, 2022).

O SIBOM é constituido pelo Centro de Inteligéncia (CEINT) e pelos Nucleos de
Seguranca Organica (NUSOR), distribuidos pelos 6rgdos de direcdo e execucao,

ligados por meio do canal técnico (CBMDF, 2022).

2.2. Atividade de Inteligéncia no CBMDF

O CBMDF passou a integrar o SISBIN ap6s a promulgac¢éo do Decreto Federal
n.° 3.695/2000, que instituiu o SISP. Conforme apresenta Santos (2015), na estrutura
antiga da corporacao existiam trés agéncias de inteligéncia - a 22 Secéo do Estado
Maior Geral (EMG), 22 Secdo do Comando Operacional Oeste e 22 Secdo do
Comando Operacional Leste.

AplOs a reestruturacdo ocorrida em 2003, foram extintas as sec¢des dos
Comandos Operacionais, centralizando-se todo o servico na 22 Secao do Estado-
Maior Geral (EMG), de forma a possibilitar a padronizacdo dos documentos de
inteligéncia, das técnicas operacionais e recursos empregados nas missoes.
Posteriormente, a partir da promulgacéo da Lei n.° 12.086/2009, foi extinta também a
22 Secao do EMG, sendo, por fim, criado, pelo Decreto Distrital n.° 31.817/2010, o
Centro de Inteligéncia, subordinado diretamente ao Comandante-Geral (Santos, 2015;
Brasil, 2009).

Com o advento da Portaria n.° 20/2022, que instituiu o SIBOM, o CBMDF
avanca consideravelmente na evolucéo da atividade dentro da corporacdo. Dessa
maneira, estabelece um sistema proprio de inteligéncia, pelo qual os érgdos de
direcdo e execucdo também se mostram responsaveis por um dos segmentos de

suma importancia em qualquer instituicdo — a segurancga organica (CBMDF, 2022).
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2.2.1. Centro de Inteligéncia do CBMDF

O Centro de Inteligéncia do CBMDF (CEINT), de acordo com as atribuicdes
destacadas pelo Decreto Distrital n.° 31.817/2010, em conformidade com a DNISP,

€ o0 oOrgao responsavel por planejar, orientar, coordenar e controlar as

atividades de inteligéncia, bem como executar agOes relativas a obtencéo e

andlise de dados para a producéo de conhecimentos destinados a assessorar
0 Comando-Geral da corporacéo (Distrito Federal, 2010).

O Regimento Interno da corporacdo, na mesma via, também apresenta
algumas competéncias deste 6rgdo, destacando-se, no entanto, a descentralizacdo
da atividade entre se¢des estabelecidas (CBMDF, 2020).

Sobrepuja-se que o CEINT é responsavel por diversas atividades dentro da
corporacdo, sejam nos niveis operacional, tatico ou estratégico, conforme apresenta
Santos (2015). Dentre estas, destacam-se, conforme apresentado no Regimento
Interno da corporacédo: atuacao conjunta nas acdes de Seguranc¢a Publica em grandes
eventos, mapeamento de acdes sociais e de areas de risco a seguranca publica,
investigacdo social dos candidatos realizada como fase do processo seletivo para o
ingresso na corporagdo e no centro, acdes de seguranca de autoridade e de
seguranca organica, além do acompanhamento de assuntos considerados de
interesse relevante para a corporacdo, conforme demandados pelo Comandante-
Geral (CBMDF, 2020).

2.3. Fundamentos doutrinarios da Atividade de Inteligéncia

A definicdo de Inteligéncia ndo é consenso entre 0s autores que estudam a
matéria. Por um lado, conforme apresenta Pereira (2009), ha os que defendem a ideia
de inteligéncia como atividade secreta, similar ao conceito de espionagem, conferindo-
Ihe o sentido mais restrito. Por outro, assim como Gongalves (2009), existem os que
corroboram com o conceito mais amplo, tratando a atividade como um instrumento de
obtencao e transformacao de dados em conhecimento, de modo a subsidiar a tomada

de decisao.

Avulta-se, todavia, que a atividade de inteligéncia como atividade tipica de

Estado e essencial para o seu funcionamento, reflete o conceito amplo, traduzindo-
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se, conforme apresentado pela Politica Nacional de Inteligéncia (PNI) (Brasil, 2016, p.
1) como o
exercicio permanente de agles especializadas, voltadas para a producao e
difusdo de conhecimentos, com vistas ao assessoramento das autoridades
governamentais nos respectivos niveis e areas de atribuicdo, para o

planejamento, a execucdo, o0 acompanhamento e a avaliacdo das politicas de
Estado (Brasil, 2016, p. 1).

Este conceito é defendido por Almeida Neto (2009, p. 23-24), quando ressalta

a necessidade de divergir as ideias de inteligéncia e espionagem, ratificando a adocéo
do conceito de atividade de inteligéncia em sentido amplo:

Entendemos que o conceito restrito de inteligéncia, identificando-a com

segredo, ndo se revela suficiente para retratar, em todos o0s seus reveses, a

atividade objeto do presente estudo, principalmente por desconsiderar, em

larga medida, uma ingente parcela de sua dindmica analitica e operacional.

O fato de a inteligéncia ter que trabalhar, ndo raro, com o segredo (seja no

que diz respeito ao que se busca, seja no que tange ao que se pretende

proteger) ndo justifica a limitagdo do seu conceito a coleta, apenas, de
informagé&o secreta (Almeida Neto, 2009, p. 23-24).

2.3.1. Ramos da Atividade de Inteligéncia

A atividade de inteligéncia, conforme diploma legal, pode ser classificada em
dois ramos distintos, mas complementares — a inteligéncia “em sentido estrito” e a

contrainteligéncia (Brasil, 1999).

Dentro da esfera seguranca publica, enquanto a definicdo de inteligéncia em
sentido estrito ja fora abordada como o ramo que se destina a producdo de
conhecimento de interesse da Seguranca Publica, a contrainteligéncia se destina a
produzir conhecimentos para neutralizar as acoes adversas e proteger a atividade e a

instituicdo a que pertence (Brasil, 2021).

Destaca-se, nesse ponto, que ambos os ramos se mostram distintos, mas

indissociaveis. Assim, apresenta Almeida Neto (2009, p. 57), quando dispde que

para cumprir, a contento, a sua finalidade, a contrainteligéncia,
constantemente, precisa produzir conhecimento a respeito ndo apenas da
inteligéncia adversa, mas também em torno das préprias vulnerabilidades da
organizagdo, tarefa essa que acaba implicando a necessidade de um
completo conhecimento desta e uma permanente busca (em sentido lato) de
conhecimentos sobre as potencialidades lesivas que vdo sendo
disponibilizadas no mercado diariamente (Almeida Neto, 2009, p. 57).
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A contrainteligéncia, de acordo com a DNISP, pode ainda ser dividida em trés
grupos — seguranca ativa, seguranca organica e seguranca de assuntos internos
(MJSP, 2009).

Nesse sentido, Pereira (2009) define seguranca ativa como as medidas de
carater ofensivo, destinadas a detectar e neutralizar as ac6es adversas; e, seguranca
organica como aqguelas de carater eminentemente defensivo, destinadas a garantir o
funcionamento da instituicao, prevenindo e obstruindo as agdes adversas de qualquer

natureza.

Por sua vez, a seguranca de assuntos internos, no que lhe concerne, é
apresentada pela DNISP, uma vez que alguns autores a englobam no segmento da
seguranca organica. Dessa forma, a mencionada doutrina a conceitua como 0
“conjunto de medidas destinadas a produgéo de conhecimentos que visam assessorar

as acodes de correigao das instituicdes publicas” (MJSP, 2009, p. 81).

2.3.2. Seguranca Organica

A Seguranca Orgéanica (SEGOR), como j4 apresentada pela legislacdo
tematica,

caracteriza-se pelo conjunto de medidas integradas e planejadas, destinadas

a proteger os ativos institucionais (tangiveis e intangiveis), em especial, o

pessoal, a documentacdo, as instalagbes, o material, as opera¢cbes de

Inteligéncia de Seguranga Publica (ISP), as comunicagfes, a telematica e a
informatica (Brasil, 2009).

De acordo com Ribeiro (2018, p. 9), a SEGOR “enfatiza a prote¢do dos ativos
institucionais, ou seja, tudo aquilo que pode se tornar alvo de algum agente hostil,
sendo estes ativos tangiveis, aqueles que sdo concretos, e 0s intangiveis, aqueles

abstratos”.

2.3.2.1. Medidas de Seguranca Organica

Nas instituicbes de qualquer natureza, de uma forma geral, mostra-se
necesséria a realizacdo de avaliacbes de riscos para determinar quais ativos devem
ser protegidos, visando evitar o excesso ou a insuficiéncia de medidas de Seguranca

Organica, de modo a minimizar as ameacas adversas (Pereira, 2009).
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Dessa forma, conforme apresentado pelo Manual de Contrainteligéncia do
Exército Brasileiro, para atingir o grau de seguranca desejado, devem ser
implementadas medidas, principalmente, inerentes aos seguintes grupos: Seguranga
dos Recursos Humanos; Seguranca do Material; Seguranca das Areas e Instalacdes;

e Seguranca da Informacéo (Exército Brasileiro, 2019).

2.3.2.1.1. Seguranca dos Recursos Humanos

Consiste no conjunto de medidas destinadas a preservar a integridade fisica e
moral dos recursos humanos, bens mais importantes da instituicdo, conforme destaca
o Manual de Seguranca Organico do Exército Brasileiro. Nesse grupo, o sucesso das
acOes esta diretamente associado a conscientizacdo do publico interno quanto as
provaveis ameacas, bem como ao treinamento e a qualidade das solu¢des propostas
(Exército Brasileiro, 2019). Dentre as medidas de seguranca, destaca-se 0 exercicio
da acdo de comando, em todos os niveis, com o fim de reforcar, nos integrantes da

instituicdo, os valores éticos e morais que a norteiam.

2.3.2.1.2. Seguranga do Material

De acordo com o Manual de Seguranca Organico do Exército Brasileiro, a
seguranca do material consiste no grupo de medidas voltadas a protecdo do material,
de forma direta ou indireta. Destaca-se, principalmente, na prevencdo das acfes
hostis desenvolvidas com o objetivo deliberado de apropriacdo do material, uma vez
que preza pela guarda do material de forma adequada e em local apropriado (Exército
Brasileiro, 2019).

O sucesso das acdes de Seguranca do Material, conforme destaca a literatura
supracitada, também esta diretamente associado a conscientizagdo do publico
interno, ao treinamento da utilizacdo do material, a qualidade das solucdes adotadas

e a protecdo fisica contra ameacas internas e externas.

2.3.2.1.3. Seguranca das Areas e Instalacdes

A seguranca das areas e instalacdes consiste no conjunto de ac¢des planejadas

para as localidades em que ocorram atividades humanas ou nas quais as informacdes
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e materiais sdo elaborados, tratados, manuseados ou guardados, com a finalidade de

salvaguarda-los (Exército Brasileiro, 2019).

Esse grupo tem importancia destacada na prevengdo de agdes hostis
desenvolvidas com o objetivo deliberado de causar danos ao pessoal, material,

patrimdnio ou comprometer a informacao.

2.3.2.1.4. Seguranca da Informacao

O Manual de Seguranca Organico do Exército Brasileiro conceitua o grupo de
seguranca da informagdo como as medidas destinadas a garantir a disponibilidade,
integridade, sigilo, autenticidade, inalterabilidade e atualidade da informacao, em todo

o seu ciclo de vida (Exército Brasileiro, 2019).

A Seguranca da Informacgdo, considerada como um recurso vital para o
adequado funcionamento de toda e qualquer instituicdo, atua objetivamente sobre os
suportes da informacéo, que sdo as pessoas, 0s documentos, 0s materiais, as areas

e as instalagdes.

Observa-se, portanto, que esta diretamente associada a conscientizacao e
capacitacdo dos recursos humanos componentes do publico interno quanto a restricao
do acesso, bem como a qualidade das solucBes tecnolégicas adotadas para a

protecdo das informacoes.

2.3.2.2. Cultura de Seguranca Orgéanica no CBMDF

O Corpo de Bombeiros Militar do Distrito Federal, conforme competéncia legal
prevista em seu Estatuto, destina-se

a execugdo de servicos de pericia, prevencdo e combate a incéndios, de

busca e salvamento, e de atendimento pré-hospitalar e de prestacdo de

socorros nos casos de sinistros, inundacdes, desabamentos, catastrofes,

calamidades publicas e outros em que seja hecesséria a preservacdo da
incolumidade das pessoas e do patrimonio (Brasil, 1986).

Nesse sentido, de forma a atingir essas competéncias previstas no Estatuto,
conforme expressado na Doutrina e Método da Escola Superior de Inteligéncia (2011),

para os Corpos de Bombeiros, a inteligéncia pode colaborar na redugéo dos riscos
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para os militares e melhor prepara-los para responder as demandas sociais que |lhes

sdo atribuidas.

Na mesma linha, Richardson (2010 apud Prates, 2013) explicita a importancia
da atividade como um elemento fundamental para apoiar a preparacao da atividade
dos Corpos de Bombeiros. O autor ressalta algumas das vantagens que os militares
precisam compreender para fazer bem uso do instrumento, entre eles: avisos de
potenciais ameacas, eliminagéo de riscos; monitoramento em eventos de interesse

para o servico; e, avaliagdes estratégicas de longo prazo sobre questdes de interesse.

Nesse aspecto, a Seguranca Organica, objeto desse estudo e ora explicitada,
compreende um conjunto de normas que buscam prevenir, detectar, obstruir e

neutralizar agcdes que constituam ameaca a organizacao (Brasil, 2009).

No CBMDF, cabe ao Centro de Inteligéncia a competéncia de apoiar o
planejamento da seguranca organica da corporagdo, conforme prevé o art. 6° do
Decreto Distrital n.° 31.817/10:

Art. 6° Compete ao Centro de Inteligéncia do CBMDF, 6rgao responsavel por
planejar, orientar, coordenar e controlar as atividades de inteligéncia, bem
como executar acdes relativas a obtencdo e andlise de dados para a
producdo de conhecimentos destinados a assessorar o Comando-Geral da
Corporacéo, em conformidade com a Doutrina Nacional de Inteligéncia de
Seguranca Publica, além do previsto no artigo 4° deste decreto:

[...]
X — realizar levantamento de dados operacionais referentes a situacdes de
risco a vida e ao patrimdnio, visando a adocdo de medidas preventivas;

[...]
XIll — apoiar o planejamento da seguranca organica dos diversos 6rgaos da
Corporacéo, quando motivado; [...] (Distrito Federal, 2010).

7

Essa competéncia, no entanto, é apoiada pelos Ndcleos de Seguranca
Organica (NUSOR), compostos por militares credenciados lotados nos orgaos de
direcdo geral, setorial e execucdo que devem se ligar por meio de canal técnico,
mantendo a interlocucdo e o compartiihamento de dados e/ou conhecimentos,
conforme apresentado pela Portaria n.° 20, de 2022, que instituiu o SIBOM (CBMDF,
2022).

Uma das formas de concretizar o planejamento de seguranca organica é por

meio do Plano de Seguranca Orgéanica (PSO), conceituado pela DNISP como o
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“‘documento que visa orientar os procedimentos de interesse da Segurancga Orgénica”
(MJSP, 2009, p. 77).

Ainda conforme a DNISP, no PSO devem ser “estabelecidas
responsabilidades, identificados o0s recursos disponiveis, determinadas as
salvaguardas para a garantia da seguranca e as possiveis violacoes e detalhados os

tratamentos a serem aplicados quando a seguranca € violada” (MJSP, 2009, p. 77).

Contudo, a seguranga organica se mostra como um campo amplo que deve ser
observado ndo somente pelos componentes das agéncias de inteligéncia, mas sua
cultura deve ser difundida por todo pessoal da instituicdo, uma vez que falhas nesse

setor afetam toda a imagem da corporacéao.

Essa competéncia, inclusive, é apresentada pelo Regimento Interno da
corporacdo como responsabilidade da Secé&o de Contrainteligéncia (SECOI), do
CEINT:

Art. 306. A Secdo de Contrainteligéncia, além das atribuicbes constantes no
art. 284, compete:

[.]

VI - orientar os bombeiros militares quanto a adocdo de medidas de
contrainteligéncia, com énfase no desenvolvimento de uma mentalidade de
seguranca organica; [...] (CBMDF, 2020, p. 113).

Ribeiro (2018), nessa perspectiva, apresenta que a credibilidade inerente a
imagem institucional perante a sociedade apenas se mantém caso haja um
planejamento de desenvolvimento de seguranc¢a organica por parte da corporacao.
Assim, trabalha-se de modo que o0s seus ativos sejam protegidos, dentre eles, o0 bom
nome da instituicdo, os recursos humanos, 0S equipamentos, 0s materiais e a

informacao e telematica.

Ressalta-se ainda que o CBMDF, especialmente no tocante as unidades
operacionais, dispde de materiais portateis e de relevante custo, como geradores
elétricos, cameras térmicas, desencarceradores, além de outras ferramentas
especificas para a sua atividade. Ademais, possui viaturas importadas de alto valor
pecuniario e armas de fogo institucionais e particulares, de forma que possiveis falhas

na segurancga organica podem comprometer sobremaneira a corporagao.
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Nesse sentido, a prevencdo minimizaria 0s possiveis danos causados as
instituicdes militares e ao Estado, de forma que exsurge a necessidade e interesse na
implantagcé&o de uma cultura de seguranga organica nos grupamentos do CBMDF. Esta
acao deve ser capaz de “garantir o funcionamento da instituicdo, de modo a prevenir
e obstruir as acbes adversas de qualquer natureza, por meio de um conjunto de

medidas de carater eminentemente defensivo” (Brasil, 2009, p. 1).

Dessa forma, é necessaria a observagéo do relevante papel do CBMDF perante
a sociedade, a importancia da organizagcdo bombeiro-militar, sua estruturacdo e
abordagem dos aspectos inerentes a atividade fim desenvolvida em suas unidades,
de modo que, conforme apresenta Ribeiro (2018), seja despertada e consolidada na
Corporacao, em seus 6rgaos e servidores, a importancia do pleno desenvolvimento

da mentalidade das a¢fes de seguranca organica em sua area de atuacgao.

2.3.2.3. Aprimoramento da cultura de Segurancga Organica

O Exército Brasileiro (EB) possui um planejamento voltado para a Seguranca
Organica denominado Planejamento de Desenvolvimento de Contrainteligéncia
(PDCI), pelo qual os ativos institucionais sao abordados com finalidade de protegé-lo.
O PDCI busca estabelecer, ainda, a criagcdo de uma mentalidade de contrainteligéncia,
de forma que atente para o desenvolvimento de todos os aspectos de salvaguarda e
protecdo dos ativos do EB. Ha de se destacar que todos os integrantes das unidades

precisam estar cientes da cultura de seguranca organica (Ribeiro, 2018).

Dessa maneira, conforme Ribeiro (2018), alguns dos itens que compde o PDCI
sdo: Programa de Conscientizacdo e Programa de Treinamento Continuado, para 0s
recursos humanos; Normas de Controle, para comunicacdo, materiais e
equipamentos; e, Servicos e Mecanismos de Seguranca, Estrutura de Geréncia:
Auditoria e Validacéo, Planos de Contingéncia e Plano de Controle de Danos, para 0os

ativos, areas e instalacoes.

Observa-se, nessa linha, que para cada segmento do setor, existe uma
proposta de melhoria com vistas a proteger e salvaguardar os ativos institucionais, de

forma que os programas de capacitacdo, sejam por treinamentos, cursos ou
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disciplinas, sdo os que implicam no aprimoramento do setor quando voltado aos

recursos humanos.

Dessarte, 0 Manual de Contrainteligéncia do Exército Brasileiro apresenta que
a concepcéao do planejamento para o aprimoramento desse segmento da instituicdo
considera que cada um de seus integrantes tem responsabilidades para com as
atividades e tarefas de protecdo desta. A visto disso, medidas adequadas devem ser
adotadas as suas necessidades ou de sua respectiva area de responsabilidade
(Exército Brasileiro, 2019).

2.3.2.3.1. Capacitacdo de pessoal e Seguranca Organica

A seguranca organica, como segmento do ramo da contrainteligéncia,
caracteriza-se por ser um bem intangivel para a instituicdo, a exemplo de sua propria
imagem. Dessa forma, visualiza-se que para que a SEGOR possa ser, de fato,
observada e melhorada, deve existir uma cultura ou mentalidade de seguranca

organica nos recursos humanos na instituicao.

O Manual de Contrainteligéncia do Exército Brasileiro apresenta que cada
integrante da instituicdo tem responsabilidades para com as atividades e tarefas de
protecdo do 6rgado, adotando medidas adequadas as necessidades de sua unidade
ou de sua respectiva area de responsabilidade. Nessa perspectiva, essas
responsabilidades envolvem comportamentos, atitudes preventivas, proatividade e

adocao consciente de medidas de seguranca efetivas (Exército Brasileiro, 2019).

Logo, a importancia da capacitacdo de pessoal € revelada, seja por meio de
programas de conscientizacdo, programas de treinamento continuados ou,
principalmente, pela formacéo inicial, de modo que essa cultura seja enraizada nos
servidores desde o inicio da vida profissional. Assim, percebe-se que desenvolver a
mentalidade de seguranca organica € um objetivo que deve ser buscado de forma
permanente, visualizando-se que a conscientizacdo do publico interno contribui para

reduzir as deficiéncias e dificultar a atuacdo das ameacas.

Segundo Chiavenato (2016, p. 27), “o planejamento de recursos humanos
representa um acesso de decisdo a respeito dos recursos humanos necessarios para

atingir os objetivos organizacionais dentro de determinado periodo de tempo”.
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Na linha de raciocinio desse planejamento, Marras (2000, p. 148) apresenta as
diferencas entre formacéo, especializacdo e reciclagem:
Formacdo Profissional: que tem como base elevar o conhecimento do

profissional a sua profissdo, para elevar o seu desempenho nas suas
atividades;

Especializacdo: oferece a oportunidade do empregado de treinamento
voltada a uma area de conhecimento especifico;

Reciclagem: é a oportunidade de se atualizar dos conhecimentos ja
aprendidos na sua rotina de servico (Marras, 2000, p. 148).

Observa-se, portanto, que a formacéo profissional € o método mais eficaz para
elevar o conhecimento de determinado grupo nas questdes inerentes a sua profissao,
uma vez que, sendo realizado no inicio da carreira, o profissional € modelado com a
cognicao necessaria acerca dos assuntos que a instituicao julga como imprescindiveis

as suas atribuicbes e, consequentemente, a seguranca de seus ativos.

Dessa forma, a formacéo em segurancga organica, principalmente nas forcas de
seguranca publica, traduz-se como um planejamento de recursos humanos
necessario ao conseguimento do objetivo organizacional de proteger seus ativos
institucionais, importando no fortalecimento da cultura de contrainteligéncia dos

orgaos integrantes.

A partir dessa demanda, corporacfes em todo o territorio nacional, além das
forcas de seguranca publica do Distrito Federal, como as Policias Militar, Civil e Penal,
além do préprio Corpo de Bombeiros Militar do Distrito Federal (em nivel de Curso de
Formacéao de Oficiais), possuem em sua malha curricular a disciplina de Atividade de
Inteligéncia (em variacbes com enfoque na Seguranca Organica), visando,
essencialmente, introduzir em seus futuros integrantes, desde o ingresso, a
mentalidade de protecdo dos ativos institucionais, isto é, a cultura da

contrainteligéncia, principalmente no que cerne a seguranga organica (CBMDF, 2017).

Na mesma linha, outro exemplo de planejamento de Seguranca Orgéanica,
voltado aos recursos humanos, é apresentado por Ribeiro (2018) na Policia Militar do
Estado do Maranh&o. O foco nesta instituicdo, por sua vez, da-se durante o Curso de
Formacdo de Soldados, curso de ingresso a carreira policial militar, no qual foi
pacificada a inclusdo da disciplina de atividade de inteligéncia, tendo um maddulo

especifico de contrainteligéncia, com enfoque nos aspectos da Seguranca Organica.
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A importancia dessa medida, de acordo com o autor, é a conscientizacao do
servidor, a responsabilidade que possui para seguranca dele e da instituicdo que é
fundamental, de modo que se deve mentalizar e mostrar para aquele, que esté vindo
da vida civil, tal importancia, e os aspectos que mudam na sua vida social e

profissional apos ingresso na corporacgao.
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3. METODOLOGIA

O presente estudo, quanto aos aspectos metodologicos, pode ser classificado

guanto ao tipo de pesquisa, ao universo e amostra e ao instrumento de pesquisa:

3.1.Classificacédo da pesquisa

De acordo com sua finalidade ou natureza, o artigo em tese se classifica como
aplicado, definido, conforme Gil (2002), como aquele que decorre da busca do
conhecimento com vistas a realizar algo da forma mais eficiente, visto que produziu
informacdes que poderdo ser empregadas para solucionar problemas especificos, no

caso em questao, o planejamento da seguranca organica da corporacao.

Por sua vez, em relacdo a classificagcdo quanto aos objetivos, o trabalho é em
parte exploratorio e em parte descritivo, uma vez que teve por base levantamentos
bibliograficos e estudos que buscam o aprimoramento de ideias ou a descoberta de
intuicdes, enfoque dos estudos exploratorios, além de ter como objetivo a descri¢ao
das caracteristicas de determinado fendbmeno ou, entdo, o estabelecimento de

relacdes entre variaveis, caracteristica dos estudos descritivos (Gil, 2002).

b

Por fim, tendo em vista a abordagem, classifica-se como uma pesquisa
qualitativa dedutiva, uma vez que, a partir de uma lacuna no conhecimento se
formulou um problema e foram propostas perguntas para sua solucdo, que devem ser
testadas (Lakatos; Marconi, 2010). Nessa abordagem, o objetivo central é entender a
explicacéo de determinado fenbmeno, sendo neste estudo, observados os aspectos
da Seguranca Organica das unidades operacionais do CBMDF, de modo a
correlaciona-los com modelo de aprimoramento da mentalidade de contrainteligéncia

para a corporacao.

3.2.Universo e amostra

O universo da pesquisa, quanto a coleta de dados pelo instrumento de pesquisa
formulario, sdo os comandantes das Organizacbes Bombeiro-Militar (OBMSs)

operacionais do CBMDF, responsaveis por essas unidades, e conhecedores de suas
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realidades, objetivando vislumbrar as ameacas relativas a seguranca organica que

nao puderam ser identificados pela anélise dos PSOs.

Dessa forma, trata-se de um censo, uma vez que a amostra da pesquisa

corresponde a totalidade do universo.

3.3.Instrumentos de pesquisa

O estudo é composto inicialmente pela pesquisa bibliogréafica e, posteriormente,
por pesquisa documental, com intuito de realizar a coleta de dados acerca dos
aspectos de seguranca organica das unidades operacionais da corporacao, além do

uso do instrumento de questionario.

Posteriormente, buscou-se realizar a associacdo das ameacas apresentadas
nos questionarios com os dados coletados da pesquisa documental, como subsidio
para propor modelo de aprimoramento da cultura de seguranca orgéanica da

corporacao.

3.3.1. Pesquisa bibliogréfica

A revisdo de literatura foi feita com base em livros, artigos cientificos,
monografias, teses e dissertacdes, pesquisadas, precipuamente, no banco de dados
do Google Académico e da Biblioteca Digital do CBMDF, além de legislacéo correlata
extraida do Portal da Legislacdo no sitio eletrénico do Planalto. A pesquisa
bibliografica subsidiou tanto a revisao de literatura quanto o estudo sobre o modelo de
aprimoramento da cultura de seguranga organica, apresentado para o0 enraizamento

dessa mentalidade na corporagéo.

As referéncias selecionadas foram encontradas utilizando como principais
termos de pesquisa: atividade de inteligéncia, contrainteligéncia, seguranca organica,
inteligéncia em seguranga publica, inteligéncia bombeiro militar, cultura de seguranga

organica e mentalidade de contrainteligéncia.

O recorte temporal para a selecdo dos estudos foi delimitado entre os anos
1986-2023, uma vez que parte das legislacbes acerca da Atividade de Inteligéncia se

engloba nesse periodo, além de alguns materiais, como a Doutrina Nacional de
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Inteligéncia em Seguranca Publica (DNISP), possuirem restricdo de acesso, de forma
gue somente € possivel o conhecimento publico apés o decurso do prazo legal

estipulado.

3.3.2. Pesquisa documental

A pesquisa documental que subsidiou a coleta de dados foi realizada a partir
das informacdes disponibilizadas pela Secdo de Contrainteligéncia do Centro de
Inteligéncia do CBMDF, acerca dos aspectos de seguranga organica da corporagao.
Buscou-se identificar as principais falhas de segurancga organica apresentadas pelas
unidades operacionais, tendo os dados sido extraidos dos Planos de Seguranca
Organico dessas OBMs, elaborados e armazenados pela Secéo de Contrainteligéncia
do CEINT, correlacionando essas falhas com as principais ameacas inerentes a cada

uma descritas nesses documentos.

3.3.3. Questionario

O questionario, por sua vez, foi elaborado por meio do Google Forms, sendo
direcionado aos comandantes das unidades operacionais, composto por 17 questbes
(considerando os dados de identificacdo), conforme apresentado no Apéndice A.

Atualmente, no CBMDF, subordinadas ao Comando Operacional, existem 24
(vinte e quatro) unidades multiemprego e 6 (seis) unidades especializadas, sendo que,
uma dessas — o Grupamento de Aviacdo Operacional (GAVOP), possui o 1°
Esquadrdo de Aviacdo Operacional (1° ESAV) e o 2° Esquadrdo de Aviagéo
Operacional (2° ESAV). Dessa forma, para fins da pesquisa, consideraram-se os dois

esquadrbes como unidades especializadas distintas, totalizando 31 OBMs.

Assim, foram coletados os dados referentes as seguintes unidades
multiemprego — Grupamentos de Bombeiro Militar (GBM): 1° GBM - Vila Planalto, 2°
GBM - Taguatinga, 3° GBM — Setor de Industria e Abastecimento, 4° GBM — Asa Norte,
6° GBM — Nucleo Bandeirante, 7° GBM - Brazlandia, 8° GBM — Ceilandia Centro, 9°
GBM - Planaltina, 10° GBM - Paranoa, 11° GBM - Lago Sul, 13° GBM — Guara I, 15°
GBM — Asa Sul, 16° GBM - Gama, 17° GBM — Séo Sebastido, 18° GBM — Santa Maria,
19° GBM - Candangoléndia, 21° GBM — Riacho Fundo I, 22° GBM - Sobradinho, 25°
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GBM — Aguas Claras, 34° GBM — Lago Norte, 36° GBM — Recanto das Emas, 37°
GBM — Samambaia Sul, 41° GBM — Setor de Industrias de Ceilandia e 45° GBM -
Sudoeste.

Além destes, coletaram-se também os dados referentes as seguintes unidades
especializadas: Grupamento de Atendimento de Emergéncias Pré-Hospitalar
(GAEPH), Grupamento de Prevencdo e Combate a Incéndio Urbano (GPCIU),
Grupamento de Protecdo Ambiental (GPRAM), Grupamento de Protecdo e Defesa
Civil (GPCIV), Grupamento de Busca e Salvamento (GBS) e Grupamento de Aviacao
Operacional (GAVOP) - 1° ESAV e 2° ESAV.

A primeira parte do questionario buscou identificar o militar, sua lotacdo e
funcdo na OBM, além de suas possiveis capacitacdes na Atividade de Inteligéncia. A
segunda parte buscou verificar o conhecimento desses militares a respeito da
seguranca organica, e sua consequente relevancia para a corporacao, solicitando que
esses comandantes avaliassem esse segmento em sua OBM e identificassem as
ameacas presentes em suas unidades operacionais, por meio de questdes abertas e

de escalas.
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4. RESULTADOS E DISCUSSAO

Os resultados do presente estudo foram obtidos e categorizados por meio dos
processos metodoldgicos descritos neste. No entanto, cabe ressaltar que ndo foram
apresentadas as falhas identificadas de forma individualizada pelas unidades
operacionais, uma vez que se trata de um artigo cientifico com informacdes sensiveis,
de forma que poderia comprometer a seguranca organica dessas OBMs, uma vez que
alguns dos dados a serem demonstrados ou integram os Planos de Seguranca
Organica daquelas unidades, de conhecimento restrito ao Centro de Inteligéncia e ao
Comandante da Unidade, ou foram extraidos do formulario respondido pelos gestores

das respectivas OBMs.

Dessa forma, os resultados obtidos serdo demonstrados de forma global, de
modo que possam ser visualizadas as falhas gerais e as ameagas associadas,

inerentes as unidades operacionais da corporagdo como um todo.

4.1.Analise das falhas de seguranca organica e ameacas identificadas nos

Planos de Seguranca Orgéanica

A pesquisa documental realizada com subsidio nos Planos de Seguranca
Organica, disponibilizados pela Secdo de Contrainteligéncia da corporacao,
identificou falhas de seguranca organica nas unidades operacionais, apresentando

ameacas inerentes ap0s a analise realizada de cada uma.

Disponibilizaram-se para analise, pela secdo responsavel, 22 (vinte e dois)
PSOs (em meios fisico ou digital), representando todos os documentos deste tipo
existentes na corporacdo, conforme informacdo do CEINT. Desses, 6 (seis)
correspondiam as unidades operacionais, subordinadas ao Comando Operacional,
foco desta pesquisa, sendo estes utilizados para listar os pontos de maior risco das

OBMs, de modo geral, sem identificacdo da unidade.

A partir da transcrigdo dessas falhas de seguranca orgéanica, categorizadas no
Quadro 1, foi realizada a classificagdo destas conforme o grupo de ativos a que séo
atinentes, apresentando-se as principais ameacas que justificaram a caracterizacéo

dessas falhas, uma vez que comprometem a protecédo desses ativos institucionais.
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Este contetddo n&o esta disponivel para visualizacao.

Observa-se, por conseguinte, que por meio da analise realizada dos PSOs,
foram identificadas 23 (vinte e trés) falhas de seguranca organica nas unidades
operacionais da corporacao, considerando 0s aspectos internos e externos dessas
OBMs. Desse total, visualiza-se, conforme visualizacdo do Gréfico 1, que a maior
parte diz respeito ao segmento da Seguranca das Areas e Instalacdes, de modo que

0 segmento de Seguranca de Recursos Humanos também apresenta destaque:

Grafico 1 - Falhas de Seguranca Organica das OBMs operacionais do CBMDF,
por segmento, identificadas pela analise dos PSOs

m Areas e Instalagdes ® Recursos Humanos ® Material = Informagéo

Fonte: O autor.

O Manual de Contrainteligéncia do Exército Brasileiro apresenta, para

compreensao da vulnerabilidade, no campo da Seguranca Organica, o conceito de
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ameaca, sendo definida, como a congregacao do ator (publico interno ou
externo), da motivacdo (satisfacdo de uma necessidade interna do ator) e da
capacidade de agir (potencial do ator em executar determinada acdo) (Exército
Brasileiro, 2019).

Nesse sentido, observando-se o que foi exposto no Quadro 1, a partir da
identificacdo das falhas a seguranca organica das unidades operacionais da
corporacao, tem-se a correspondéncia das suas principais deficiéncias. Percebe-se,
portanto, que caso tais falhas sejam exploradas pelas ameacas, manifesta-se um
cenario de vulnerabilidade, sendo esse fator, conforme apresenta Castro (2022),

capaz de causar incidentes de seguranca e gerar impactos negativos a instituicao.

Dessa forma, visando prevenir e obstruir possiveis ameacas de qualquer
natureza, devem ser implementadas, por meio de um rigoroso processo, medidas que
gerem um ciclo de planejamento, execucdo, controle e realimentacdo (Exército
Brasileiro, 2019). Assim, no campo da Seguranca Organica, um dos principais
documentos que visa orientar os procedimentos de interesse da instituicao destinados
a proteger os seus ativos e prevenir e obstruir as acfes adversas, € o Plano de
Seguranca Organico (PSO), documento pelo qual foi realizada a analise das

deficiéncias desse segmento na corporacao.

O PSO deve estabelecer responsabilidades, identificar o0s recursos
disponiveis, determinar as salvaguardas para a garantia da seguranca e as possiveis
violacdes e detalhar os tratamentos a serem aplicados quando a seguranca € violada.
Destarte, identificadas as deficiéncias, devem ser propostos tratamentos a serem
aplicados, que correspondem as medidas destinadas a proteger os ativos

institucionais contemplados no documento (Gongalves, 2009).

Dessa maneira, observando-se os resultados apresentados, verifica-se que,
em cada segmento em que foram identificadas falhas, devem ser implementadas
medidas de seguranca intrinsecas para que possa ser realizada a prevencéo e a

obstrucdo das ameacas relacionadas.

Nessa perspectiva, apresentam-se medidas a serem conhecidas, adotadas e
praticadas por todos os integrantes da instituicdo, para cada um dos segmentos da

Segurancga Organica, visando a obtencéo de um grau de protecao ideal.
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No segmento da Seguranca das Areas e Instalacdes, pelo qual foram
identificadas a maior parte das falhas de Seguranca Organica das unidades
operacionais, algumas das medidas de seguranca, apresentadas pelo Manual de
Contrainteligéncia do Exército Brasileiro (2019), passiveis de implementacdo ou
melhora na corporacao, apos a analise dos PSOs incluem:

e Demarcacgido das Areas: tendo por objetivo identificar as areas com
acesso restrito de forma a ser um primeiro elemento dissuasor a quebra da seguranca,
como no caso da placa de “Area Militar”, ao redor dos grupamentos;

e Implementacdo de Barreiras: fisicas, com muros, cercas e guardas, ou
conceituais, com faixas delimitadoras, de forma que impeca o ingresso de pessoas
nao autorizadas e permita um efetivo controle da circulacdo dos demais. Para tanto,
na corporacao, deve ser realizada a devida manutencéo dessas barreiras, bem como
prover efetivo necessario para o servico de guarda e ronda das unidades;

e Estabelecimento de Linhas de Protecdo e Adocdo de Controle de
Acesso: objetivando compartimentar ambientes, salas e corredores, com acesso
restrito, como em ambientes da secretaria e do gabinete do comandante, nas
unidades, estabelecendo credenciais de acesso conforme a sensibilidade do local;

e Emprego de Normas e Procedimentos Adicionais de Seguranca:
visando o controle do pessoal terceirizado que trabalha nas unidades, de forma que
tenham restricdo de acesso aos locais;

e Deteccéo de Intruséo e Monitoramento de Alarme: em caso de ingresso
nao autorizado de pessoas na unidade, objetivando inibir a intruséo;

e Estabelecimento de Seguranca em Ambientes Fechados: realizando-
se o fechamento de portas e janelas dos ambientes que néo estdo sendo utilizados;

e Emprego de Equipamentos de Seguranca: para prevenir perda, dano
ou comprometimento dos ativos e a interrupcao das atividades da unidade; e,

e Estabelecimento de Protecédo Elétrica e de Cabeamento: de modo a
gue 0s equipamentos elétricos e de comunicacao/informacao sejam protegidos contra
falhas de energia e outras anomalias na alimentacdo elétrica, além de interceptacéo
ou danos.

Por sua vez, no segmento da Seguranga dos Recursos Humanos, que também
teve abrangéncia quanto a identificacdo das falhas de Seguranca Organica pela
analise dos PSOs, o Manual de Contrainteligéncia do Exeército Brasileiro destaca como
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medida primordial o exercicio da acdo de comando, em todos 0s niveis, intentando
reforcar, nos integrantes da instituicdo, os valores éticos e morais que a norteiam.
Nesse ponto, busca ainda a criagdo, o desenvolvimento e a manutencédo de uma
mentalidade de Contrainteligéncia em toda a estrutura hierarquica, a fim de garantir a

protecdo dos ativos (Exército Brasileiro, 2019).

A DNISP apresenta ainda que outra das principais normas de Seguranca de
Recursos Humanos € o Processo de Recrutamento Administrativo (PRA), que visa
selecionar, acompanhar e desligar os recursos humanos organicos da instituicdo
(MJSP, 2009). No entanto, conforme a doutrina apresentada, o PRA é proposto
apenas para selecionar o capital humano destinado a trabalhar nas agéncias de

inteligéncia, no caso do CBMDF, os militares que exercem suas fungdes no CEINT.

Percebe-se, portanto, quanto a corporacdo, que destarte a importancia da
capacitacdo de seus recursos humanos ja existentes, buscando aprimorar a cultura
da Seguranca Organica, deve-se prover o devido recrutamento de seu pessoal. Nesse
aspecto, uma das formas de realizar essa demanda, da-se pela aplicacdo das
medidas de seguranca no processo seletivo, que objetivam dificultar as acobes
adversas nas instituicbes, vedando a admisséo de individuos com caracteristicas e
antecedentes pessoais que possam estimula-los a causar comprometimento as

atividades e, consequentemente, a sociedade (Exército Brasileiro, 2019).

Nessa abordagem, o CBMDF aplica essa medida relativa a sele¢cdo, por meio
da Sindicancia de Vida Pregressa e Investigacdo Social e Funcional, exigida pela
corporacdo como uma fase do concurso publico, com o intuito de verificar a idoneidade
moral do futuro militar, conforme previsto e determinado pelo art. 11 do Estatuto dos
Bombeiros Militares do CBMDF (Brasil, 1986).

A Seguranca da Informacéo, por outro lado, conforme apresentado na DNISP,
visa proteger fisicamente os meios de comunicacdo, no sentido de salvaguardar
dados e/ou conhecimentos, de modo a impedir ou a dificultar a interceptacéo e a
analise da transmisséo e do trafego de dados e sinais, sejam eles em formatos de

texto, imagem ou som (MJSP, 2009).

As principais medidas de seguranca desse segmento envolvem a seguranca

na transmisséo, para proteger fisicamente os sistemas e dificultar a interceptacao e
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analise das mensagens; a seguranca do conteudo, para dificultar o entendimento, com
a utilizacdo, por exemplo, de criptografia; e, seguranca da informéatica, destinados a
garantir a continuidade do funcionamento dos sistemas a integridade dos
conhecimentos e o controle de acesso. Dessa forma, tais medidas séo passiveis de

tratar as falhas apresentadas na analise dos PSOs quanto a este segmento.

Por fim, em relacdo a Seguranca do Material, este segmento tem como medida
de seguranca, apresentada no Manual de Contrainteligéncia do Exército Brasileiro, a
guarda do material em condi¢fes técnicas adequadas e em instala¢des apropriadas.
Dessa forma, observando-se a andlise dos PSOs das unidades operacionais,
observa-se que € necessario a conscientizacao do publico interno, o treinamento da
utilizacdo do material, a qualidade das solu¢bes adotadas e a protecao fisica dos
materiais existentes (Exército Brasileiro, 2019).

4.2.Analise da percepcao dos comandantes das OBMs operacionais acerca

da Seguranca Organica, por meio do questionario aplicado

Complementarmente a andlise realizada por meio dos PSOs, foi realizado um
questionario, por meio de formuléario, direcionado aos comandantes das unidades
operacionais da corporacao, subordinadas ao Comando Operacional — Grupamentos
Multiemprego e Grupamentos Especializados — que executam a missdo-fim da
instituicdo, englobando o universo de 31 (trinta e um) participantes, conforme

apresentado nos procedimentos metodoldgicos dessa pesquisa.

Dos formularios retornados, quase a totalidade (96,8%) foi respondida pelo
Comandante da Unidade ou pelo Subcomandante, sendo apenas 3,2% respondido
pelo Chefe de Secéo, corroborando a necessidade de o formulério ter sido respondido
pelos gestores da unidade, conhecedores de suas realidades. Em relagéo ao posto
dos militares, a maior parte destes eram oficiais superiores — 29% tenentes-coroneéis

e 45,2% majores.

Ainda sobre o perfil e identificacdo dos entrevistados, observou-se, no Grafico
2, que a maioria dos militares ndo possuia curso ou capacitacdo na area da Atividade
de Inteligéncia. Dos que possuiam, estes foram realizados pela Secretaria Nacional

de Seguranca Publica, vinculada ao Ministério da Justica (SENASP-MJ), pela
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Secretaria de Seguranca Publica do Distrito Federal (SSP-DF), ou realizaram o Curso

de Especializacdo em Inteligéncia (CESINT), pelo CBMDF:

Gréfico 2 - Comandantes das OBMs que realizaram algum curso ou
capacitacdo na area da Atividade de Inteligéncia

=)

; B CBMDF - 25%

M SENASP-MJ+SSP/DF - 25%

87% : 13%

W SENASP-MIJ - 50%

NAO mSIM

Fonte: O autor.

A atividade de Inteligéncia Bombeiro Militar tem como uma de suas atribuigdes
realizar o assessoramento do comando na tomada de decisdes, com a utilizacao de
técnicas especializadas (Prates, 2013). Por sua vez, visualiza-se que, conforme a
DNISP, a Inteligéncia de Seguranca Publica (ISP) assessora o processo decisério,
por meio da producdo de conhecimentos, nos niveis politico, estratégico, tatico e
operacional (MJSP, 2009).

Observa-se, dessa forma, para que haja um incremento desse conhecimento,
em especial, no ramo da contrainteligéncia, é importante que o0s gestores,
responsaveis pela protecdo dos ativos de suas unidades, tenham conhecimento sélido
sobre o0 assunto, adquirindo-o em cursos ou capacitacdes. No mesmo sentido, Prates
(2013) complementa que a informacao € considerada nas organiza¢gées como um fator
estruturante e um instrumento de gestao, requerendo, portanto, a percepcgao objetiva

precisa do valor e dos sistemas de informagéo.

No CBMDF, conforme visualizado no Grafico 2, apesar de apresentar que
apenas 13% dos comandantes das unidades operacionais possuem algum curso na
area de inteligéncia, os oficiais combatentes, durante o Curso de Formagéao de Oficiais

(CFO), a partir do Plano de Curso vigente no ano de 2012 e posteriores alteragdes,
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cursam a disciplina de Atividade de Inteligéncia que aborda, em uma de suas
unidades, o ramo da Contrainteligéncia, visando, precipuamente, desenvolver a
cultura de Seguranca Organica durante o desempenho de suas atividades
profissionais (CBMDF, 2017).

Santos (2015) apresenta que a capacitacdo dos gestores, principalmente no
segmento da seguranca organica, € importante para que tenha conhecimentos sobre
protecdo de dados e informacfes confidenciais, mitigacdo de riscos, além de
prevengao e resposta a incidentes de seguranga. Essas habilidades sdo essenciais
para garantir a seguranca da instituicdo, onde as ameacas adversas sdo constantes

e estdo em permanente evolucao.

hY

Outro aspecto relevante a andlise ap0s aplicacdo dos questionarios, diz
respeito a avaliagdo da seguranga organica na corporacdo, pela percepcdo dos
comandantes das unidades operacionais. Dessa forma, observa-se, no Gréfico 3, a
divergéncia existente entre a gradacao escalar de sua importancia e o nivel em que
acreditam que este segmento se encontra na corporagao — no qual os valores maiores
(aproximando-se dos circulos mais externos do gréafico radial) correspondem a uma

maior importancia e um melhor nivel, respectivamente:

Gréfico 3 - Importéncia e nivel atual da Seguranc¢a Organica, no CBMDF, pela
Otica dos comandantes das OBMs

== Quao importante considera a Segurang¢a Organica para a corporacaoc?
== (O gudo acredita que se encontra o nivel da Seguranga Organica dentro da corporagdo?

2\_

Fonte: O autor.
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A seguranca organica, conforme apresentado por Almeida Neto (2009, p. 57),
tem relevancia primordial as instituicbes, uma vez que busca “a prevencdo das
ameagas, principalmente, por intermédio do conhecimento acerca das
potencialidades lesivas, bem como pela deteccao, identificacédo, avaliacédo e corregao
das vulnerabilidades do sistema e da organizacdo”. No ambito de atuacéo dos Corpos
de Bombeiros, a importancia da atividade de inteligéncia como um elemento para
apoiar a preparacéo de suas atividades foi demonstrada por Richardson (2010 apud
Prates, 2013), especificando entre suas funcdes, a relevancia da contrainteligéncia,

guanto as acdes de avisos de potenciais ameacas e eliminacao de riscos.

No entanto, assim como visualizado no Gréfico 3, pelo qual se observou, na
percepcao dos gestores, baixas avaliagbes quanto ao nivel seguranca organica atual
no CBMDF, Ribeiro (2018) apresenta que no Brasil, de forma geral, inexiste uma forte
cultura de seguranca as instituicdes, de modo que esta somente é colocada em
evidéncia no acontecimento de situacbes adversas de grandes proporcgoes,
demonstrando, assim, sérias vulnerabilidades institucionais, potencializando ainda
mais os riscos. Portanto, conforme o autor, faz-se imprescindivel, chamar a atencéo
para o fim da subcultura do paliativo, de forma que se apontem solugdes reais para o

incremento da segurancga institucional.

No mesmo ponto da seguranca organica institucional, observando-se, por sua
vez, 0 segmento mais importante na visao dos comandantes das OBMs, visualiza-se,
no Gréfico 4, que a maioria afirma ser a Seguranca das Comunicacdes, Telematica e

Informatica (das Informacg6es), seguida da Seguranca das Areas e Instalacoes:

Gréfico 4 - Segmento da Seguranca Organica mais importante, na 6tica dos gestores

Seguranga da
Documentacgéo e do
Material

. Seguranca das
Areas e Instalacdes

Seguranga de
Pessoal

Seguranga das
Comunicacdes,
Telematica e
Informatica

0 2 4 6 8 10
Fonte: O autor.
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O Manual de Contrainteligéncia do Exército Brasileiro, contrapondo ao
apresentado no Gréfico 4, destaca que o0s recursos humanos sdo o0s bens mais
importantes da instituicdo, devendo ser protegidos e preservados, observando-se o0s
procedimentos atinentes a Seguranca de Pessoal (Exército Brasileiro, 2019). No
entanto, ainda conforme o referido manual, cabe enfatizar que o conjunto de acbes
voltadas a seguranca da instituicdo, em cada segmento, complementa-se, de forma

que seja possivel a neutralizagdo das ameacas adversas.

7z

Nos dias atuais, entende-se que a informacdo é um recurso vital para o
adequado funcionamento de qualquer instituicdo (Exército Brasileiro, 2019). Nesse
contexto, alguns autores como Cepik (2003) destacam a proeminéncia da Seguranca
da Informacédo, que atua objetivamente sobre os suportes da informagéo, ou seja,
todos os meios que influenciam em seu processo, como pessoas, documentos,
materiais e instalacdes, motivo pelo qual pode ser sido destacado pelos gestores no

Grafico 4.

Sequencialmente a pesquisa, procedendo-se a andlise do Grafico 5, quanto a
existéncia de um Plano de Seguranca Organica, apenas 9,7% dos gestores afirmaram
existir tal documento para sua OBM, sendo que 6,5% afirmaram desconhecer a

existéncia deste:

Gréfico 5 - Existéncia do Plano de Seguranca Orgéanica na unidade
Sim

Nao sei

Fonte: O autor.

O Plano de Seguranca Organico (PSO), conforme ja evidenciado, é
apresentado pelo Exército Brasileiro como uma das estruturas do Planejamento de

Desenvolvimento de Contrainteligéncia, e consubstancia as medidas necessarias a
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implementacdo da Seguranca Organica a serem observadas e adotadas pela

instituicdo (Exército Brasileiro, 2019).

O Regimento Interno do CBMDF apresenta em seu art. 304, inciso Xll, que
compete ao Centro de Inteligéncia “apoiar o planejamento da seguranga organica dos
diversos 6rgaos da Corporagao, quando motivado”. Aborda ainda no art. 306, inciso
X, que, dentro de sua estrutura, tal responsabilidade € dirigida a Secédo de
Contrainteligéncia. No entanto, atenta-se pelo dispositivo legal que esta
responsabilidade deve ser motivada para acontecer, isto €, os comandantes das
unidades, ao verificarem a necessidade do PSO, devem instigar o CEINT para realizar

sua confeccéo e posterior implementacdo (CBMDF, 2020).

No curso da analise do questionério aplicado, advindo com a visualizagdo dos
Gréficos 6 e 7, observa-se que 61,3% dos gestores afirmaram ja ter tido conhecimento
de alguma falha de seguranca organica na corporacao. No mesmo sentido, 45,2%
destes afirmaram que ja tiveram conhecimento dessas falhas dentro das proprias

unidades que comandam:

Gréaficos 6 e 7 - Conhecimento dos comandantes acerca de falhas de
Seguranc¢a Orgéanica na corporacéo e em suas OBMs

Falha de seguranga organica na corporagéo Falha de seguranca organica na OBM

Fonte: O autor.

Posteriormente ao relato sobre a existéncia das falhas de seguranca organica,
solicitou-se aos comandantes que informassem as situacdes das quais estas
procediam. Nesse contexto, as falhas relatadas, tanto as identificadas na corporacéo,
guanto nas respectivas unidades dos gestores, mostraram-se similares aquelas

apresentadas apos analise dos PSOs.

Nessa conjuncao, o Quadro 2 descreve as falhas relatadas pelos gestores,

correlacionando-as com aquelas apresentadas no Quadro 1, identificadas e
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numeradas apos analise dos PSOs, bem como indica 0 segmento da seguranca

organica afeto aquela respectiva falha:

Este conteddo nao esta disponivel para visualizacao.
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Percebe-se, apds andlise do Quadro 2, que os segmentos da Seguranca
Organico mais afetados apds a verificacdo das falhas apresentadas pelos gestores
foram a Seguranca da Informac&o, Seguranca do Material e Seguranca das Areas e
InstalagBes. Observa-se, ainda, que a ultima falha relatada (surto psicotico de militar)

foi a Unica que n&o obteve alguma correspondéncia com as identificadas nos PSOs.

Conforme j4 observado, apés analise dos PSOs, pelo Manual de
Contrainteligéncia do Exército Brasileiro, as falhas de seguranca orgéanica, ou
deficiéncias, quando exploradas por determinada ameaca, resultam em um cenario
de vulnerabilidade, capaz de causar incidentes de seguranca a instituicdo (Exército
Brasileiro, 2019).

Nesse sentido, Castro (2022) dispde que esses incidentes sdo capazes de
gerar impactos negativos a organizacéo, devendo, apds serem identificadas as falhas,
proceder com a implementacdo de medidas objetivando a resolucdo daquelas, de

modo a proteger os ativos da instituicao.

O Exército Brasileiro, além do Plano de Seguranc¢a Orgéanico, apresenta em seu
manual outros documentos que compde a estrutura do Plano de Desenvolvimento de
Contrainteligéncia (PDCIl) — o Plano de Monitoramento do PDCI, o Plano de
Conscientizacdo e o Plano de Treinamento Continuado. Entre estes, em relacdo ao
papel dos gestores, destacam-se os dois Ultimos, concernentes a criacdo e ao
desenvolvimento da mentalidade de contrainteligéncia nos militares da instituicao,
visando aprimorar o segmento da seguranca organica, mediante a minimizacéo das

falhas identificas (Exército Brasileiro, 2019).

No tocante ao CBMDF, as falhas de seguranca relatadas pelos gestores
devem, portanto, subsidiar as acdes de seguranca organica para suas unidades,
motivando, se necessario, o Centro de Inteligéncia para o desenvolvimento do
planejamento desse segmento, conforme apresentado no Regimento Interno da
corporagéao (CBMDF, 2020).

Em relacdo a possibilidade de comprometimento da credibilidade social da
corporacao, por causa de falhas na Seguranca Organica, os gestores avaliaram essa
relacdo por meio de uma escala — na qual os maiores valores correspondem a um

maior comprometimento.
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Assim, percebe-se, conforme apresentado no Gréafico 8, que 87,1% dos
comandantes acreditam que tais falhas comprometem a credibilidade da corporacao
em niveis extremos (valores 4 e 5, da escala), sendo que 48,39% do total respondeu

no valor maximo (na escala, 5), indicando muito comprometimento:

Gréfico 8 - Comprometimento da credibilidade social do CBMDF por causa de

falhas de Seguranca Orgéanica, na percepcdo dos comandantes
15

1 | 2 | 3 | 4 | 5
Nada Muito
comprometem comprometem

Fonte: O autor.

Nesse contexto, Ribeiro (2018) apresenta que a credibilidade da sociedade
atinente aos Corpos de Bombeiros Militares, para ser mantida, precisa de um
planejamento de desenvolvimento de seguranga organica, de forma a garantir que 0s

seus ativos sejam protegidos.

Esse fato se justifica, pois, as falhas de seguranca organica comprometem a
imagem institucional na medida em que a sociedade relata receio ao ser atendida por
parte da instituicdo. Portanto, para ampliacdo dessa confiabilidade, faz-se necesséaria
a adocao de procedimentos que salvaguardem os ativos, de forma a desencadear
maior clareza nas ac¢des de seus integrantes, asseverando-se, assim, que o produto
final, destacado na misséo-fim da corporacéo, possa ser entregue aos destinatarios
(populacéo), com a maior qualidade possivel (Ribeiro, 2018).

Destaca-se, ainda, que para que essa situacao seja possivel, o planejamento
de seguranca organica é primordial, objetivando tracar medidas e normas capazes de
neutralizar as ameacas adversas, com o intuito de propiciar que a instituicdo tenha
uma imagem ilibada (Exército Brasileiro, 2019).



44

Por fim, arguidos se as falhas de Seguranca Organica poderiam ser
minimizadas ou neutralizadas caso o0s militares possuissem instrucdo nesse
segmento, os gestores responderam sobre esta relacdo por meio de uma escala — na
qgual os maiores valores correspondem a uma maior relacdo entre a capacitacéo e a

minimizacdo ou neutralizacdo das falhas.

Dessa forma, o Grafico 9 apresenta que 67,74% dos comandantes afirmaram
haver correlagdo, selecionando os valores extremos maximos (na escala, 4 e 5),
enquanto apenas 9,68% pouco acredita haver correlacdo, assinalando os valores

extremos minimos (na escala, 1 e 2):

Gréfico 9 - Minimizagao ou neutralizac&o das falhas de Seguranca Orgéanica na
corporacdo apos capacitacdo pessoal nesse segmento, pela 6tica dos gestores

[}
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Fonte: O autor.

O Exército Brasileiro, em seu manual de contrainteligéncia, descreve as formas
de desenvolvimento do planejamento de seguranca organica para a instituicdo, de
forma, que se estrutura em quatro planos, sendo dois desses relativos a capacitacédo
de pessoal — o Plano de Conscientizacdo e o Plano de Treinamento Continuado
(Exército Brasileiro, 2019).

Apresenta-se comungante entres 0s autores, o0 entendimento de que o
individuo € o componente mais fragil de qualquer sistema de seguranca (Ribeiro,
2018; Gongalves, 2009; Cepik, 2003). Nessa abordagem, para o fortalecimento

organico da instituicdo, faz-se necessaria a execucao de acdes cognitivas e afetivas
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que visam a criar ou desenvolver a cultura de contrainteligéncia nos recursos
humanos da organizacdo, sensibilizando-os da importancia da observacdo dos

procedimentos de seguranca orgéanica (Exército Brasileiro, 2019).

Na perspectiva em lide, o Exército Brasileiro apresenta que devem ser previstos
objetivos de contrainteligéncia nos curriculos dos diferentes programas de instrucao
da organizacdo, enfatizando a consciéncia de que o0s principais alvos desses
programas devem ser 0S novos integrantes, “com o objetivo de criar, desenvolver e
manter a mentalidade de Contrainteligéncia, bem como transmitir os procedimentos
preventivos para o trato com informac¢do ou material sensivel” (Exército Brasileiro,
2019, p. 91).

4.3.Modelo de aprimoramento da cultura de Seguranca Organica no
CBMDF

O Corpo de Bombeiros Militar do Distrito Federal possui planejamento de
seguranca organica desenvolvido, primordialmente, pelo seu Centro de Inteligéncia,
em especial, pela Secdo de Contrainteligéncia (SECOI), conforme competéncia
definida pelo Decreto n.° 31.817/2003 e pelo Regimento Interno da corporacdo
(Distrito Federal, 2003; CBMDF, 2020).

Analisando-se a estrutura do Plano de Desenvolvimento de Contrainteligéncia
(PDCI), desenvolvido pelo Exército Brasileiro, observa-se que existe uma estrutura de

planejamento desse segmento similar na corporagao.

Conforme observado neste estudo, verificou-se a existéncia de 22 (vinte e dois)
Planos de Seguranca Organico na corporacgao. Entretanto, percebe-se que nédo ha tais
documentos em todas as unidades operacionais. Dessa forma, 0s respectivos
comandantes dessas OBMS devem, conforme exposto no decorrer deste trabalho,
motivar o Centro de Inteligéncia para que faca o planejamento de seguranca organica
do seu setor, por meio da Secéo de Contrainteligéncia, estabelecendo, ao menos, o
Plano de Seguranca Orgéanica da unidade, objetivando salvaguardar os seus ativos e

neutralizar possiveis ameacgas adversas (CBMDF, 2020).

Por sua vez, o Plano de Conscientizacdo € apresentado visando orientar 0s

militares das unidades a se sensibilizarem acerca da necessidade do desenvolvimento
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da cultura de seguranca organica, agindo em prol da protecdo dos ativos (Exército
Brasileiro 2019). No CBMDF, a aplicacdo desse plano ocorre, principalmente, por
meio de mensagens de contrainteligéncia, publicadas pela Secdo de
Contrainteligéncia do CEINT, na pagina interna da corporacéo (Intranet), conforme se

observa na figura 2:

Figura 2 - Mensagem de contrainteligéncia publicada na Intranet do CBMDF

smoosmens Q@Y ODRO

Corpe de Bombeiros Miljtar do b’
Distrito Federal Home Institucionsl « Servigos « Transpardocia - Utilidades Fale Conosce Noticias - Mais
s T

".é.\'

CEINT informa: Cuidado com a seguranga de seu
computador

Fonte: CBMDF (2021).

Ressalta-se, nesse sentido, que as mensagens de contrainteligéncia, seguindo
o Plano de Conscientizacdo desenvolvido pela corporagédo, € de suma importancia
para a manutencéo (e até criacdo) da mentalidade de contrainteligéncia dos militares
da corporacéo, principalmente, aqueles que nao tiveram formacdo ou capacitacdo
especifica quanto a esse segmento, de modo a fortalecer a seguranca organica do
CBMDF.
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O Plano de Treinamento Continuado na corporacao, por outro lado, acontece
por meio dos cursos ofertados, em nivel de formacdo, aperfeicoamento ou
especializacdo. No entanto, verifica-se que ndo sdo aplicados a todos os niveis
hierarquicos, uma vez que, em nivel de formacdo, atualmente, a disciplina de
Atividade de Inteligéncia é ofertada apenas no Curso de Formacéao de Oficiais (CFO),
inexistindo tema similar abordado no Curso de Formacéo de Pracas (CFP), este que

forja a maior parte dos integrantes da instituicdo (CBMDF, 2017).

Essa circunstancia, inclusive, constata-se também a nivel de aperfeicoamento,
uma vez que a abordagem desse assunto ndo € prevista nos planos dos Cursos de
Aperfeicoamento de Pracas (CAP) e Altos Estudos para Pracas (CAEP), voltados as
pracas, bem como no Curso de Aperfeicoamento de Oficiais (CAO), em oposi¢cao ao
Curso de Altos Estudos para Oficiais (CAEO), no qual, segundo o ultimo Plano de
Curso, existe uma disciplina de Inteligéncia Estratégica, porém, ndo voltada a
operacionalidade da Atividade de Inteligéncia, mas, a gestdo, de modo a capacitar os
gestores a analisarem cenarios previsiveis por meio de informagdes corretas e
oportunas, para que tomem a decisdo mais estratégica para a instituicdo (Santos,
2015).

O Exército Brasileiro (2019), em contraponto a realidade atual do CBMDF,
apresenta que para uma eficaz protecdo da instituicdo é necessario que seja criada,
desenvolvida e continuada uma mentalidade de contrainteligéncia em toda a estrutura
hierarquica, de forma a fortalecer a cultura desse segmento. Dessa forma, é frisado,
em todo o seu manual de contrainteligéncia, a imprescindibilidade de cada integrante
acatar responsabilidades inerentes a comportamentos, acdes preventivas,

proatividade e adesao perspicaz de medidas de seguranca efetivas.

Nesse sentido, o manual estabelece que devem ser previstos objetivos de
contrainteligéncia, como foco em segurancga organica, nos curriculos dos diferentes
programas de instrucéo para os diferentes quadros da organizagédo, com abordagens
diferentes a cada nivel hierarquico. Ressalta ainda que esse conhecimento deve ser
repassado, principalmente, aos novos integrantes, de forma que o processo educativo
se inicie na formacdo e somente se finalize por ocasido do desligamento, tendo
sequéncia, durante a carreira, com os Planos de Conscientizacéo (Exército Brasileiro,
2019).
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Corroborando esse entendimento, Ribeiro (2018) observa que, por mais que as
demais acdes de seguranca organica, descritas no PDCI sejam efetivadas, as
deficiéncias somente se minimizardo concretamente, caso uma cultura de seguranca

organica seja desenvolvida para o publico interno.

Dessa maneira, 0 autor aborda que essa formacado, precipuamente, faz-se
possivel por meio da inser¢cdo de uma disciplina de Atividade de Inteligéncia, com
énfase em contrainteligéncia, principalmente nos aspectos de seguranga organica, em
todos os cursos da instituicdo, em seus diferentes niveis, visando proporcionar o
desenvolvimento da mentalidade de seguranca organica em seus integrantes (Ribeiro,
2018).

Dessarte, visualizando-se os modelos de aprimoramento da cultura de
seguranca organica destacados pela literatura, e observando-se suas aplicabilidades
para a corporacdo, percebe-se que apesar de ja existirem no CBMDF o Plano de
Seguranca Organico, quanto a algumas OBMs, e o Plano de Conscientizacdo, ainda
ndo ha um Plano de Treinamento Continuado voltado, principalmente, aos militares
que ingressam no quadro das pracas, ndo obstante representem quase 90% do

efetivo total previsto em lei (Brasil, 2009).

Dessa forma, para fortalecer a mentalidade desse segmento na corporacao,
foram desenvolvidos, ao final deste artigo, dois produtos para integrar o modelo de

aprimoramento proposto, conforme especificacdo constante no Apéndice B.

O primeiro € um Plano de Ensino (ementa) de disciplina relacionada a Atividade
de Inteligéncia, tendo énfase na seguranca organica (Apéndice C), a ser sugerida para
inclusdo como componente curricular no Plano de Curso (curriculo) do Curso de
Formacdo de Pragas, de forma a criar e desenvolver a mentalidade de
contrainteligéncia nos novos bombeiros militares e sensibilizad-los a adogédo de
comportamentos favoraveis a implantagdo do Plano de Desenvolvimento de

Contrainteligéncia na corporacéo.

O segundo, por sua vez, diz respeito a uma lista de mensagens de
contrainteligéncia, a serem divulgadas aos militares da tropa por meio de planos de
fundo (wallpapers) nos aparelhos computadores institucionais conectados a rede

corporativa, bem como compartilhados para serem utilizados nos demais aparelhos



49

das OBMs (Apéndice C), visando estimular o Plano de Conscientizacéo, que apesar
de ja ser realizado pelo CEINT, em alguma parte, por meio das mensagens de
contrainteligéncia publicadas na Intranet, pode ser fomentado, solidificando (e até
desenvolvendo para alguns) a mentalidade de seguranca organica, de forma a alertar

0 publico-alvo sobre riscos a seguranca a serem evitados.

As limitagcbes encontradas durante o desenvolvimento deste trabalho foram
relacionadas, principalmente, & pesquisa documental, uma vez que apenas 6 (seis)
unidades operacionais da corporagdo, das 30 (trinta) existentes na atualidade,
possuiam um Plano de Seguranca Organico, restringindo a andlise dos dados. Outro
fator relevante, foi em relacdo a percepcdo dos comandantes sobre a seguranca
organica, visto que, apesar dos oficiais combatentes terem instru¢éo deste contetdo
durante a formacdo, apenas 13% possuiam curso ou capacita¢do na area, de forma

gue pudesse ser realizada uma melhor andlise do segmento.
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5. CONSIDERACOES FINAIS

A Seguranca Organica como segmento que busca proteger os ativos
institucionais, por meio da obstrugcdo de ameacas adversas, importa na adogéo de
uma postura preventiva por todos os integrantes da instituicdo, desenvolvendo uma

mentalidade de contrainteligéncia que vise a obtencdo de um grau de protecéo ideal.

Os corpos de bombeiros militares possuem elevada credibilidade social e, ndo
obstante possua toda essa confianca da populacédo, salienta-se que para sua
manutencdao, faz-se necessario um planejamento de desenvolvimento de seguranca
organica por parte dessas corporacdes, de forma a garantir que todos os seus ativos
sejam protegidos e as possiveis ameacas adversas sejam neutralizadas ou

minimizadas.

Entretanto, analisando-se 0s aspectos relativos a Seguranca Orgéanica das
unidades operacionais do CBMDF, verificou-se a existéncia de falhas desse segmento
nas referidas unidades, apresentadas tanto pela analise dos Planos de Seguranca

Organica quanto pela percepcao dos comandantes dessas OBMs.

Dessa forma, apesar da observagédo da existéncia de um delineamento de
Planejamento de Desenvolvimento de Contrainteligéncia (PDCI) na corporacao,
visualizou-se a importancia de um modelo de aprimoramento, com vistas a
desenvolver e manter nos bombeiros militares uma mentalidade de contrainteligéncia,

focada, principalmente, na Seguranga Organica.

Assim, de modo a lograr éxito nesse modelo, foi elaborado um Plano de Ensino
de disciplina a ser sugerido ao Curso de Formacéao de Pracas, como parte do Plano
de Treinamento Continuado do PDCI, buscando criar nos bombeiros militares, desde
a formacédo, uma mentalidade de seguranca organica, bem como, constituindo uma
etapa do Plano de Conscientizacdo também presente no PDCI, uma lista de
mensagens de contrainteligéncia a serem divulgadas por meio de planos de fundo
(wallpapers) nos aparelhos computadores das OBMs, buscando solidificar a cultura

de contrainteligéncia em todos os integrantes da instituicao.

Por fim, como recomendacdo e sugestdo para pesquisas futuras, pode-se

realizar uma andlise acerca da efetividade dos Planos de Conscientizacdo e de
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Treinamento Continuado a tropa, sugeridos no presente estudo, observando se houve
o aprimoramento desejado da cultura de contrainteligéncia na corporacdo, apos a

aplicacao dos referidos componentes do PDCI.

Além do exposto, pode-se realizar estudo acerca da criagdo de um curso de
especializacdo em Seguranca Organica, também como integrante do Plano de
Conscientizacdo, com o intuito de capacitar militares em todas as unidades para
servirem como estimuladores da cultura de contrainteligéncia dentro de suas OBMs,
como foco no desenvolvimento da mentalidade de seguranga organica dos bombeiros

militares.
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APENDICE A — FORMULARIO DE PESQUISA

Seguranca Organica no Corpo de Bombeiros Militar do Distrito Federal

A Segurancga Orgéanica (SEGOR) é um dos segmentos da Contrainteligéncia
(ramo da Atividade de Inteligéncia), caracterizada como as medidas passivas,
integradas e planejadas, que visam prevenir e obstruir as acdes adversas, de qualquer
natureza, dirigidas a proteger o pessoal, dados, instalacbes e areas e materiais,
garantindo o seguro funcionamento da instituicao.

Este questionario tem o objetivo de subsidiar estudo que visa aperfeicoar o
planejamento do desenvolvimento da Seguranca Organica na corporacéo, de forma a
garantir que 0s seus ativos sejam protegidos.

Essa pesquisa € destinada aos comandantes das OBMs operacionais do
CBMDF, responséaveis pela gestdo dessas unidades e conhecedores de suas
realidades.

Todos os dados aqui coletados séo exclusivamente para subsidio de pesquisa,
integrante do Trabalho de Concluséo do Curso de Formagao de Oficiais, e serao
preservados.

Agradeco a colaboracgao e participagao.

Cad./2 Dias Duraes

1. E-mail:

2. Qual a sua matricula?

3. Qual asua OBM?

4. Qual o seu posto?

5. Qual asuafuncédo na OBM?
a. Comandante
b. Subcomandante
c. Chefe de Secao
d. Outro

6. Jarealizou algum curso ou capacitacdo na area da Atividade de Inteligéncia?
a. Sim
b. Nao

7. Em caso afirmativo da resposta anterior, por qual (is) instituicéo (6es)?

a. CBMDF (CESINT)
b. PMDF

c. Exército Brasileiro
d. Outro
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8. Quéo importante considera a Seguranca Organica para a corporacao?

Nada Muito
Importante Importante
| 1 | 2 | 3 | 4 | 5 |

9. O quéao acredita que se encontra o nivel da Seguranca Organica dentro da

corporacao?
Ruim Muito Bom
l 1 | 2 | 3 | 4 | 5 |

10. Qual dos segmentos da Segurancga Orgéanica considera mais importante?
a. Seguranca de Pessoal
b. Seguranca da Documentacao e do Material
c. Seguranca das Comunicacgdes, Telemética e Informatica
d. Seguranca das Areas e Instalacbes

11. Sua OBM possui um Plano de Seguranca Organico (PSO)?
a. Sim
b. N&ao
c. Nao sei

12. Ja teve conhecimento sobre alguma falha de seguranca orgéanica na sua
OBM?

a. Sim

b. Nao

13. Em caso afirmativo da resposta anterior, qual (is) situacéo (6es)?
14. J4 teve conhecimento sobre alguma falha de seguranca orgénica na
corporacao?

a. Sim

b. Nao

15. Em caso afirmativo da resposta anterior, qual (is) situacéo (6es)?

16. O quao as falhas na Seguranca Organica podem comprometer a
credibilidade social que o CBMDF possui?

Nada Muito
comprometem comprometem
| 1 | 2 | 3 | 4 | 5 |

17. Caso os militares possuissem instrucdo nesse segmento, 0 quado essas
falhas poderiam ser minimizadas ou neutralizadas?
Nada Muito
I 1 | 2 | 3 | 4 | 5 |
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APENDICE B — ESPECIFICACAO DOS PRODUTOS

1. Aluno: Cadete BM/2 David Dias Duraes.

2. Nome:

a. Plano de Ensino — Fundamentos de Inteligéncia Bombeiro Militar e de
Seguranca Organica.

b. Planos de Fundo (wallpapers) para aparelhos computadores, contendo
mensagens de Contrainteligéncia.

3. Descricao:

a. Proposta de inclusdo da disciplina de Fundamentos de Inteligéncia Bombeiro
Militar e de Seguranca Organica, mediante apresentacdo de plano de ensino, a ser
inserida no nucleo Guarda e Seguranca, do eixo Militar, do Curso de Formacéo de
Pracas (CFP) do CBMDF.

b. Lista de mensagens de contrainteligéncia para compor estratégia do Plano de
Conscientizacdo em Seguranca Organica da corporacdo, a serem divulgadas,
gradualmente, por meio de Planos de Fundo (wallpapers) dos computadores

institucionais conectados a rede corporativa.

4. Finalidade:

a. Desenvolver a mentalidade de seguranca organica nos bombeiros militares
ingressos no quadro das pracas.

b. Buscar a manutencao e solidificacdo da cultura de seguranca organica nos
bombeiros militares da tropa, bem como alertar a tropa sobre riscos a seguranca a

serem evitados.

5. A quem se destina:
a. Instrutores e bombeiros militares em formacdo do Curso de Formacéo de
Pracas.

b. Bombeiros militares da tropa, integrantes de todas as unidades.

6. Funcionalidades:
a. Instruir os militares em formacgéo do CFP a desenvolverem uma mentalidade

de seguranca organica, de modo a aprimorar a cultura de contrainteligéncia da
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corporacéao e contribuir para o estabelecimento de seu Plano de Desenvolvimento de
Contrainteligéncia.

b. Instruir e conscientizar os militares da tropa acerca dos conceitos basicos e
principais medidas a serem adotadas por todos os integrantes para o desenvolvimento

e manutencao da mentalidade de seguranca organica na corporacgao.

7. Especificacfes técnicas:

a. Material textual: Arquivo em formato PDF (.pdf), impresso em formato A4 -
Plano de Ensino: 1 arquivo contendo 5 paginas, confeccionado conforme a Portaria
n° 59, de 27 de julho de 2011, que regulamenta a Diretriz Curricular para o Ensino no
CBMDF aos Estabelecimentos de Ensino que ministram cursos ou estagios do
CBMDF.

b. Material textual e visual: 12 arquivos em formato de imagem digital (.jpg),
constituindo Planos de Fundo (wallpapers) para aparelhos computadores, contendo
mensagens de contrainteligéncia, confeccionados na resolucdo 3000x2000px,

disponibilizados por meio de hiperlink de pasta do Google Drive.

8. Instrucdes de uso:

a. O plano de ensino devera ser utilizado pelo instrutor como base para
confecc¢do dos planos de aula. O documento servird de apoio também aos alunos para
organizacéo e estudo dos contetudos programaticos, observando-se as competéncias
previstas.

b. Os Planos de Fundo (wallpapers) serao disponibilizados ao setor responséavel
da Diretoria de Tecnologia da Informacdo e Comunicacdo (DITIC) ou Centro de
Comunicacdo Social (CECOM) visando serem gradualmente definidos conforme
rotina de alteracdo dessas imagens pela diretoria, bem como disponibilizados,
posteriormente, as secretarias das OBMs para definicAo dos demais aparelhos
computadores ndo conectados na rede corporativa, de forma que as mensagens de
contrainteligéncia possam ser compreendidas por todos os militares da tropa como

parte integrante do Plano de Conscientizagdo em Seguranca Organica.

9. Condicbes de conservacao, manutencdo, armazenamento:

a. O plano de ensino deverd ser enviado para o Centro de Formacdo e
Aperfeicoamento de Pragcas (CEFAP) e Diretoria de Ensino (DIREN), para apreciacéo
e deliberacdo do Grupo de Trabalho designado para reformulacdo de Projeto
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Pedagogico do Curso de Formacéo de Pracas (PPC-CFP), sendo, caso aprovado,
publicado em Boletim Geral, de forma digital, a ser acessivel aos instrutores e alunos.

b. Os planos de fundo (wallpapers) devem ser armazenados no setor
responsavel pela divulgacdo (DITIC, CECOM ou secretaria da OBM) conforme
explicitado nos itens anteriores, mantendo-se a rotina de mudanca periddica para

ampliacdo da conscientizacdo da tropa.
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PLANO DE ENSINO — FUNDAMENTOS DE INTELIGENCIA BOMBEIRO MILITAR

E DE SEGURANCA ORGANICA

1. IDENTIFICACAO

Estabelecimento de Ensino: Centro de Formacao e Aperfeicoamento de Pracas - CEFAP

Curso: Curso de Formacao de Pragas - CFP

Ano de Elaboracéo: 2023

Carga Horaria: 15h/a

Eixo: Militar

Nucleo: Guarda e Seguranga

Disciplina: Fundamentos de Inteligéncia Bombeiro Militar e de Seguranca Orgéanica

2. EMENTA

Evolugdo da Atividade de Inteligéncia; Fundamentos da Atividade de Inteligéncia;
Fundamentos Juridicos da Atividade de Inteligéncia; Sistema de Inteligéncia Bombeiro
Militar; Contrainteligéncia; Fundamentos de Contrainteligéncia; Seguranca Organica;
Cultura de Seguranca Organica; Seguranca dos Recursos Humanos, Seguranca do
Material, Seguranca das Areas e Instalacdes e Seguranca da Informacao.

3. COMPETENCIAS (antigos objetivos)

CONHECIMENTOS

HABILIDADES

ATITUDES

e |dentificar o0s aspectos
histéricos da introdugdo da
Atividade de Inteligéncia nas
organizacbes ao longo da
Historia;

e Conhecer e interpretar as
legislagbes pertinentes a
Atividade de Inteligéncia;

e Conhecer a legislacéo e a
estrutura do Sistema de
Inteligéncia Brasileiro e do
Sistema de Inteligéncia em

Seguranca Publica;

e Caracterizar os principios

basicos da atividade de
inteligéncia;

¢ Descrever a importancia da
atividade de inteligéncia para
a corporacao;

de

seguranca organica dentro do

o Executar acoes

ambiente institucional.

¢ Diferenciar os objetivos
da

contrainteligéncia;

inteligéncia e

e Analisar situagbes de
interesse institucional
visando a aplicacdo da
atividade de inteligéncia;

o Desenvolver a cultura
de Seguranca Organica
durante o desempenho de
suas atividades

profissionais.
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e Conhecer a legislacéo e a
estrutura do Sistema de
Inteligéncia do CBMDF;

e Estudar os planejamentos
que envolvem a seguranca
organica dos recursos

humanos, de materiais, da

documentacéo, das
instalagoes, das
comunicacdes da

informatica da Corporacao.

4. DESCRICAO DOS MODULOS/ UNIDADES
MODULO CONTEUDO PROGRAMATICO
I 1. Evolucéo e Fundamentos da Atividade de Inteligéncia;
& h/a 2. Fundamentos Juridicos da Atividade de Inteligéncia;
3. Contrainteligéncia.
Il 1. Sistema de Inteligéncia Bombeiro Militar;
5 h/a 2. Estrutura de Inteligéncia no CBMDF.
1. Seguranca Organica;
" 1.1. Seguranga dos Recursos Humanos;
& h/a 1.2. Seguranca dos Materiais;
1.3. Seguranca das Areas e Instalagdes;
1.4. Seguranca das Informacoes.
5. INSTRUCOES METODOLOGICAS

Os procedimentos de ensino visam desenvolver um processo dindmico para o

estabelecimento da aprendizagem, de modo que as competéncias sejam alcangadas por

meio das atividades propostas pelo instrutor.

Dessa forma, alguns dos recursos metodolégicos a serem utilizados sao:

e Realizagdo de estudos de casos e exemplos, contextualizando o aluno sobre o

conteldo abordado;

e Participacdo, por meio da troca de informacdes e experiéncias, na interrelacédo

aluno-instrutor;
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e Apresentacdo dindmica e interativa do conteldo, estimulando a atencdo e o

interesse;

e Utilizac&o de recursos multimidia, estimulando a meméria audiovisual, de forma a

fixar informagdes novas e ndo vivenciadas.

Assim, para que as competéncias necessarias sejam alcancadas, poderdo ser utilizadas,
de forma n&o exclusiva, as seguintes abordagens:
¢ Aulas expositivas, empregando recursos audiovisuais, recursos de informatica e
quadro branco;
o Discussbes em grupo;
e Discussoes dirigidas;
e Debate cruzado;

e Estudos de caso.

Recomenda-se a utilizagdo dos seguintes recursos didaticos que podem contribuir para a
aprendizagem e o ensino:
o Recursos Humanos: Professor/Instrutor; Alunos; Pessoal escolar;
o Recursos Audiovisuais: Projetor/Data show; Internet; Software de criacdo de
apresentagfes; Quadro branco e canetas adequadas;

e Recursos Materiais: Notebook.

6. AVALIACAO DA APRENDIZAGEM

As avaliagBes de aprendizagem utilizadas ocorrerdo em 2 h/a, conforme as diretrizes de
avaliacao estabelecidas pelos 6rgdos de ensino da Corporacédo, por meio das legislacées
vigentes relacionadas ao tema.

A avaliacdo da aprendizagem ocorrera de maneira:

e Qualitativa: sera realizada pelo docente ao final de cada uma das unidades ou
moédulos apresentados. Pode ser efetuada por amostragem da turma ou de maneira
geral, tendo como foco a andlise do alcance dos objetivos;

¢ Quantitativa: sera realizada pelo docente ao final da disciplina, considerando a carga
horaria, sua natureza e necessidades especificas de verificagdo da aprendizagem.

Poderdo ser usadas provas escritas e/ou praticas.

A avaliacdo quantitativa dar-se-a, preferencialmente, por meio de uma prova escrita (VC),

com abrangéncia de todo o contetdo abordado na disciplina.
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APENDICE D - PRODUTO 2

MENSAGENS DE CONTRAINTELIGENCIA:
Planos de Fundo (Wallpapers)

Enderecos digitais contendo o banco das imagens com mensagens de

Contrainteligéncia, em alta resolucéo:

a. Link original:
https://drive.qgoogle.com/drive/folders/1SovIDIJUFKFWss2B3Y|nOPzTkdQdxXgW

b. Link encurtado:
https://bit.ly/SEGOR

c. Cdbdigo QR para acesso por dispositivos moveis:

= |:|_ '!'l



https://drive.google.com/drive/folders/1SovIDiJUFkFWss2B3YjnOPzTkdQdxXqW
https://bit.ly/SEGOR

Il. Amostra das imagens, em menor resolucéo, por segmento:
1. SEGURANCA DA INFORMACAO

1.1. Na&o salve seus dados de login em computadores de uso compartilhado.

SEGURANCADA .
INFORMACAO

N3o salve seus dados de login em
computadores de uso compartilhado.

de Bombeiros Militar do
to Federal

1.2.  N&o compartilhe seu login da Intranet ou do SEI com outras pessoas.

SEGURANCADA
INFORMACAO

Nao compartilhe seu login da intranet ou
do SEl com outras pessoas.

Corpo de Bombeiros Militar do

67
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1.3. Ao se afastar do local de trabalho, bloqueie seus dispositivos com senha.

SEGURANCADA _
INFORMACAO

Ao se afastar do local de trabalho, bloqueie
seus dispositivos com senha.

Q.

rpo de Bombeiros Militar do

2. SEGURANCA DOS RECURSOS HUMANOS

2.1. Colabore com a seguranca orgéanica de sua unidade, fomentando a importancia das

normas para todos os integrantes.

SEGURANCA DOS
RECURSOS HUMANOS

Colabore com a seguranca organica de
sua unidade, fomentando a importancia

das nomas para todos os integrantes.

Se=s'V Corpo de Bombeiros Militar do
N \<{‘; Distrito Federal
W jas Al

heias e Riquezas Salvar
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2.2. Utilize sempre os EPIs adequados no socorro operacional.

SEGURANCA DOS
RECURSOS HUMANOS

Utilize sempre os EPls adequados

os Militar do

SEGURANCA DOS
RECURSOS HUMANOS

Nao compartilhe assuntos e informagoes

sensiveis com pessoas estranhas a
unidade.




70

3. SEGURANCA DO MATERIAL

3.1. Acondicione os materiais e equipamentos operacionais em locais que ndo os causem
avarias.

* o 0 00

SEGURANCA

MATE L

Acondicione os materiais e equipamentos
operacionais em locais que nao os
causem avarias.

Ye==¥ Corpo de Bombeiros Militar do

o Distruto Federal
IR Vs Abheas ¢ Riqe

3.2. O deposito de sua unidade deve permanecer trancado, com controle de acesso ao
material.

® O 0 00

SEGURANCA

MATE L

O deposito de sua unidade deve
permanecer trancado, com controle
de acesso ao material.

»% Corpo de Bombeiros Militar do
( Dlstrito Federal
5 Vidas Alhelas e Rique

\
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3.3. Redobre a atenc¢éo ao utilizar o armamento nas funcfes de ronda ou guarda da unidade

MATERIAL

Redobre a ateng¢ao ao utilizar o aiTmamento

nas fungdes de ronda ou guarda da
unidade.

S Corpo de Bombeiros Militar do
2. Distrito Federal
fidas Alheias e Riquezas Salvar

4. SEGURANCA DAS AREAS E INSTALACOES

4.1. Contribua para o controle de acesso das pessoas que adentram sua unidade,

principalmente nos servigos de ronda e sentinela da guarda

SEGURANCADAS AREAS E

‘\\\ NIm,/
'ﬂ

s

\LLity,
K ”?«,,

Contribua para o controle de acesso das

pessoas que adentram sua unidade,
principalmente nos servigos de ronda

e sentinela da guarda.

orpo de Bombeiros Militar do

\,c
'/
oy
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4.2. Mantenha as areas externas da unidade iluminadas no periodo noturno, contribuindo

para a seguranca.

" SEGURANGA DAS AREAS E

"‘
I\

Mantenha as areas extemas da unidade
iluminadas no periodo notumo,
contribuindo para a seguranga.

4.3. Redobre a atencdo com a seguranca da unidade em caso de brado geral, uma vez que

o efetivo no periodo fica reduzido.

. SEGURANCADAS AREAS E

"‘
\

Redobre a atengao com a segurancga da
unidade em caso de brado geral, uma
vez que o efetivo no periodo fica
reduzido.

¢

S == % Corpo de Bombeiros Militar do
.| » [ Distrito Federal
20 Vidas Alhei Salvar

~
Y
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