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RESUMO

Este artigo diagnostica a conformidade do Corpo de Bombeiros Militar do Distrito
Federal (CBMDF) com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n°
13.709/2018), focalizando as areas administrativas, areas-meio, da Corporagéo.
Utilizando metodologia mista e parametros do Acordao n°® 1384/2022 do Tribunal de
Contas da Unido (TCU), combina analise documental com pesquisa empirica via
Control Self-Assessment (CSA) junto a 40 gestores militares. A analise documental
avaliou normativos internos e sua aderéncia legal, enquanto questionarios
estruturados geraram dados estatisticos para classificar o grau de conformidade em
diferentes dimensdes institucionais. Os resultados revelam adequac¢do normativa
parcial coexistindo com percepgdes de baixa conformidade entre gestores -
evidenciando hiato critico entre politica formal e pratica organizacional. Principais
achados incluem: lacunas em governanga de dados, auséncia de politicas
estruturadas de seguranga da informag&o, capacitacdo insuficiente e
desconhecimento sobre obrigagdes especificas como nomeacéo de Encarregado pelo
Tratamento de Dados Pessoais (EPD) e comunicagdo de incidentes a Agéncia
Nacional de Protecdo de Dados (ANPD). A conformidade documental, presente
parcialmente, ndo se reflete na cultura institucional, sendo insuficiente para garantir
efetividade no cumprimento da LGPD. Como contribuicdo pratica, propde-se plano de
adequacdo focado em governanga, seguranga e capacitagdo, orientado pela
metodologia TCU. O plano visa reduzir riscos juridicos e operacionais do tratamento
inadequado de dados pessoais, consolidando cultura organizacional voltada a
protecdo da privacidade, integridade publica e conformidade legal no setor de
seguranga publica. Este estudo supre lacunas na literatura cientifica ao explorar
desafios da implementagdo da LGPD em instituicbes militares de seguranga publica,
servindo como modelo replicavel para diagnosticos similares em outras corporagdes
e esferas governamentais.

Palavras-chave: Conformidade. Governanca de dados. LGPD. Protecao de dados
pessoais. Seguranga publica.



ABSTRACT

This article diagnoses the compliance of the Federal District Military Fire Department
(CBMDF) with the General Personal Data Protection Law (LGPD - Law No.
13,709/2018), focusing on the administrative and support areas of the Corporation.
Employing a mixed methodology and parameters from Federal Court of Accounts
(TCU) Ruling No. 1384/2022, it combines documentary analysis with empirical
research via Control Self-Assessment (CSA) among 40 military managers. The
documentary analysis evaluated internal regulations and their legal adherence, while
structured questionnaires generated statistical data to classify the degree of
compliance across different institutional dimensions. The results reveal partial
normative adequacy coexisting with perceptions of low compliance among
managers—evidencing a critical gap between formal policy and organizational
practice. Key findings include: gaps in data governance, absence of structured
information security policies, insufficient training, and lack of awareness regarding
specific obligations such as the appointment of a Personal Data Processing Officer
(EPD) and incident reporting to the National Data Protection Authority (ANPD).
Documentary compliance, while partially present, is not reflected in institutional culture
and proves insufficient to ensure effective LGPD compliance. As a practical
contribution, a strategic adequacy plan is proposed, focused on governance, security,
and training, guided by TCU methodology. The plan aims to reduce legal and
operational risks from inadequate personal data processing while consolidating an
organizational culture oriented toward privacy protection, public integrity, and legal
compliance in the public security sector. This study addresses gaps in the scientific
literature by exploring challenges in LGPD implementation within military public
security institutions, serving as a replicable model for similar diagnostics in other
corporations and governmental spheres.

Keywords: Compliance. Data governance. LGPD. Personal data protection.
Public security.



1 INTRODUGAO

A intensificagdo da transformacgao digital na administragdo publica brasileira
tem ampliado exponencialmente o volume de dados pessoais tratados por 6rgaos
estatais, convertendo a governanga da informagdo em uma prioridade estratégica
(DONEDA, 2019; BIONI, 2019). A promulgacao da Lei n°® 13.709/2018 — Lei Geral de
Protecéo de Dados Pessoais (LGPD) — estabeleceu um marco legal imprescindivel
para regular o tratamento de dados no territério nacional. Essa obrigagao estatal foi
reforcada pela Emenda Constitucional n® 115/2022, que algou a protecédo de dados ao
status de direito fundamental, conferindo-lhe natureza de clausula pétrea (BRASIL,
2022).

A cibercriminalidade cresce internacionalmente, e o Brasil ja chegou a ocupar
o segundo lugar no mundo em tentativas de ataques de ransomware’, segundo a
CISO Advisor (2023). Esses ataques geralmente criptografam os dados das vitimas e
exigem pagamento para liberar as informagdes. Exemplos como WannaCry e Ryuk
demonstram sua complexidade e periculosidade, reforcando a necessidade urgente
de adotar medidas preventivas.

Em 2023, 83% das organizagdes brasileiras que enfrentaram ataques hackers
relataram ter pagado resgates, com prejuizos médios que passaram de R$ 6 milhdes
por incidente (SUTTO, 2024). Um caso notério foi o ataque as Lojas Renner em 2021,
que resultou em perdas superiores a R$ 20 milhdes, evidenciando como os controles

internos de varias empresas ainda podem estar vulneraveis diante dessas ameacgas.

No Distrito Federal, a ameacga deixou de ser algo tedrico e passou a ser uma
preocupacgao real. Em margo de 2023, um ataque cibernético atingiu dados da
Secretaria de Educacdo e do Corpo de Bombeiros Militar do DF (METROPOLES,
2024). Aléem disso, em 2024, a vulnerabilidade ficou ainda mais evidente com mais de
dezesseis incidentes formais registrados pela Controladoria do CBMDF (anexo 1),
através do “Formulario de Comunicagao de Incidente de Seguranga com Dados
Pessoais”, disponivel no Sistema INOVA. Casos como o vazamento de informacgdes
de alunos do Colégio Militar Dom Pedro Il e a exposi¢do de dados sigilosos de um

' Ransomware: software malicioso que criptografa dados do usuario e exige pagamento de resgate
para liberagdo do acesso aos arquivos. Constitui ameaga significativa a seguranga da informagéo se-
gundo ABNT NBR ISO/IEC 27001:2013.



militar da reserva (Processos n.° 00053-00020630/2025-04 e 00053-00032925/2025-
15) mostram claramente o impacto dessas falhas na pratica. Essas ocorréncias
envolveram a utilizagdo do Guia Orientativo de Respostas a Incidentes de Seguranga
com Dados Pessoais, publicado no Boletim Geral n® 212/2023, que estabeleceu
procedimentos padronizados para contengao, investigagdo e comunicagao desses

eventos.

No ambito do CBMDF, a situacao fica ainda mais delicada devido ao volume e
a sensibilidade dos dados que sdo manejados. A corporagao lida com informacgdes
pessoais e confidenciais de bombeiros militares, servidores civis, pensionistas,
dependentes e cidadaos atendidos em areas essenciais, como saude, educacao,
finangas, pericias de incéndio e assisténcia social (CBMDF, 2025). Embora existam
alguns esfor¢os para melhorar essa questdo — como o Boletim Geral n° 073/2023,
que criou a Comissao de Adequacdo do CBMDF a LGPD, cujos trabalhos estédo
parados mesmo apds varias prorrogagdes — ainda ha problemas importantes. Entre
eles, a auséncia de uma politica publica de privacidade bem definida, documentos
internos desatualizados e falta de capacitacdo adequada para quem trabalha com

esses dados.

No ambito sancionador, a ANPD instaura processos e aplica penalidades. A
Resolugédo CD/ANPD n° 4/2023 aprovou o Regulamento de Dosimetria e Aplicagéo de
Sancodes Administrativas, definindo critérios e prevendo san¢des ndo pecuniarias para
orgaos publicos (adverténcia e publicizacdo da infragdo) e medidas corretivas (ANPD,
2023).

No CBMDF, agentes publicos envolvidos no tratamento de dados sujeitam-se
as sangdes disciplinares do Regulamento Disciplinar do Exército e responsabilizagéo
por improbidade administrativa quando violarem deveres de prote¢cao e governanga
de dados (BRASIL, 2002; BRASIL, 1992). A ANPD esclareceu, em 2021, o inicio da
aplicagao das sang¢des administrativas da LGPD (ANPD, 2021).

Apesar do avancgo na regulamentagao, ainda n&o existem estudos praticos que
avaliem de forma sistematica o quanto os corpos de bombeiros militares estdo em
conformidade com a LGPD. Essa questdo € destacada por autores como Pironti

(2021) e por auditorias recentes do Tribunal de Contas da Unido (TCU, 2022), que



apontam a falta de mecanismos efetivos para verificar essa conformidade no dia a dia

da gestao publica.

Com base nisso, este artigo cientifico tem como ponto de partida a seguinte
pergunta: Como adaptar as praticas do CBMDF para garantir a protegao real dos
dados pessoais de bombeiros militares, dependentes, pensionistas e cidadaos civis

atendidos pela corporagao?

Para respondé-la, definiu-se como objetivo geral: Elaborar um plano
institucional de adequacao do CBMDF a LGPD.

Ja os objetivos especificos incluem:
a) Diagnosticar o nivel de conformidade do CBMDF a LGPD;

b) Avaliar a percepcéo dos gestores da area administrativa (area-meio), que
mais tratam dados pessoais, quanto ao grau de conformidade com a LGPD;

c) Realizar analise documental das normas institucionais e dos documentos

elaborados pela Comissao de Adequacado do CBMDF a LGPD;

d) Propor recomendacgdes para adequar as praticas administrativas do CBMDF
a LGPD.

Este estudo €& importante ndo sé porque visa reduzir riscos juridicos e
operacionais, mas também para fortalecer a maturidade institucional do CBMDF
diante das demandas legais e sociais de hoje. Manter conforme a LGPD né&o é apenas
uma obrigagao legal, mas também um compromisso ético de proteger a dignidade de
todas as pessoas, bem como preservar a imagem institucional. Além disso, pode servir

como modelo de governanga de dados para outros 6rgaos de seguranga publica.

Por fim, o artigo esta organizado em seis partes: Introdugédo; Revisdo de
literatura; Metodologia; Resultados; Discussdo e Diagnostico Critico; e Proposta de
Plano de Adequacéao.
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2 DESENVOLVIMENTO
2.1 Revisao de literatura

Para avaliar se o CBMDF esta conforme a LGPD, é fundamental contar com
uma base teorica e juridica solida. Assim, esse tema esta organizado em cinco pontos
principais: primeiro, a importancia de reconhecer a protecdo de dados e sua
regulamentagado; segundo, o consentimento do titular dos dados; terceiro, a
publicidade e transparéncia e a prote¢gdo de dados pessoais; quarto, destacar o
Acérdao n° 1.384/2022 do TCU como um parametro técnico importante na avaliagao;
e, por fim, destacar o papel das cortes superiores na consolidacido das decisdes e da

jurisprudéncia sobre esse tema.
2.1.1 A protecao de dados como direito fundamental e sua regulamentacao

A protecado de dados pessoais, que surgiu a partir do direito a privacidade,
ganhou um status de direito fundamental independente no ordenamento brasileiro
com a Emenda Constitucional n° 115/2022. Essa mudanca foi resultado do acréscimo
do inciso LXXIX ao artigo 5° da Constituicdo Federal, que diz: “é assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”.
Tal alteragao representa um marco importante, pois garante ao titular o controle sobre
suas informacgdes, promovendo a chamada autodeterminagéo informativa (Doneda,
2019).

No ambito infraconstitucional, a LGPD estabeleceu principios essenciais como
finalidade, adequacéo, necessidade e responsabilizagdo (art. 6°). Ela exige que as
instituicbes publicas adotem padroes elevados de transparéncia e seguranga na
gestdo dos dados. O modelo brasileiro de protegcdo se inspira bastante no
Regulamento Geral sobre a Protecdo de Dados da Uni&do Europeia (GDPR),
especialmente na definicido de conceitos, deveres do controlador e medidas de

protecao técnica.
2.1.2 O consentimento do titular dos dados pessoais

O consentimento (art. 7°, | da LGPD) n&o é adequado para uso indiscriminado
no setor publico, principalmente devido a desigualdade de poder entre o Estado e o
cidadao (Bioni, 2019). O artigo 23 da LGPD deixa claro que o tratamento de dados
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por 6rgaos publicos deve se basear em uma obrigacéao legal ou regulatéria, afastando
a necessidade de consentimento em situagdes relacionadas a politicas publicas,

execugao de competéncias legais ou protegédo de interesses publicos.

Nesse cenario, o consentimento ndo deve ser visto como uma autorizacao
absoluta, mas sim como um mecanismo subsidiario. A atuacdo do Estado precisa
estar fundamentada em politica institucionais, bem definidas, que assegurem
proporcionalidade, finalidade clara e a minimizacdo dos dados coletados. A auséncia
desses principios pode gerar riscos juridicos e institucionais, podendo até levar a

responsabilizagao objetiva, conforme o artigo 42 da LGPD.
2.1.3 Publicidade versus proteg¢ao de dados pessoais

A LGPD traz uma nova abordagem, baseada na transparéncia aliada a
responsabilidade. No setor publico, € fundamental equilibrar o principio constitucional
da publicidade (artigo 37, caput da Constituigdo Federal) com a necessidade de
proteger os dados pessoais. Isso ajuda a evitar violagdes indevidas a privacidade, a

honra e a imagem dos titulares dessas informagdes (Blum; Lopez, 2020).

Para isso, € preciso reformular os processos de gestdo da informagdo nas
instituicées publicas. Isso inclui criar regras sobre como classificar os dados, limitar o
acesso conforme o perfil funcional de cada pessoa e manter registros que possam
responsabilizar quem manipula essas informagdes. Acocella (2020) reforga que esse
equilibrio & especialmente importante em areas como seguranga publica, saude e
recursos humanos — setores em que o CBMDF atua diretamente — porque lidam
com uma abundancia de dados sensiveis, tornando indispensavel a implementagao

de controles normativos e tecnolégicos adequados.
2.1.4. Os Acérdaos TCU n° 1.384/2022 e o n° 1372/2025 (junho de 2025)

Para avaliar o quanto a Administragcao Publica Federal esta adequada a LGPD,
o TCU criou, por meio do Acérdao n° 1.384/2022 (Plenario), uma matriz diagnostica
que contempla nove critérios técnicos de controle institucional. O relator, Ministro
Augusto Nardes, identificou fragilidades estruturais em 382 instituicbes federais
auditadas e sugeriu diretrizes claras para medir o nivel de maturidade organizacional

no tratamento de dados pessoais (TCU, 2022).
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Os nove parametros estabelecidos foram os seguintes:

1) Existéncia de clausulas contratuais especificas de protecao de dados;
2) Politica de classificacdo da informacao institucionalizada;

3) Politica formal de protecédo de dados pessoais (PPDP);

4) Programa continuo de capacitagdo em LGPD;

5) Politica de privacidade clara, publica e acessivel;

6) Mecanismos formais para atendimento aos direitos dos titulares;

7) Plano institucional de resposta a incidentes de seguranga;

8) Controles de acesso baseados em perfil funcional;

9) Utilizagao de criptografia ou solugdes tecnoldgicas equivalentes.

Neste estudo, esses critérios foram operacionalizados por meio da elaboracao
de um Checklist de Conformidade a LGPD (CC-LGPD). A aplicagao foi feita usando a
técnica de autoavaliacao estruturada CSA, o que permitiu uma avaliagao objetiva do

grau de conformidade do CBMDF com os padrdes técnicos estabelecidos.

Em junho de 2025, o TCU publicou um novo relatorio de auditoria (Acérdao n°
1372/2025 - Plenario) que reforca o uso do mesmo modelo de autoavaliagdo de
controles, conhecido como CSA, aplicado inicialmente no Acordao n° 1.384/2022.
Nessa fiscalizagdo, foram avaliadas 387 organizagbes publicas federais, incluindo
CBMDF, por ser mantido pela Unido, visando acompanhar a evolucdo na
implementagdo da LGPD. A metodologia permaneceu baseada em um questionario
eletrébnico estruturado, respondido pelos gestores, que gerou o indicador de
conformidade com a LGPD (iLGPD), inclusive pelo CBMDF.

Essa abordagem permitiu uma comparagao da maturidade organizacional ao
longo do tempo. Os resultados mostraram uma melhora discreta no cenario nacional
de conformidade, com uma diminuicdo dos niveis considerados “inexpressivo” e
“inicial”, além de um aumento nos niveis “intermediario” e “aprimorado”. Essa nova

avaliagao reforca a atualidade e a confiabilidade do método CSA, fortalecendo
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também a validade pratica deste estudo, que utilizou essa mesma abordagem técnico-

normativa para verificar a conformidade institucional com a LGPD.
2.1.4.1 Fundamentagao normativa dos parametros utilizados pelo TCU

A analise da conformidade do CBMDF com a LGPD (Lein® 13.709/2018) utiliza
como base os critérios técnicos estabelecidos pelo Acérdao n° 1.384/2022 do TCU.
Esses critérios refletem uma governancga institucional sélida na protecédo de dados
pessoais. Além de serem respaldados pela legislagao brasileira, eles também estao
alinhados com normas internacionais de referéncia, como a ISO/IEC 27001:2013
(gestdo de seguranca da informacao), a ISO/IEC 27002:2013 (controles de
seguranga) e a ISO/IEC 27701:2019 (privacidade da informacao).

Nesse contexto, o Acorddo n® 1.384/2022 se destaca como um importante
instrumento técnico e normativo de avaliacdo, ao mostrar que 76,7% das entidades
auditadas aquela oportunidade estavam em estagio “Inexpressivo” ou “Inicial” de

conformidade.

A seguir, apresenta-se a fundamentagao legal e técnica de cada parametro
utilizando os dados do aludido acérdao de 2022 e da LGPD:

1. Clausulas contratuais com operadores

A auséncia de clausulas contratuais especificas, que obriguem as contratadas
a protegerem dados pessoais, compromete a responsabilizagdo conjunta e a
rastreabilidade das obrigagdes entre controlador e operador. Segundo o art. 5°, VI da
LGPD, controlador € quem toma decisdes sobre o tratamento de dados pessoais,
enquanto operadores (art. 5°, VIl) sdo pessoas fisicas ou juridicas que processam
esses dados em seu nome. O CBMDF atua como operador ao tratar dados por
determinacéo legal e, simultaneamente, contrata terceiros — principalmente na area
da saude — que, ao manusearem dados pessoais em seu nome, assumem

automaticamente essa condi¢ao operacional.
2. Politica de classificagao da informagao

Classificar informagdes por nivel de sensibilidade (dados pessoais ou
sensiveis) é fundamental para aplicar o principio da minimizagdo (arts. 6°, VII) e
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estabelecer controles de acesso eficazes (art. 46 da LGPD). O TCU constatou que
65% dos 6rgaos analisados ndo possuiam politica definida. Essa politica organiza os
dados pela sensibilidade, determinando prote¢cdo e acesso adequados conforme o

risco envolvido, sendo essencial para a seguranga da informacéo.
3. Politica de Prote¢ao de Dados Pessoais (PPDP)

A PPDP organiza o programa de governanga em privacidade e orienta os
controles internos (artigo 50 da LGPD). O TCU constatou que 82% dos orgéaos
publicos ainda ndo formalizaram essa politica. A PPDP estabelece diretrizes,
principios, responsabilidades e praticas para o tratamento adequado dos dados

pessoais, promovendo gestao transparente e segura.
4. Programa de capacitagado continuada em proteg¢ao de dados pessoais

A capacitagdo continua dos agentes de tratamento — pessoas autorizadas pelo
controlador ou operador a executar o tratamento de dados (art. 5°, VIIl, LGPD) — é
fundamental para garantir conformidade legal e prevenir violagdes. Contudo, apenas

10% das instituicbes promovem treinamentos regulares sobre LGPD.
5. Politica de privacidade institucional

A Politica de Privacidade Institucional — documento que explicita quais dados
pessoais sdo coletados, como sao utilizados, com quem compartilhados e os direitos
dos titulares — garante acesso a informagdes claras sobre o tratamento de dados. Tal
politica materializa o principio da transparéncia (art. 6°, LGPD) e atende as exigéncias
informativas do art. 9°. Contudo, 75% das entidades carecem dessa politica,
configurando grave violagdo do dever de transparéncia conforme jurisprudéncia

consolidada.
6. Mecanismos de atendimento aos titulares dos dados pessoais

Os canais de comunicagao e processos internos devem viabilizar o exercicio
célere e eficiente dos direitos dos titulares — como acesso, correcdo, eliminacao e
portabilidade de dados (arts. 18 e 19, LGPD). Contudo, apenas 14% das organizagdes
demonstraram capacidade operacional completa para atender essas requisicoes,

conforme jurisprudéncia consolidada.
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7. Plano de resposta a incidentes com dados pessoais

O Plano de Resposta a Incidentes — documento que define ag¢des para
identificar, conter e comunicar vazamentos de dados pessoais — materializa a
obrigacao do controlador de notificar incidentes a ANPD e aos titulares afetados, além
de adotar medidas mitigatérias de riscos (art. 48, LGPD). Entretanto, 84% das

instituicées publicas auditadas carecem desse instrumento.
8. Controles de acesso baseados em perfil funcional

A segmentacgao do acesso por necessidade funcional — principio que restringe
o tratamento de dados ao minimo necessario para cada funcao especifica — constitui
exigéncia expressa das medidas de seguranga (arts. 46 a 49, LGPD). Contudo,
apenas 16% das entidades implementaram esse controle de forma abrangente

9. Uso de criptografia ou solugao equivalente

A criptografia, embora facultativa, constitui técnica eficaz de mitigagao de riscos
conforme art. 48, §3° da LGPD. Contudo, 43% dos 6rgaos auditados n&o empregavam
qualquer forma de ofuscac&o ou anonimizag¢ao de dados, segundo acérdéo do TCU.

A analise desses critérios evidencia que o cumprimento da LGPD demanda
abordagem integrada: normas internas, praticas robustas de seguranca da
informacéao, capacitagdo de agentes publicos e canais eficientes de comunicagao com
titulares. Documentos formais sem implementacdo pratica sdo insuficientes para

atender ao padréo de responsabilidade legal.

Para o CBMDF, essa fundamentagao, acima exposta, possibilita diagnoéstico
preciso da maturidade institucional, identificando pontos criticos e oportunidades de
melhoria. Ao correlacionar essa avaliagdo as melhores praticas internacionais e
orientagdes do TCU, o estudo fundamenta um plano que alinha a¢des as exigéncias

legais, técnicas e sociais da protecdo de dados no setor publico.

2.1.5 Jurisprudéncia das Cortes Superiores: STF e STJ sobre LGPD
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A jurisprudéncia do Supremo Tribunal Federal tem consolidado o direito a
protegao de dados como garantia constitucional. No julgamento conjunto da ADI 6649
e ADPF 695 (2022), a Corte reafirmou que compartilhamento de dados entre érgaos
publicos deve respeitar principios da necessidade, finalidade e transparéncia,
conforme arts. 7° e 23 da LGPD. Declarou inconstitucional o art. 22 do Decreto n°
10.046/2019, exigindo reestruturacao do Comité Central de Governancga de Dados, e
confirmou competéncia exclusiva da Unido para legislar sobre prote¢cado de dados (ADI
6561).

No mesmo sentido, o Superior Tribunal de Justi¢a, no REsp 2.147.374-SP (Info
STJ 838/2024), consolidou que responsabilidade civil por vazamentos de dados é
objetiva, inclusive em ataques cibernéticos. A auséncia de comprovagao de fatores
externos ou medidas técnicas atualizadas pode responsabilizar o controlador,
conforme arts. 42 a 46 da LGPD.

Esses entendimentos esclarecem que incidentes de seguranga nao eximem
orgaos publicos do dever de diligéncia. Reforgam a necessidade de accountability,
exigindo demonstragdo de politicas eficazes, controles adequados e respostas

rapidas a violacao de dados.

Nesse contexto, o setor publico — especialmente instituicdes militares como o
CBMDF — deve evoluir de postura reativa para governanga preventiva, pautada por
critérios objetivos de conformidade e mitigagdo de riscos. Esse arcaboucgo juridico-
jurisprudencial sustenta o modelo avaliativo desta pesquisa e orienta as

recomendacdes do Plano de Adequacao.
2.2 Metodologia
2.2.1 Estrutura Metodolégica Geral

Esta pesquisa é classificada como aplicada, pois busca oferecer solugdes
praticas e concretas para o desafio do CBMDF se adequar a LGPD. Optou-se por um
método exploratério-descritivo, com foco em entender melhor o funcionamento
organizacional e identificar o nivel de conformidade tanto na documentagdo quanto

nas operagdes, segundo a legislagao vigente.
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Foi utilizada uma abordagem mista, que combina técnicas qualitativas —
voltadas para interpretar documentos e percepg¢des dos gestores — e quantitativas,
que mensuram o indice Global de Conformidade a LGPD (iG-LGPD) com base em

critérios técnicos especificos.

Ademais, os dados foram coletados através de andlise documental oficial e
questionario de autoavaliagao estruturado, aplicado nos meses de maio e junho de
2025 via Google Forms. O instrumento foi encaminhado pelo processo SEI n°® 00053-
00054379/2025-73 aos diretores e comandantes de centros, policlinicas e colégios,
bem como ao chefe dos projetos sociais, seguindo os parametros do Acérdao n°
1.384/2022 do TCU. A combinacgao de fontes normativas, evidéncias institucionais e

percepgdes dos gestores conferiu rigor a analise.
2.2.2 Pesquisa Bibliografica

A fundamentacéo tedrica desta pesquisa foi construida com base em livros de
renomados doutrinadores no Brasil, como Pironti (2021), Doneda (2019), e Bioni
(2019), bem como em artigos cientificos, normas técnicas e jurisprudéncia
especializada. Essas fontes serviram tanto para embasar o referencial te6rico quanto
para orientar a elaboracao dos instrumentos de coleta e analise dos dados. Essa base
conceitual apoiou a abordagem sobre protecdo de dados, governanga publica e
conformidade com a LGPD, levando em consideracao os critérios técnicos do Acérdao

TCU n.° 1.384/2022 e guiando toda a légica avaliativa adotada ao longo do estudo.
2.2.3 Pesquisa Documental

A analise documental seguiu os principios do art. 6° da LGPD, que orientam a
interpretacdo normativa e atuacdo dos agentes publicos no tratamento de dados:
finalidade (uso com propodsito legitimo), necessidade (tratamento limitado ao
essencial), seguranga (protecdo por medidas técnicas e administrativas),
transparéncia (clareza sobre o tratamento), qualidade dos dados (exatiddao e
atualizacao) e acesso livre (garantia de acesso a informacgao publica). Esses principios
transcendem exigéncias formais, demandando base normativa sélida sustentada por

politicas efetivas de governancga e protecao de dados.
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Complementarmente, a analise seguiu diretrizes técnicas das normas ISO/IEC
27701:2019, 27001:2013 e 27002:2013, referéncias mundiais para gestdo da
privacidade e seguranga da informagado. A ISO/IEC 27001 estabelece requisitos para
Sistema de Gestao de Segurancga da Informagéao (SGSI), a 27002 apresenta controles
e boas praticas para implementacgao, e a ISO/IEC 27701 amplia essas orientacboes
focando especificamente na protecdo de dados pessoais, alinhando-se aos principios
da LGPD.

A combinagdo dos conceitos da LGPD com os controles das normas I1SO
proporciona abordagem integrada e robusta, permitindo avaliar ndo apenas a
existéncia de documentos institucionais, mas sua conformidade as boas praticas de
governancga, exigéncias legais e eficacia na mitigacdo de riscos. Essa metodologia
hibrida confere maior confiabilidade e credibilidade técnico-juridica aos resultados.

2.2.4 Pesquisa de Campo: Autoavaliagcao de Controles (CSA)

A coleta de informacdes foi feita usando a técnica de Autoavaliacido de
Controles Internos (Control Self-Assessment — CSA), através do Checklist de
Conformidade a LGPD (CC-LGPD), que aparece no Apéndice A. Esse instrumento foi
direcionado aos gestores das areas mais envolvidas e sensiveis no tratamento de
dados pessoais no CBMDF, segundo o mapeamento de dados institucional. As OBMs
selecionadas foram: Recursos Humanos, Financas, Ouvidoria, Ensino, Compras,
Contratos, Ajudancia-Geral, Projetos Sociais, e Colégios Militares, por meio de
processo SEI 00053-00054379/2025-73.

O CC-LGPD foi criado com base nos nove critérios técnicos do Acérdao TCU
n°® 1.384/2022, divididos em 21 perguntas praticas. Assim, foi possivel avaliar de forma

clara e objetiva o nivel de conformidade de cada instituicdo com a lei.
2.2.5 Populagao, Amostra e Critérios de Exclusao

Na pesquisa, foram convidados gestores das unidades administrativas
mencionadas, sendo diretor e subdiretor nas diretorias, e um representante nos
demais 6rgéos, perfazendo cerca de 40 gestores. Optou-se por amostragem né&o
probabilistica por conveniéncia, obtendo-se 38 respostas validas, o que representa

95% do universo de gestores identificados.
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Consoante o artigo 4°, inciso lll, da LGPD, foram excluidos os setores
operacionais que atuam diretamente na segurancga publica, defesa nacional ou
repressao penal. Essas areas devem possuir regras especificas para a protecao de

dados pessoais.
2.2.6 Instrumentos e Parametros de Avaliagao

O CC-LGPD contou com 21 perguntas objetivas, organizadas em nove areas,
conforme explicado no item 2.1.4 acima. Além disso, o Acordao TCU n° 1.384/2022

foi utilizado como referéncia técnica para avaliar o diagnostico institucional.

As respostas foram avaliadas usando escalas dicotdmicas (0 ou 1) ou trinarias
(0, 1 ou 2), com uma pontuacdo maxima de 40 pontos. O desempenho geral foi
resumido no indice Global de Conformidade a LGPD (iG-LGPD), que foi classificado

assim:
a) Baixa conformidade: IG < 39%
b) Conformidade parcial: 40% < |G < 74%
c) Conformidade satisfatéria: 1IG = 75%
2.2.7 Procedimentos de Coleta e Analise de Dados
Os dados foram coletados em duas fases:
a) analise de documentos internos;
b) aplicagdo do CSA aos gestores.

Para tratar os dados quantitativos, usou-se técnicas descritivas simples, como
frequéncias e percentuais, com o auxilio do Microsoft Excel®.

Ao combinar informag¢des documentais e relatos dos gestores, garantiu-se
maior confianga nos resultados e validagao das conclusdes. Essa abordagem permitiu
analise ampla, integrando conformidade documental com percepgdo dos gestores,
seguindo o modelo do TCU.
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2.2.8 Limitagoes da Pesquisa

Entre as limitagdes identificadas, destaca-se a resisténcia de alguns setores a
participacao, lacunas na formalizagcdo das normas, a falta de um controle documental
sistematico e o uso de praticas informais no tratamento de dados. Para enfrentar
esses desafios, foram asseguradas condi¢bes éticas basicas, como a
confidencialidade e a obtengdo da autorizagdo do Encarregado pelo Tratamento de

Dados Pessoais institucional.

Como consequéncia, recomenda-se que essa metodologia seja aplicada em
outras organizagbes do setor publico de seguranga, como uma ferramenta de
avaliacao diagnéstica padronizada e de monitoramento continuo do cumprimento da
LGPD.

2.3 Resultados e discussao
2.3.1 Analise documental

A analise documental teve como objetivo revisar, de forma técnica e
organizada, a existéncia, o conteudo e a efetividade dos instrumentos normativos e
administrativos essenciais para garantir a conformidade com a LGPD. Foram
avaliados os principais atos internos, documentos operacionais e contratos,
considerando a LGPD, os critérios estabelecidos no Acorddo TCU n°® 1.384/2022 e as
orientagdes da NBR ISO/IEC 27701:2019. Além disso, a fundamentacdo de cada
achado possui embasamento legal e jurisprudencial explicados na segéo “Reviséo de
Literatura” deste artigo. Veja os pontos principais:

a) Instrugcdo Normativa n° 4/2024 - DERHU

Essa norma regula o tratamento e 0 acesso a dados pessoais presentes em
processos administrativos envolvendo sigilo profissional, especialmente na area da
saude institucional. Apesar de avancgar ao limitar acessos indevidos e responsabilizar
os servidores, sua abrangéncia ainda é limitada. Ela ndo cobre aspectos relacionados
aos direitos dos titulares, clausulas contratuais padrao, politica geral de dados, planos

de capacitagdo ou de resposta a incidentes.

b) Portaria n°® 2/2022 - Politica de Protecado de Dados Pessoais (PPDP/CBMDF)
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Este documento ¢é o principal marco normativo do CBMDF na area de protecéo
de dados. Define principios, direitos dos titulares, ciclo de vida das informacoes,
obrigagdes internas, governanga, contratos e transparéncia. No entanto, apresenta
algumas lacunas relevantes: ndo ha uma politica de privacidade especifica, politica
de classificagcdo das informacdes, procedimentos claros para atendimento aos
titulares, planos de capacitagdo ou controle de acessos. Além disso, faltam planos
técnicos para resposta a incidentes e clausulas padronizadas de protecdo nos
contratos. Assim, apesar de ser uma estrutura importante, ainda precisa ser

consolidada na pratica e na técnica.
c) Portaria n° 25/2023 — Unidade Gestora da LGPD (UGLGPD/CBMDF)

Essa portaria cria formalmente a unidade responsavel pela gestdo da LGPD na
instituicdo e define quem sao os responsaveis internos. Contudo, ela ndo estabelece
procedimentos operacionais, planos de capacitacdo ou protocolos especificos para
atendimento aos titulares, ou seguranga da informagdo. A auséncia dessas
orientagdes compromete a efetividade da unidade como érgéo de governanga de
dados.

d) Portaria n° 40/2022 — Plano de Dados Abertos (PDA/CBMDF)

Ela regulamenta a disponibilizagdo de dados publicos com foco na
transparéncia ativa. No entanto, ndo prevé mecanismos para separar dados publicos
de informagdes pessoais protegidas nem aborda aspectos como classificagdo dos
dados, consentimento, privacidade, capacitacdo ou resposta a incidentes. Por isso,
embora importante para promover a transparéncia, essa portaria nao atende
completamente aos requisitos da LGPD e precisa estar alinhada com as politicas de

protecao de dados pessoais.
e) Guia Orientativo de Respostas a Incidentes com Dados Pessoais (2023)

Este documento técnico operacional define os procedimentos internos para
responder a incidentes relacionados a seguranga da informagdo, seguindo as
orientagdes da LGPD e da ANPD. E uma das iniciativas mais completas do CBMDF
nesse tema, abordando agdes de mitigagao, registros e notificagdes. No entanto, ele

nao inclui diretrizes especificas sobre privacidade, classificacdo dos dados ou
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mecanismos para atendimento aos titulares. Além disso, falta estabelecer controles
de acesso e clausulas contratuais especificas — pontos que limitam sua atuacgao

isoladamente.
f) Analise dos editais de licitagoes e contratos (CBMDF/2025)

Os contratos e editais foram selecionados via consulta ao portal de

transparéncia do CBMDF (https://www.cbm.df.gov.br/lai/), aba "Licitacbes e

Contratos", em 15 de julho de 2025, analisando-se todos os instrumentos contratuais

disponiveis.

Assim, destaco os contratos ARMOR PRINT LTDA e TRIEL-HT S/A, bem como
o Edital de Credenciamento n° 01/2025 para servicos médicos e contratos de
credenciamento diversos) carecem de clausulas especificas de protegdo de dados
pessoais, contrariando os arts. 39 e 42 da LGPD. O Edital PE n° 90059/2025, embora
inclua clausulas sobre protecido de dados, confidencialidade e treinamento, omite
orientagdes sobre notificagdo de incidentes e descarte seguro dos dados. A analise
indica que os contratos administrativos nao estao totalmente alinhados com a LGPD,

fragilizando o controle sobre operadores e terceiros.
g) Portaria n° 31/2012 — Manual de Redag¢ao Oficial do CBMDF

O objetivo dessa portaria foi padronizar a elaboracdo de documentos
institucionais como memorandos, oficios, relatorios e portarias. No entanto, a versao
atual apresenta sérios descompassos com a LGPD (Lei n° 13.709/2018), refletindo

normativa desatualizada.

Verificou-se que o Manual de Redacao Oficial foi elaborado antes da adocéao
do Sistema Eletrdénico de Informacdes (SEI), hoje responsavel pela tramitagao oficial
de documentos na administracdo publica federal. O SEI foi criado para fortalecer
seguranga, rastreabilidade, transparéncia e economicidade no manuseio de
informacdes. No entanto, a auséncia de alinhamento entre o0 manual e os fluxos do
SEI compromete a conformidade institucional com praticas modernas de seguranca

da informagéao e governanga documental.

Além disso, alguns modelos promovem coleta excessiva de dados pessoais —

como nome completo, RG, CPF, endereco e estado civil —, violando principios da
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LGPD como necessidade, finalidade e minimizagao (coletar apenas o indispensavel

para finalidade clara e legal).

O documento também falha ao n&o abordar mecanismos cruciais, como
anonimizacéao, consentimento, tratamento de dados sensiveis, restricado de acesso por
perfis e direitos dos titulares. A auséncia desses elementos compromete ndo soé
conformidade com a LGPD, mas também seguranga juridica das comunicagdes

institucionais, sobretudo quando lidam com dados sigilosos.

A forma como o0 BG do CBMDF publica informagdes pessoais, como divorcios,
casamentos — inclusive homoafetivos—, expde indevidamente a intimidade dos
militares. A divulgacéo irrestrita desses dados fere principios da LGPD, gerando riscos

a privacidade e integridade dos envolvidos.

Diante disso, a atualizagdo desse manual torna-se urgente. Essa revisao deve
incorporar os principios da LGPD, recomendagdes do Acordao TCU n° 1.384/2022 e
normas técnicas da ABNT, como a NBR ISO/IEC 27701:2019, garantindo maior

protecao de dados e respeito a privacidade.
h) A Portaria n° 11, de 1° de abril de 2025, do CBMDF

Trata do sigilo institucional, mas nao supre os critérios exigidos pela LGPD para
classificagado de dados pessoais, como sensibilidade ou minimizagao (arts. 6° e 46).
Também nao segue praticas das normas ISO/IEC 27001 e 27002 sobre protecéo e

controle de acesso a dados pessoais.
i) A Portaria n° 19/2025, que alterou o Regimento Interno do CBMDF

Criou a Secédo de Governanga de Dados (SEGOD) no Gabinete do
Comandante-Geral, institucionalizando a gestdo de dados como uma funcao fixa. A
medida reforga o compromisso do CBMDF com a LGPD ao centralizar politicas,
integrar acdes de segurancga da informagao e apoiar decisdes estratégicas.

Ademais, diante da analise documental, a instituicdo encontra-se em fase de
adequacao, com marcos importantes estabelecidos, mas ainda apresentando lacunas
estruturais criticas sobre protecdo de dados pessoais. A auséncia de instrumentos
essenciais — politica de privacidade, classificagdo da informacao pessoal, clausulas
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contratuais padrao e programas de capacitagdo — prejudica a maturidade da
governanga de dados pessoais. Contudo, iniciativas como a Portaria n® 2/2022 e o

Guia de Incidentes representam avangos concretos.

O quadro abaixo oferece uma visao geral clara e objetiva sobre a situagéo dos
documentos do CBMDF relacionados a conformidade com a LGPD. Nele, destaca-se
os principais instrumentos considerados essenciais para a adequacao da instituicao,
baseando-se nos critérios estabelecidos pela ANPD, nas normas técnicas da ABNT
(como as NBR ISO/IEC 27701:2019, 27001:2013 e 27002:2013), além do Acérdao n°
1.384/2022 do TCU.

Este quadro organiza o status de implementacao de cada documento dentro do
CBMDF, classificando-os como "possui', "ndo possui", "em execug¢ao" ou
"parcialmente implementado". Também apresenta detalhes das evidéncias
documentais consultadas no SEI. Essa abordagem facilita a compreensao dos
avancos feitos pela instituicdo e evidencia as lacunas normativas que ainda precisam

ser preenchidas para que a corporagao esteja totalmente conforme a LGPD.
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Figura 1 — Quadro da Conformidade da adequacdao do CBMDF a LGPD

Documento / Instrumento
Essencial

Status no CBMDF

Evidéncia Documental

Politica de Protecéo de

Regulamentagao existente,

Portaria n® 2/2022; SEI

Dados Pessoais (PPDP) mas nao substitui politica 158980485
normativa
Nomeacao do Encarre- Possui Boletins Gerais; Relato-
gado (DPO) rio (SEI 158980485)
Politica de Privacidade de Nao Possui SEIl 149019971; SEI
Dados Pessoais 158980485
Politica de Seguranca da Nao Possui SEI 149019971
Informacao (dados pesso-
ais)
Politica de Cookies’ N&o Possui N&o identificada
Plano de Resposta a Inci- Possui Guia de Incidentes
dentes (2023); SEI 152929061
Inventario de Dados (Data Possui Plano de Trabalho (SEI
Mapping) 152521744)
Relatério de Impacto a Nao Possui SEI 158980485

Protecdo de Dados

(RIPD)
Clausulas Contratuais Pa- | Parcialmente Implementa- SEI 164540305
dronizadas das
Acordos de Compartilha- Nao Possui SEI 158980485

mento de Dados

Fonte: O autor.

A analise subsequente examina os principais documentos produzidos pela
Comissao de Adequacdo do CBMDF a LGPD e suas subcomissdes, conforme
registros do SEIl. Cada instrumento foi avaliado quanto a finalidade, conteudo
normativo e alinhamento as exigéncias legais e técnicas, particularmente a LGPD e
ao Acordao TCU n° 1.384/2022. A seguir, inicia-se pelo:

a) Relatério de Auditoria n° 1/2024 — CBMDF/CTROL/COMISSOES/AGTIC - (SEI
n°® 130859289 | Processo n° 00053-00131264/2023-48)

Este relatério apresenta uma analise detalhada sobre o nivel de maturidade do
CBMDF em termos de segurangca da informacdo. Ele revelou varias lacunas
importantes na estrutura de governanga de dados, como a auséncia da Norma de
Seguranga da Informagao e Comunicagéo (NoSIC), a falta de uma politica de retengéo
de dados, uma gestdo inadequada do consentimento dos usuarios e controles
insuficientes sobre os registros de acesso (logs). Além disso, identificou falhas na

realizacao de testes de vulnerabilidade e a auséncia total de aplicacdo dos principios
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de "Privacy by Design" (Privacidade desde a Concepcgéo) e "Privacy by Default”
(Privacidade por Padrao). Isso demonstra que, até o momento, a postura do 6rgao

ainda é mais reativa do que proativa na protecao dos dados pessoais.

b) Relatério Final da Subcomissdo de Observancia ao Acérdao TCU n°
1.384/2022 - (SEI n°® 158980485 | Processo n° 00053-00034524/2024-19)

Este relatério apresenta uma avaliacdo detalhada da conformidade do CBMDF
com 0s nove parametros técnicos estabelecidos pelo TCU. Entre as principais
questdes identificadas, estdo a auséncia de clausulas contratuais especificas para
protecao de dados, fragilidades nos mecanismos de atendimento aos titulares e a falta
de fluxos formais para o tratamento dessas informacdes. Para melhorar essa situacao,
o documento recomenda ag¢gdes concretas, como a assinatura de acordos de
compartilhamento, a criagado de politicas especificas e a atualizacdo do manual de
redacao oficial. Dessa forma, o relatério ajuda a transformar as orientagbes do

Acordao em obrigagdes praticas e administrativas.

c) Relatério n° 10/2024 da Subcomissdao de Adequacao dos Sistemas de TI
(SEI n° 149019971 | Processo n° 00053-00140974/2023-69)

Focado na infraestrutura digital, o relatério identificou sistemas operando fora
do escopo da Diretoria de Tecnologia da Informagdo e Comunicagdo (DITIC),
fendbmeno denominado "Shadow IT". Constatou-se auséncia de Relatérios de Impacto
a Protecao de Dados (RIPD) e politicas de privacidade definidas. Observou-se que
alguns sistemas n&o utilizam criptografia padrdo e carecem de inventarios
sistematizados. Sistemas criticos como SIPROS e WEBMED operam sem

governanga formal, elevando riscos de violagbes de dados pessoais.

d) Plano de Trabalho do CBMDF/CTROL/COMISSOES/LGPD - (SEl n° 152521744
| Processo n° 00053-00163122/2023-40)

Este documento estratégico define as etapas para a adaptacéo institucional as
exigéncias da LGPD. Ele inclui agbes como o mapeamento de fluxos de dados,
revisdo de documentos, capacitacdes e atualizacdo das normas internas. Apesar do
avango na gestdo do processo, a implementagdo completa do plano depende de

medidas estruturais importantes, como a padronizacdo das normas, a
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institucionalizacdo de politicas especificas e a adocdo de indicadores que

acompanhem a conformidade.
e) Memorando n° 60/2024 — CBMDF/DICOA/SECON/SUCOV - (SEI n°® 140008803)

Este documento trata da padronizacao de clausulas contratuais relacionadas a
LGPD. Embora apresente uma minuta de clausula de protecdo de dados, o
memorando revela que, até entdo, na maioria dos contratos vigentes, essas clausulas
eram inexistentes ou estavam apenas comecando a ser implementadas. A falta de
uma previsdo contratual adequada prejudica a responsabilizagcdo de terceiros e

enfraquece o papel do CBMDF como controlador de dados.
f) Memorando n° 29/2025 — CBMDF/DICOA - (SEI n°® 164540305)

Este memorando consolida o posicionamento da Diretoria de Contratagdes e
Aquisicdo sobre a adequacdo dos instrumentos contratuais a LGPD. Apesar de
destacar avancos e do apoio da Procuradoria-Geral do DF, o documento também
reconhece limitagbes operacionais para fiscalizar o cumprimento das obrigagbes
previstas. Essa dificuldade na fiscalizagao pode comprometer a eficacia das clausulas
e representa uma vulnerabilidade juridica para o CBMDF.

g) Memorando n° 32/2025 — CBMDF/DITIC/SESIS - (SEI n° 163346466)

Este documento aborda a existéncia de sistemas legados e externos a estrutura
institucional, como SIPROS, WEBMED e Moodle EAD, que operam com dados
sensiveis sem controle direto da DITIC. A prépria Secao de Sistemas reconhece que
nao possui conhecimento técnico suficiente sobre as medidas de seguranga para
dados pessoais adotadas nesses sistemas, o que configura uma violagao ao art. 46

da LGPD e aumenta o risco de incidentes de seguranca.
h) Planilha Modelo de Mapeamento de Dados Pessoais — modelo CGDF

Ferramenta técnica criada para identificar o ciclo de vida dos dados pessoais
nas diferentes areas da Corporagdo. Embora seja um recurso importante para a
metodologia de trabalho, os relatérios da subcomissao indicam que seu uso ainda é
limitado e pouco sistematizado. A falta de atualizagées constantes compromete a
construgdo de um Registro das Operagdes de Tratamento (RoPA), exigido pelo art.
37 da LGPD.
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i) Relatério Preliminar de Avaliagao de Conformidade a LGPD

Este relatério apresenta uma analise resumida usando uma metodologia de
pontuagdo baseada nos parametros do Acordao TCU n° 1.384/2022. O indice geral
de conformidade do CBMDF foi avaliado em 55,6%, classificando a instituicdo como
“Conformidade Parcial”. O documento reconhece avancgos importantes, como a
criacao da Politica de Protecao de Dados Pessoais (PPDP) e o Guia de Incidentes,
mas destaca a necessidade urgente de formalizar politicas complementares, atualizar

contratos e estruturar canais eficientes para atendimento aos titulares dos dados.

Portanto, a analise documental ndo apenas mostrou o estado atual de
conformidade do érgédo com as normas, mas também serviu como base para criar 0
checklist de avaliagdo e para desenvolver recomendacgdes estratégicas, que seréo
discutidas nos proximos topicos.

2.3.2 Analise das Percepg¢oes dos Gestores (método CSA/TCU)

Os dados indicam que ha varias barreiras institucionais que dificultam a
implementagdo adequada da LGPD no CBMDF. A principal dificuldade apontada
pelos gestores esta relacionada a falta de capacitagao dos servidores em protecao de
dados, mencionada por 86,8% dos respondentes (n=33). Isso revela uma
necessidade urgente de melhorar a formacgéao técnica das equipes. Outras dificuldades
frequentes incluem o desconhecimento dos direitos dos titulares (55,3%), a
sobrecarga de trabalho dos gestores (55,3%) e a falta de uma infraestrutura

tecnoldgica adequada (52,6%).

Além dessas questdes, também foram identificados obstaculos culturais e
normativos, como a resisténcia as mudancas na organizacgéao (52,6%), a auséncia de
protocolos formais para o descarte seguro de dados (47,4%) e a fragilidade nos
mecanismos de resposta a incidentes de seguranca (36,8%). Esses resultados
mostram que os desafios para atingir a conformidade vao além da auséncia de regras:
eles envolvem aspectos operacionais, culturais e estruturais que precisam de agdes
integradas de governanga, treinamento e revisdo de processos internos. Enquanto,
essas questdes n&o sao resolvidas, elas comprometem a transparéncia do 6rgéo e o
cumprimento da obrigacao legal de proteger os dados pessoais, conforme determina
o artigo 6° da LGPD.
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A Tabela 1 mostra os resultados das respostas dos gestores do CBMDF ao
usar o CSA. O questionario teve 21 perguntas objetivas, organizadas segundo os

eixos que o TCU definiu para avaliar a conformidade da instituicdo com a LGPD.

Cada pergunta foi respondida em uma escala que indica o nivel de
conformidade: ausente, parcialmente implementado ou totalmente implementado.
Com essas respostas, foi possivel calcular o indice Global de Conformidade
(iIGLGPD). Ao consolidar os dados, identificamos os niveis médios de aderéncia em
cada categoria, o que ajudou a classificar a instituicdo como estando em

"Conformidade Parcial", conforme os critérios do préprio instrumento.

Esses resultados refletem a percepgao geral da instituicdo sobre o estagio atual
da implementacé&o da LGPD no CBMDF. Eles mostram avangos importantes, como a
nomeacgao do encarregado e a existéncia de uma politica geral de protegdo, todavia
apontam fragilidades relevantes, como a auséncia de uma politica de privacidade,
mecanismos operacionais para responder a incidentes e controles técnicos

sistematizados.

A coluna "Categoria" apresenta os temas mais frequentes apontados pelos
participantes. Ja a coluna “n” indica o numero de gestores, em um total de 38, que
marcaram cada uma dessas barreiras em suas unidades administrativas. A coluna
“%” mostra a porcentagem que esse numero representa em relagao ao total de
respondentes. O dado mais comum foi a "falta de capacitacdo dos servidores",
apontada por 33 gestores, o que corresponde a 86,8%. Em seguida, aparecem o
“‘desconhecimento dos direitos dos titulares” e a “sobrecarga de atribuicbes dos
gestores”, ambos com 55,3%. Essas informacgdes refletem a percepcéo do proéprio

setor sobre os principais obstaculos para a implementacao pratica da LGPD.
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Tabela 1 — Barreiras a Adequacao a LGPD segundo a Percep¢ao dos Gestores

Categoria N° %
Falta de capacitagcédo dos servidores sobre a LGPD 33 86,8 %
Desconhecimento dos direitos dos titulares por parte dos servidores 21 55,3 %
Sobrecarga de atribuicbes dos gestores para acompanhar a LGPD 21 553 %
Recursos tecnoldgicos insuficientes (sistemas, seguranga, suporte) 20 52,6 %
Resisténcia cultural a mudanca e a implantagéao de boas praticas 20 52,6 %
Auséncia de protocolos padronizados para descarte seguro de dados 18 47,4 %
Fragilidade nos mecanismos de resposta a incidentes de seguranca 13 342 %
Armazenamento inadequado de documentos fisicos com dados pessoais 12 31,6 %
Auséncia de politica institucional formalizada de protegdo de dados 11 28,9 %
Normativas internas desatualizadas ou em desacordo com a LGPD 7 18,4 %
Auséncia de controle de acesso a sistemas com dados pessoais 7 18,4 %

Fonte: O autor.

O resultado geral dessa analise revelou que a mediana do indice Global de
Conformidade (iG-LGPD) entre os respondentes foi de apenas 27,5%. Segundo a
escala de classificagdo adotada, isso indica que a corporacao esta na faixa de baixa
conformidade pratica. Ou seja, na percepgdo dos responsaveis pelas unidades
administrativas, os principios, direitos, deveres e protocolos previstos na LGPD ainda

nao estao totalmente integrados a rotina institucional.

A Tabela 2 — Nivel de Conformidade Pratica Percebido pelos Gestores (IG-
LGPD) resume a autoavaliagdo de 38 gestores das areas administrativas do CBMDF
sobre as praticas diarias de protecao de dados. O resultado mostra que a maioria: 31
gestores (81,6%) se posicionaram na faixa de baixa conformidade (iG-LGPD < 39%).
Apenas 7 gestores (18,4%) atingiram uma conformidade parcial (entre 40% e 74%), e
nenhum deles declarou estar em um nivel satisfatério (acima de 75%). Em resumo,
mais de quatro em cada cinco lideres reconhecem que os controles existentes ainda

s&o insuficientes em relagc&o as exigéncias da LGPD.

Essa distribuicédo reforca a ideia de que ha uma diferenga significativa entre o
que esta previsto nas normas da corporacédo e o que realmente acontece na pratica
diaria. Embora existam portarias e politicas que indicam uma intengcao de adequagao
“no papel”’, a percepgdo dos gestores mostra fragilidades graves em capacitacgéo,
tecnologia e cultura organizacional. Esses resultados também apontam onde é mais

importante concentrar esforgos — principalmente em treinamentos e no fortalecimento
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dos mecanismos de controle — para melhorar o indice de conformidade e alcancar

niveis mais aceitaveis.

Tabela 2 — Nivel de Conformidade Pratica Percebido pelos Gestores (IG-LGPD)

Faixa de Conformidade Critério (%) N°de Gestores Percentual (%)

Baixa Conformidade < 39% 31 81,6%
Conformidade Parcial 40% — 74% 7 18,4%

Conformidade Satisfatoria 275% 0 0%
Total — 38 100%

Fonte: O autor.

Dessa forma, com base na analise dos documentos, constatou-se que o
CBMDF esta em um estagio de conformidade parcial com a LGPD. Houve alguns
avangos, mas ainda ha lacunas nas normativas. Ja a percepgao dos gestores,
avaliada por meio de uma ferramenta estruturada de autoavaliagdo (CSA), mostrou
um cenario de baixa conformidade na pratica, com uma média de apenas 27,5%.
Esses resultados indicam que a adaptacao institucional continua no comego, com
pouca integragao entre as normas, as praticas e a cultura organizacional. Por isso, &
importante realizar uma pesquisa mais aprofundada e propor acdes concretas para
que as praticas institucionais possam proteger os dados pessoais de forma eficaz, por

meio de um plano bem estruturado.
2.4 Plano de Adequacao do CBMDF a LGPD

Para atingir o objetivo desta pesquisa e evoluir de uma conformidade parcial
para uma postura institucional sélida, o Plano de Adequagao do CBMDF a LGPD foi
elaborado a partir de um diagnostico técnico baseado na autoavaliagdo documental e
do CSA. O foco é responder as lacunas identificadas.

A protecao e o tratamento ético das informacdes institucionais sustentam o
Objetivo Estratégico 10 do Plano Estratégico 2025-2030 do CBMDF — "Intensificar o
uso dos sistemas de informacado na tomada de decisao qualificada". A Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018) integra-se a estrutura de
Governanga de Dados, assegurando que toda coleta, armazenamento,
compartiihamento e descarte de informacbes pessoais ocorra de forma licita,

transparente e segura. Essa adequacao transcende a mera conformidade legal:



32

reforca a confianga social e dos servidores na integridade informacional da
corporagao, promovendo ambiente digital responsavel alinhado aos principios de

accountability e eficiéncia publica (art. 37, CF/88).

A implementacdo da Governanca de Dados deve observar a ABNT NBR
ISO/IEC 27001:2022, que estabelece o Sistema de Gestdo da Seguranga da
Informacgao (SGSI), orientando controles que garantam confidencialidade, integridade
e disponibilidade das informagdes, além da gestdo de riscos e incidentes de
seguranga. A convergéncia entre principios da LGPD e praticas da ABNT viabiliza
politicas robustas de protecdo de dados, monitoramento continuo dos sistemas e
padronizagao de auditorias internas. Assim, a governanga digital consolida-se sobre
base normativa solida, permitindo transformacao tecnologica segura, sustentavel e

conforme padrdes internacionais de gestdo da informacgéo.

Entre as principais agdes estratégicas para a conformidade institucional com a
LGPD, destaca-se a necessidade de institucionalizacdo de politicas formais e
integradas, cuja auséncia ou implementacdo parcial foi constatada na analise
documental do CBMDF (Brasil, 2018; Brasil, 2024).

Tais instrumentos incluem a Politica de Prote¢cao de Dados Pessoais (art. 50,
caput e §2°, LGPD), a Politica de Privacidade Institucional (arts. 6°, VI e IX; e 9°,
LGPD), a Politica de Seguranca da Informagéao (arts. 46 a 49, LGPD), a Politica de
Classificagdo da Informacédo (art. 6° VII; art. 46, LGPD), o Plano de Resposta a
Incidentes com Dados Pessoais (art. 48, LGPD), o Plano de Capacitagao dos Agentes
Publicos (art. 50, §2°, Il e art. 41, §2°, lll, LGPD), e a Politica de Retencgéao e Eliminagao
de Dados Pessoais (arts. 15 e 6° Ill e IX, LGPD). Esses instrumentos sé&o
considerados pilares para uma governanga efetiva da privacidade e da protecéo de
dados, sendo exigidos tanto pela legislagdo quanto por boas praticas consolidadas

em auditorias publicas.

Além da criacdo de normativos, o plano também prevé a implementacido de
governanga de dados. Essa estrutura tera fungcbes bem definidas entre o Comité de
Governanga, a Unidade Gestora da LGPD (UGLGPD) e o EPD, seguindo as
orientacdes da Lei Geral de Protecao de Dados e das diretrizes da norma ISO/IEC
27701:2019 (ABNT, 2019).
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Essa organizagdo sera responsavel por operacionalizar o programa de
conformidade, incluindo a¢gdes como o mapeamento de dados pessoais (Data
Mapping), elaboragdo do Relatério de Impacto a Prote¢cdo de Dados Pessoais (RIPD)
€ a criagcao de canais acessiveis aos titulares para duvidas ou solicitacbes. Essas
medidas sdo essenciais para preencher lacunas criticas, como a auséncia de
protocolos operacionais e mecanismos técnicos sistematizados, identificadas nas

respostas dos gestores (Brasil, 2025).

Outro ponto central do plano € o investimento continuo na capacitacdo dos
bombeiros. Sugere-se que sejam realizados treinamentos em trés niveis:
sensibilizagao geral, capacitacdo gerencial e formagao técnica especializada. Essa
estratégia busca superar um dos principais obstaculos a adequacao a LGPD apontado
pelos gestores — a falta de preparo do efetivo, mencionada por 86,8% dos

respondentes (Brasil, 2025).

Além disso, o plano inclui acbes para promover uma mudanca cultural na
instituicdo, como simulagdes de incidentes de segurancga, auditorias nos perfis de
acesso e revisdes contratuais com clausulas especificas para protecdo de dados.
Assim, toda essa abordagem visa garantir uma resposta estruturada e integrada as
exigéncias legais e técnicas, promovendo uma evolugao significativa na maturidade
institucional do CBMDF em matéria de protecao de dados pessoais (ABNT, 2022;
TCU, 2025).

Ademais, o detalhamento completo do Plano de Adequag¢do do CBMDF a
LGPD — incluindo cronograma, indicadores-chave de desempenho e instrumentos de
conformidade — esta disponivel no Apéndice B deste artigo. Esse anexo foi elaborado
seguindo as diretrizes metodoldgicas adotadas nesta pesquisa e visa oferecer aos
gestores publicos, profissionais da area e interessados uma referéncia pratica e

replicavel para o planejamento estratégico de conformidade com a LGPD.

Ainda, em 04 de agosto de 2025, o CBMDF recebeu, através do Oficio n°
24121/2025-TCU/SEPROC referente ao Acérdao n° 1372/2025-Plenario (Processo n°
00053-00082213/2025-47), determinagbdes especificas do TCU para adequagao a
LGPD. O oficio decorre de auditoria de conformidade para diagnosticar controles de

organizagdes publicas federais quanto a prote¢cao de dados pessoais.
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Por fim, as recomendagdes ao CBMDF incluem: elaboracdo de plano de
capacitacao sobre protecdo de dados com treinamento diferenciado para funcdes
essenciais, harmonizando LGPD e Lei de Acesso a Informagao; criagao e divulgagéo
de Politica de Privacidade no sitio institucional; envolvimento do Alto Comando na
lideranga do processo conforme art. 17 do Decreto 9.203/2017; e integracdo das
unidades de controle interno no processo, incluindo avaliagdo e monitoramento de
riscos de privacidade em planejamentos, focando pontos criticos das pegas técnicas
do TCU e avaliacao periddica da efetividade das medidas implementadas.

3 CONSIDERAGOES FINAIS

Este estudo objetivou como adaptar as praticas do CBMDF para garantir a
protecao real dos dados pessoais de bombeiros militares, dependentes, pensionistas
e cidadaos civis atendidos pela corporacdo. A ideia foi fornecer subsidios para a
elaboracao de um plano de adequacgao que seja sélido e alinhado com a realidade da
instituicao, que esta pronto e pode ser apresentado ao Comité Interno de Governanca
Publica institucional para aprovagcao e implementacido. Para isso, foi realizada uma
analise que comparou a conformidade normativa com a pratica operacional, e o
resultado foi claro: existe uma grande diferenca entre o que a politica formal diz e o

que acontece no dia a dia.

Embora os documentos oficiais da Corporacdo mostrem uma conformidade
parcial, a percep¢ao dos gestores envolvidos na operagdo revela que essa
implementagao continua no inicio. Ha uma espécie de “sindrome da politica de papel”,
onde as normas existem, mas ndo sao realmente incorporadas a cultura

organizacional ou aos processos internos.

As principais razdes para essa desconexao incluem a falta de um programa
estruturado e continuo de capacitagdo, a visdo da LGPD como uma carga extra de
tarefas — e ndo como uma orientagao estratégica — além de uma resisténcia cultural
que ainda ndo reconhece a protecao de dados como um valor institucional importante.
Portanto, conclui-se que o processo de adequacdo do CBMDF a LGPD vai além do
cumprimento das regras ou do uso de tecnologia: demanda uma mudanga cultural
profunda e um compromisso de governanga que seja liderado pela alta diregao e

permeie todas as camadas da corporagao.
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A contribuicdo desta pesquisa se manifesta em trés pontos principais. Primeiro,
fornece ao CBMDF um diagndstico baseado em evidéncias, que aponta os pontos
fracos e revela suas causas estruturais. Segundo, apresenta um plano e pratico para
a adequacéao, com agodes concretas, prazos definidos e indicadores de desempenho,
permitindo que a corporagao avance de maneira sustentavel. Por ultimo, ao analisar
a aplicagao da LGPD em uma instituicado militar de segurancga publica, o estudo ocupa
um espaco ainda pouco explorado na literatura cientifica e oferece um modelo
analitico e operacional que pode ser adaptado por outras organizagdes de seguranga

publica enfrentando desafios semelhantes.

Para pesquisas futuras, recomenda-se realizar estudos longitudinais para
acompanhar a eficacia do plano proposto ao longo do tempo, observando como
evoluem os niveis de conformidade. Além disso, analises comparativas entre
diferentes corpos de bombeiros ou for¢as de seguranca estaduais e federais podem
identificar boas praticas e vulnerabilidades comuns. Também sera importante
investigar, no futuro, os impactos da legislagdo especifica sobre protecdo de dados
voltada para seguranga publica e investigag&o criminal, preparando o CBMDF para os
ajustes necessarios em suas atividades essenciais e concluindo o ciclo completo de

governanga dos dados pessoais na instituicao.
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APENDICE A

Questionario de Autoavaliagao de Controles (Control Self-Assessment — CSA)

Prezado(a) Senhor(a) Oficial,

Este questionario integrara uma pesquisa académica conduzida no ambito do
Curso de Altos Estudos para Oficiais do Corpo de Bombeiros Militar do Distrito Federal
(CBMDF) sob o objetivo de realizar um diagnostico institucional sobre a adequacao
do CBMDF a Lei Federal n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protegéo
de Dados Pessoais (LGPD) e propor um plano de adequagao para a Corporagao. Para
tanto este questionario esta lastreado em diretrizes de adequagao de organizagoes
publicas e privadas a LGPD, segundo a Norma Técnica ABNT ISO/IEC 27701:2019,
capitaneada por varios parametros topicalizados ao Acordao n° 1.384/2022-TCU -

Plenario.

As respostas sao confidenciais e serao utilizadas exclusivamente para fins
académicos e institucionais. Solicitamos a colaboragcdo de Vossa Senhoria para
responder com base na realidade de atuacéo de sua area de gestao.

Bloco 1 - Capacitagdo em Protecéo de Dados (mencionado Acérdao do TCU)

1. Vossa Senhoria ja recebeu capacitagao especifica sobre a LGPD ou acerca da

protecao de dados pessoais no ambito do CBMDF?

Marcar apenas uma oval.

o Sim
o Nao
2. Em sua OBM da gestao, existem treinamentos periddicos sobre protecédo de

dados pessoais ou sao ofertados?
Marcar apenas uma oval.
o Sim, de forma regular

o Sim, de forma eventual
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o N&o sao realizados treinamentos
Bloco 2 - Normativas Internas Atualizadas (mencionado Acérdao do TCU)
(se as normas estdo adequadas a LGPD)

3. As normativas internas da sua OBM estao atualizadas segundo os dispositivos

normativos da LGPD?

Marcar apenas uma oval.

o Sim, sdo abrangentes e atualizadas
o Sim, sdo abrangentes, mas necessitam de atualizagdo
o Nao, esta area de atuacido da gestdo nao dispbe de normativas especificas

sobre a LGPD

4. Saberia informar se o CBMDF possui uma Politica de Prote¢do de Dados
Pessoais?

Marcar apenas uma oval.

o Sim
o Nao
5. A Politica de Protegdo de Dados Pessoais do CBMDF tem sido devidamente

disseminada junto aos militares e civis de sua OBM?

Marcar apenas uma oval.

o Sim

o Nao

o Foi pouco disseminada

6. Sua OBM possui politica formal de classificagdo de informagdes que categorize

os dados por nivel de sensibilidade (ex: publico, restrito)?
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Marcar apenas uma oval.

o Sim

o Nao

Bloco 3 - Contratos com operadores de dados pessoais

"operador" é a pessoa ou empresa que faz o tratamento dos dados pessoais em nome

de outra o chamado "controlador"
Exemplos praticos:

Um hospital (controlador) contrata uma empresa de Tl para gerenciar seus sistemas

com dados de pacientes. Essa empresa € o operador.

Uma escola publica (controladora) contrata um sistema terceirizado para gerenciar

notas e presencas dos alunos. O operador € quem desenvolve e opera esse sistema.

7. Os contratos firmados por OBM com empresas terceirizadas ou prestadores de

servigco que tratam dados pessoais contém clausulas especificas sobre a LGPD?

Marcar apenas uma oval.

o Sim, em todos os contratos

o Em alguns contratos

o Nao ha clausulas sobre LGPD

o Nao se aplica a minha area

8. Sua OBM realiza algum tipo de controle ou auditoria sobre o cumprimento

dessas clausulas pelos operadores de dados?
Marcar apenas uma oval.

o Sim
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o Nao se aplica

Bloco 3 Controle de Acesso e Seguranga dos Sistemas de Informagdes utilizados

(mencionado Acorddo do TCU)

9. Os sistemas de Informacdo utilizados por sua OBM possuem controle de
acesso individualizado (login e senha pessoal) que ndo tenham sofrido qualquer

ataque cibernético?

Marcar apenas uma oval.

o Sim

o Nao

o Parcialmente

o Nao sei informar

10. Saberia informar se nos Sistemas de Informagdo de OBM, ha aplicagdo de

criptografia ou tecnologias equivalentes para prote¢ao dos dados pessoais sensiveis?

Marcar apenas uma oval.

o Sim, de forma integral
o Sim, parcialmente
o Nao sei informar

Bloco 4: Seguranca técnica - Criptografia e autenticagao
A criptografia € uma técnica usada para proteger informacgdes

Autenticagéo é o processo de confirmar a identidade de quem esta tentando acessar

um sistema ou informagéo.

11.  Quais medidas técnicas de segurancga sao adotadas na OBM para proteger os

dados pessoais tratados?

Marque todas que se aplicam.
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o Uso de senhas fortes e atualizadas periodicamente
o Criptografia de dados sensiveis

o Niveis de acessos aos sistemas

o Nenhuma dessas opgoes

o Nao sei informar

Bloco 4 - Armazenamento, Descarte e Compartilhamento de Dados (mencionado no
Acordao do TCU)

12. Existem procedimentos formalizados para o armazenamento seguro de

documentos fisicos e digitais contendo dados pessoais em sua OBM?

Marcar apenas uma oval.

f¢) Sim
o Nao
o Parcialmente

13. Existem diretrizes especificas para o descarte seguro de documentos contendo

dados pessoais em sua OBM?

Marcar apenas uma oval.

o Sim, formalizadas por normativa

o Sim, baseadas apenas em praticas operacionais
o Nao existem diretrizes claras

o N&o sei

14. Existe "Politica de Privacidade Institucional" aplicavel ao compartilhamento de

dados pessoais em sua OBM?

Marcar apenas uma oval.



45

) Sim
) Nao
o Nao sei informar

Bloco 5 Atendimento aos Direitos dos Titulares (mencionado no Acérdéo do TCU)

15. Ha procedimentos definidos em OBM para atendimento de solicitagcbes dos

titulares de dados pessoais (como acesso, retificagdo ou eliminagéao)?

Marcar apenas uma oval.

o Sim, formalizado
o Sim, mas nao formalizado
o Nao ha procedimento definido

Bloco 6 Governanga e Nomeacéo de Encarregado Setorial pela Protegao de Dados
Pessoais - (mencionado no Acérdéo do TCU)

16. Vossa Senhoria tem conhecimento da existéncia em OBM de um Encarregado
Setorial pela Protecdo de Dados Pessoais (Data Protection Officer - DPO)

formalmente designado pela Alta Gestdo do CBMDF?

Marcar apenas uma oval.

) Sim
) Nao
o Nao sei informar

17. Caso saiba quem é o DPO, marque as opgdes que melhor descrevem sua
percepcgao: (DPO é a sigla em inglés para Data Protection Officer,, chamado no Brasil

de: Encarregado pelo Tratamento de Dados Pessoais)
Marcar apenas uma oval.

o Sei como contatar o DPO
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o Nunca tive contato com o DPO

18. Existem mecanismos internos para comunicagao de incidentes de seguranga

envolvendo dados pessoais na OBM?

Marcar apenas uma oval.

) Sim
) Nao
o Nao sei informar

Bloco 7 As principais dificuldades ou desafios enfrentados para a plena adequacéao da

sua area as diretrizes da LGPD

19. Quais séo, na sua opiniao, as principais dificuldades ou desafios enfrentados
para a plena adequagéao da sua area as diretrizes da LGPD? (Marque todas as opgdes

que se aplicarem)

Marque todas que se aplicam.

o Falta de capacitagao dos servidores sobre a LGPD

o Auséncia de politica institucional formalizada de prote¢cdo de dados

o Normativas internas desatualizadas ou em desacordo com a LGPD

o Armazenamento inadequado de documentos fisicos com dados pessoais
o Auséncia de controle de acesso a sistemas com dados pessoais

o Fragilidade nos mecanismos de resposta a incidentes de seguranca

o Desconhecimento dos direitos dos titulares por parte dos servidores

o Auséncia de protocolos padronizados para descarte seguro de dados

o Recursos tecnoldgicos insuficientes (sistemas, seguranga, suporte)

o Resisténcia cultural a mudanca e a implantagcao de boas praticas
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o Sobrecarga de atribui¢des dos gestores para acompanhar a LGPD
o Nao ha dificuldades significativas no momento
Bloco 8 Retencao e descarte de dados pessoais

20. Na sua area, ha regras claras sobre por quanto tempo manter dados pessoais

armazenados?

Marcar apenas uma oval.

o Sim, ha politica institucional
o N&o ha regras definidas

21. Existe um procedimento formalizado para o descarte seguro de documentos

(fisicos ou digitais) que contenham dados pessoais?
Marcar apenas uma oval.

¢ Sim

¢ Nao

o Nao sei informar
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1. APRESENTACAO

O presente Plano de Adequacdo € o documento norteador para a
implementagdo e a manutengao da conformidade do Corpo de Bombeiros Militar do
Distrito Federal (CBMDF) com a Lei n® 13.709/2018, a Lei Geral de Prote¢cédo de Dados
Pessoais (LGPD). Sua elaboragao fundamenta-se em um diagnéstico institucional
aprofundado, que revelou um significativo hiato entre o arcabougo normativo existente
na Corporacdo e a sua efetiva aplicagdo nas rotinas operacionais das areas-meio
(conformidade pratica percebida pelos gestores de 27,5%) (ALVARENGA, 2025).

Este documento, portanto, ndo se limita a ser um checklist de conformidade.
Trata-se de um roteiro estratégico, pratico e objetivo, que visa traduzir as exigéncias
legais em processos, controles e uma cultura organizacional de protegdo de dados,
em alinhamento com as melhores praticas de governancga, as normas da ABNT (série
NBR ISO/IEC 27000) e as diretrizes do Acérdao n°® 1384/2022 do Tribunal de Contas
da Unido (TCU).

2. OBJETIVOS
2.1. Objetivo Geral

Instituir um programa de conformidade continua a LGPD nas areas-meio do
CBMDF, estabelecendo uma estrutura de governanga de dados robusta,
implementando controles técnicos e administrativos eficazes e promovendo uma
cultura de privacidade e seguranga da informagédo em todos os niveis da Corporagéo
(ALVARENGA, 2025).

2.2. Objetivos Especificos

e Formalizar e fortalecer a estrutura de governanga de dados, definindo papéis e

responsabilidades.

e Revisar e adequar os normativos internos, contratos e processos para garantir o

alinhamento com a LGPD.

e Implementar medidas de seguranga da informagdo para proteger os dados

pessoais contra acessos nao autorizados e incidentes.
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e Estruturar canais e procedimentos claros para garantir o exercicio dos direitos dos
titulares de dados.

e Desenvolver e executar um programa de capacitagao continua para todo o efetivo

envolvido no tratamento de dados pessoais.

e Estabelecer um ciclo de monitoramento e melhoria continua do programa de
conformidade (ALVARENGA, 2025).

3. ARCABOUGO NORMATIVO E TECNICO
Este plano esta alinhado ao seguinte conjunto de normas e referenciais técnicos:

e Lei Federal n° 13.709/2018 (LGPD): Principal marco legal que rege o tratamento
de dados pessoais (BRASIL, 2018).

e Emenda Constitucional n° 115/2022: Eleva a protecido de dados pessoais a
categoria de direito fundamental (BRASIL, 2022).

e Decreto Distrital n° 45.771/2024: Regulamenta a aplicacdo da LGPD na
Administracdo Publica do Distrito Federal (BRASIL, 2024).

e Acédrdao n° 1384/2022 — TCU: Estabelece os nove parametros de avaliagao de
conformidade que nortearam o diagndstico e as agdes deste plano (TRIBUNAL DE
CONTAS DA UNIAO, 2022).

e Acoérdao n® 1372/2025 (junho de 2025) — TCU: O TCU consolidou auditoria de
387 orgaos federais revelando que apenas 42% estdo adequados a LGPD,
evidenciando descumprimento sistematico da norma e riscos generalizados a

protecao de dados pessoais dos cidadios.

e ABNT NBR ISO/IEC 27000: Conjunto de normas técnicas para a gestdo da
seguranga da informacao (ISO/IEC 27001) e da privacidade (ISO/IEC 27701), que
servem como referencial de melhores praticas (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2019; 2022).

e Framework COSO (Internal Control — Integrated Framework): Modelo de



51

referéncia para a estruturagdo dos controles internos e da governanga de riscos
(COSO, 2013).

4. ESTRUTURA DE GOVERNANGA DE DADOS: COORDENAGAO

Para garantir a eficacia e a sustentabilidade do programa de conformidade,
propde-se a seguinte estrutura de governanga, com papéis e responsabilidades
claramente definidos:

o Comité de Governanga de Dados: Orgéo estratégico de alto nivel, presidido por
um membro do alto comando, com a fungao de aprovar politicas, alocar recursos e

monitorar os indicadores de conformidade do plano.

e Encarregado pela Prote¢cao de Dados, Oficial de Protegdao de Dados (EPD):
Agente central do programa, com autonomia garantida, responsavel por atuar como
canal de comunicagdo com os titulares e a ANPD, orientar as areas internas e

supervisionar a execuc¢ao das politicas de protecdo de dados.

¢ Unidade Gestora da LGPD (UGLGPD): Equipe multidisciplinar (composta por
membros da Controladoria, Juridico, DITIC, DERHU, etc.) que atua como o brago
operacional do DPO, responsavel por executar as acdes do plano, elaborar pareceres

técnicos e conduzir o mapeamento de dados.

e Gestores das Areas-Meio: Responsaveis diretos pela implementagdo dos
controles de protecdo de dados em seus respectivos processos e por garantir que

suas equipes estejam devidamente capacitadas.

5. PROGRAMA DE CONFORMIDADE: EIXOS ESTRATEGICOS E ARTEFATOS

O plano de adequacado € estruturado em trés eixos complementares, que
resultardo na produgédo de um conjunto de artefatos e ferramentas essenciais para a

governanga de dados no CBMDF. Vide quadro 1 abaixo:

Eixo Estratégico Foco Principal Artefatos / Entregaveis Gerados

Eixo 1 — Governanca|Estruturacao TERMOS E AVISOS: Politica de

e Normatizacao normativa, politica e|Privacidade publica.
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organizacional.

CONTRATOS: Clausulas-padrao de
LGPD para editais e contratos.
NORMATIVOS: Revisdo de portarias e
do Manual de Redagdo Oficial.

COORDENACAO MULTISSETORIAL:
Instituicdo do Comité de Governanca de
Dados e fortalecimento da UGLGPD.

Eixo 2 — Tecnologia e

Controles

técnicos,

PLANO DE RESPOSTAA INCIDENTES:
Operacionalizag&o do guia existente com
simulagdes e definicdo de equipes.

FERRAMENTAS: Implementacdo de

Seguranga da|sistemas e praticas|inventario de dados (ROPA), analise de
Informacao de seguranca. riscos e ferramentas de monitoramento
(SIEM). SEl: Desenvolvimento de
orientacdes especificas para o)
tratamento de dados no SEl.
TREINAMENTOS: Programa de
. __ |Educagéo capacitacdo continuo e multinivel
Eixo 3 — Capacitagédo| = . . o
institucional e|(basico, gerencial, especialista).
e Cultura de
engajamento do|MANUAIS E PLANOS: Producdo de
Protegédo de Dados . . o o .
efetivo. guias praticos e materiais educativos

para apoiar a implementacao da LGPD.

Fonte: O autor.

6. DETALHAMENTO DOS ARTEFATOS DO PROGRAMA DE CONFORMIDADE

Esta secao detalha os principais documentos, ferramentas e estruturas a serem

desenvolvidos e implementados como parte deste plano.

e TERMOS E AVISOS: Reune os avisos de privacidade e termos de uso que

orientam de forma clara e transparente os titulares sobre como seus dados pessoais

sdo tratados pelo CBMDF. O principal entregavel é a Politica de Privacidade

Institucional, a ser publicada no site oficial.
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e CONTRATOS: Disponibiliza modelos e clausulas contratuais que asseguram o
cumprimento da LGPD nas relagdes com terceiros. O principal entregavel é o Adendo
de Protecao de Dados Pessoais, de inclusdo obrigatdria em todos os contratos e

credenciamentos.

o NORMATIVOS: Repositorio de normas internas, instrucbes e orientagdes que
regulamentam o tratamento de dados. Inclui a revisdo de portarias existentes e a

atualizacdo do Manual de Redagao Oficial.

e MANUAIS E PLANOS: Guias praticos e documentos estratégicos que apoiam a
implementagdo da LGPD. Inclui o Plano de Resposta a Incidentes e guias

operacionais para os servidores.

e SEI (EM BREVE): Orientacdes especificas para garantir o tratamento adequado de
dados pessoais nos processos e solicitagdes monitoradas no Sistema Eletrénico de
Informacgdes (SEI), considerando a criagédo do ambiente UG-LGPD — Unidade Gestora
da LGPD.

o FERRAMENTAS: Recursos técnicos e operacionais como planilhas para Inventario
de Dados (ROPA - Registro das Operagdes de Tratamento), matrizes para Analise de
Riscos e templates para elaboracdo de Relatério de Impacto a Protecdo de Dados
(RIPD).

e TREINAMENTOS: Materiais educativos, videos, oficinas e cursos dirigidos aos
bombeiros militares sobre os principios e praticas de prote¢cao de dados, compondo o
Programa de Capacitagdo Continuada, inclusive via redes sociais e canais de

informacéo.

e COORDENAGAO MULTISSETORIAL DE IMPLEMENTAGAO: Estrutura colegiada
responsavel pela condugéo integrada das agdes. Apresenta os integrantes do Comité
de Governancga de Dados, do DPO e da UGLGPD, com suas funcdes € modelo de

atuacao.

e PLANO DE RESPOSTA A INCIDENTES: Documento orientador que descreve as
acdes a serem seguidas em situagdes de incidente de seguranga, desde a detecgéo
e tratamento até o encerramento e a comunicagao a ANPD e aos titulares.
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7. ROTEIRO DE IMPLEMENTAGAO (CRONOGRAMA E KPIs)

Setor
Acgao Eixo Indicador de Sucesso
. Responsavel | Prazo
Recomendada |Estratégico . (KPI)
(Sugestao)
1.1. Publicar a Controladoria /
Politica de Privacidade
Politica de DPO /|Curto (<6 _ )
S Governanca _ publicada e acessivel
Privacidade Comunicagdo |meses) _
o _ publicamente.
institucional. Social
1.2. Desenvolver Assessoria 100% dos novos contratos
e implementar Juridica /|Curto (<6|e credenciamentos
Governanca
clausulas-padrao Diretoria de|meses) |contém a clausula-
de LGPD. Contratacoes padréo.
1.3. Estruturar o :
o _ Canal implementado;
canal oficial de Controladoria /|Curto (<6 o
. Governanga o Tempo médio de resposta
atendimento aos DPO / Ouvidoria [meses)
< 15 dias.
titulares.
2.1. Desenvolver
e implementar o Diretoria de 80% do efetivo conclui o
R Curo (<6 o
Programa de|Capacitagao|Ensino ) modulo basico no primeiro
meses
Capacitagao (DERHU) / DPO ano.
(Nivel Basico).
3.1. Realizar Diretoria de
o _ Médio (6-|Relatério de auditoria
auditoria de . |Tecnologia da ]
. Tecnologia B 12 concluido e plano de
perfis de acesso Informacao o
_ meses) |corre¢cao implementado.
nos sistemas. (DITIC)
3.2
Operacionalizar DITIC /Médio (6-|Relatorio de pds-acédo da
o] Plano  de|Tecnologia 12 simulagdo com licdes
UGLGPD _
Resposta a meses) |aprendidas.
Incidentes com
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simulacdes.
41. Instituir
formalmente o Médio (6-|Comité instituido por

. Comando-Geral _ .
Comité de Governanga/DPO 12 portaria, com reunides
Governanga de meses) |periodicas registradas.
Dados.
4.2. Incluiro tema
"Protecao de Diretoria delLongo Matrizes curriculares dos
Dados" nos|Capacitagéo|Ensino (>12 principais cursos
cursos de (DERHU) meses) |atualizadas.
formacéo.
4.3. Implementar

Mediana do IG-LGPD com

o ciclo de _ Longo

. Controladoria / aumento de 15% em
monitoramento |Governanga (>12 _ _
_ DPO relagdo ao diagnostico
via CSA meses) |

inicial.

semestral.

Fonte: O autor.

8. DISPOSICOES

FINAIS

Este Plano de Adequacao € um documento dindmico e devera ser revisado ser

revisado pelo Encarregado de Dados do CBMDF, Estado-Maior Geral e Comité de

Governanga de Dados, ou sempre que ocorrerem mudangas significativas na

legislagdo, estrutura organizacional

ou processos de tratamento de dados

institucionais, e servira com uma resposta aos cidadaos, bem como a TCU conforme
0 Acérdao n°® 1372/2025 (junho de 2025).
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ANEXO A
Dashboard — LGPD — Numero de incidentes com dados pessoais até
julho de 2025
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RESUMO DOS PROCESSOS RECEBIDOS

Declaragao de uso de ferramenta de Inteligéncia Artificial

Durante a elaboracao deste trabalho, o autor recorreu a ferramenta ChatGPT
(OpenAl) com o objetivo de auxiliar na organizagao de ideias, obtenc&o de insights,
analise de dados e reformulagao de trechos textuais. Apos a utilizagao da ferramenta,
o autor procedeu a revisao critica, sobretudo de seu orientador do TCC,
responsabilizando-se integralmente pela originalidade, precisdo e qualidade
académica do trabalho apresentado.
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