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RESUMO

A presente pesquisa analisa a situagao especifica das comunicagbes em comando e
controle de operagcdes de combate a incéndios urbanos do CBMDF, identificando a
quantidade e as caracteristicas do equipamento de comunicagcdo atualmente
disponivel na corporagdo, bem como como a adequacgéo desta comunicagao ao viés
do plano estratégico institucional. E uma pesquisa exploratéria, realizada por meio
da revisao literaria de conteudos pertinentes ao tema e pela analise de dados
obtidos mediante aplicagdo de questionarios, que buscaram atingir os objetivos
propostos neste trabalho monografico. Por meio da revisao de literatura, foi possivel
verificar que existe um diferencial de qualidade (exceléncia) nas operagdes de
combate a incéndios urbanos, quando o comando e o controle sdo desenvolvidos
por meio de uma comunicagao operacional adequada, o que € notério em operagdes
de média ou grande complexidade e alto risco. Com uma finalidade aplicada e
objetivos exploratorios e descritivos, a pesquisa apresenta uma metodologia de
procedimentos bibliograficos e documentais. Neste cenario, os dados obtidos por
meio de questionario aplicado aos gestores institucionais com responsabilidade
direta sobre o tema foram levados em consideragdo, obtendo-se um diagndstico
realista sobre a situagdo e a viabilidade da execucdo de estratégias de
desenvolvimento das comunicagdes internas em operagdes de incéndios urbanos,
como condicdo de seguranga e desempenho institucional. Assim, iniciando pelo
estudo dos objetivos especificos e partindo para o estudo do objetivo geral, o
conhecimento é construido de forma fluida, intuitiva e coerente. O estudo permitiu
concluir que o Corpo de Bombeiros Militar do Distrito Federal, instituicdo que busca
exceléncia em seu planejamento estratégico, deve empenhar-se em adequar as
comunicagdes em comando e o controle de suas operagdes de combate a incéndios
urbanos, de modo a atingir estes indices de exceléncia desejados, conforme a alta
relevancia estratégica deste tema para a instituicao.

Palavras-chave: Comando e Controle. Comunicag¢des. Exceléncia. Operacdes de
Combate a Incéndios Urbanos. Recursos Materiais.
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1 INTRODUCAO

No ambito do CBMDF, as comunicag¢des realizadas pelas equipes
atuantes em operacbes de combate a incéndios urbanos tém por finalidade
instrumentalizar acbes de comando e controle na operagcdo, sendo um mecanismo
fundamental para o estabelecimento de um Sistema de Comando de Incidentes

(SCI) eficiente e para a gestao das ag¢des, como um todo (CBMDF, 2011a).

Em diversas ocorréncias ja investigadas por meio de inquérito técnico,
podem ser observadas falhas em relagdo as comunicag¢des operacionais atualmente
existentes no CBMDF. Muitas das caracteristicas especificas que condicionaram tais

falhas carecem de investigagao académica.

No Exército Brasileiro, as Comunicacbes (a Arma do Comando)
permitem as ligagbes necessarias aos escaldes mais altos que exercerdo o
comando e o controle de seus elementos subordinados antes, durante e ap6s as
operacdes de combate (EXERCITO BRASILEIRO, 2019).

Neste cenario, ainda de acordo com o Exército Brasileiro (2019):

“O ciclo basico da tomada de decisdo é deflagrado a partir dos
estimulos recebidos do ambiente. O centro decisério, apés detectar,
comparar, analisar, decidir e agir, reage ao ambiente, para restabelecer a
situacdo desejada.

O Sistema de Comando e Controle (SC2), como parte integrante
desse processo, precisa ser operado em tempo compativel que assegure a
oportunidade na tomada de decisdo. O funcionamento eficaz do SC2 é
responsabilidade do comandante”.

Focando no gerenciamento das relagdes e dindmicas presentes em
nosso meio contemporaneo, através da modernidade liquida (BAUMAN, 2001), foi
percebida no CBMDF a importancia de reduzir suas vulnerabilidades mantendo o
rumo da instituicdo por meio da formulagdo do planejamento estratégico

institucional.

O interesse publico exige a entrega de resultados com exceléncia e
efetividade, deste modo, para o progresso corporativo, a gestdo estratégica do
CBMDF tem como finalidade canalizar esforcos de seus administrados, recursos,

processos e tecnologias (CBMDF, 2017).
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Conforme consta no Plano Estratégico do CBMDF para o periodo de
2017 a 2024 (PLANES 2017-2024), a importancia estratégica da comunicagao
estudada esta relacionada a diversos temas e objetivos estratégicos institucionais,
portanto convém a realizagdo da analise cada vez mais detalhada desta tematica
(CBMDF, 2017).

Com base em diretrizes estratégicas, a instituicdo se propde a
“direcionar os esforgos das pessoas, processos e tecnologias no desenvolvimento
corporativo, permitindo entrega de resultados a sociedade, com efetividade e
exceléncia” (CBMDF, 2017); executando suas atribuigbes institucionais de acordo

com os padrdes internacionalmente consagrados.

Com o objetivo de resultados institucionais de exceléncia e efetividade,
prestando servicos emergenciais nos padroes internacionalmente consagrados,
conforme previsto no planejamento estratégico, sdo necessarios investimentos no

desenvolvimento da qualidade das comunicagdes operacionais.

Em levantamentos realizados pela Organizacdo das Nacgdes Unidas
(ONU) e pela Administragéo de Incéndio dos EUA (USFA, do original: United States
Fire Administration), entre as especialidades operacionais executadas pelo CBMDF,
as operacdoes de combate a incéndios urbanos apresentam o maior potencial de
perdas materiais e humanas (UN, 1979; USFA, 1973). Entado, para que as operagoes
desta natureza tenham foco na exceléncia dos resultados alcangados, € necessario
que o comando e o controle sejam realizados por meio de processos de

comunicacao eficientes.

De acordo com diversos autores, a comunicacdo adequada é uma das
formas mais eficientes para a gestdo das operagdes de combate a incéndios
urbanos, por este motivo, em corpos de bombeiros de paises desenvolvidos, com a
finalidade de se alcancar niveis de exceléncia em comando e controle, a

comunicagao operacional é tratada com alta prioridade.

A National Fire Protection Association (NFPA) reconhece a importancia
das comunicagbes para o comando e o controle das operagbes de combate a
incéndios urbanos, entdo, através de seus diversos codigos e normas, propde e

estabelece padrdes para comunicagdes de servigcos de emergéncia (NFPA, 2019c),
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norma para qualificagbes profissionais do pessoal de telecomunicagdes de
seguranga publica (NFPA, 2018), norma para instalagdo, manutengdo e uso de
sistemas de comunicagbes de servico de emergéncia (NFPA, 2019b), padrdo em
dispositivos portateis de comunicagao por voz RF bidirecional para uso pelo pessoal
dos servicos de emergéncia na zona de risco (NFPA, 2019d), e norma sobre sistema
de gerenciamento de incidentes de servicos de emergéncia e seguranga de
comando (NFPA, 2020). Estes padrbes e normas séo referéncias para a busca dos
niveis de exceléncia almejados para a atividade de combate a incéndios urbanos
(CBMDF, 2017).

Neste cenario, esta pesquisa tem como finalidade analisar a atual
situacdo das comunicagdes em comando e controle de operagdes de combate a
incéndios urbanos da corporacgao, verificando caracteristicas destas comunicacoes e

possiveis necessidades de adequacgdes.

1.1 Definigcdo do problema

Em razao dos ultimos avangos na legislagao relacionada a organizagao
basica do CBMDF, decorrentes da Lei Federal n° 12.086, de 06 de novembro de
2009 (BRASIL, 2009), do Decreto Federal n°® 7.163, de 29 de abril de 2010
(Regulamentacédo da Lei de Organizacdo Béasica do CBMDF) (BRASIL, 2010), e do
Decreto Distrital n°® 31.817, de 21 de junho de 2010 (Regulamentacdo da Lei de
Organizacdo Basica do CBMDF) (DISTRITO FEDERAL, 2010), a corporagdo vem
passando por uma fase de transicdo e adaptagdo a nova realidade em matéria de
gestdo de sua area operacional. Em funcdo do cenario atual, a instituigdo precisa
investir em inovacéo (CBMDF, 2017).

Neste contexto, €& pertinente analisar a atual situacdo das
comunicagoes realizadas para o comando e o controle das equipes diretamente
atuantes em operagdes de combate a incéndios urbanos do CBMDF (quantidade,
caracteristicas e adequacéo), verificando, dentre outras questdes, a necessidade e a
possibilidade de futuras aquisicbes de equipamentos adequados a execugao desse
tipo de operacgao, por exemplo.

A adequada gestao das equipes de resposta nos cenarios operacionais
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depende de uma comunicagao eficiente entre seus membros, especialmente entre o
comandante do incidente, os chefes das equipes atuantes e os membros de suas
linhas de combate. Para o controle da tatica estabelecida pelo comandante do
incidente, com base no SCI, é imprescindivel a utilizagdo de um sistema de
comunicagao eficiente e adequado a este tipo de operacdo BM (CBMDF, 2011a),

satisfazendo alguns requisitos técnicos bastante especificos.

Desta andlise poderdao ser estabelecidos possiveis reflexos
relacionados ao plano estratégico da Corporagcao (CBMDF, 2017), bem como uma
urgéncia na solugdo que o caso podera requerer, pois, a comunicagao operacional
inadequada, ou a auséncia desta comunicacdo, pode ter como consequéncia a
perda de comando e controle em operagdes desta natureza, colocando em risco o
patrimdnio e as vidas de possiveis vitimas, além da integridade fisica dos bombeiros

atuantes.

Neste cenario, o problema da pesquisa traduz-se na seguinte pergunta:
As comunicagoes utilizadas no comando e controle das operagoes de combate
a incéndios urbanos estao adequadas ao planejamento estratégico

institucional?

1.2 Justificativa

A motivagdo pessoal deste tema justifica-se pelo conhecimento
empirico obtido em observacbes e vivéncias profissionais do pesquisador,
especialmente as relacionadas ao periodo em que trabalhou no Comando
Operacional (COMOP/CBMDF), onde atuou em frentes de trabalho de nivel
estratégico, tatico e operacional. Em nivel operacional, destaca-se a atuagdo como
comandante de socorro da escala operacional fixa do entdo 3° Batalhdo de Incéndio
(3° BI/COMOP). Atuou também na gestao da unidade operacional especializada em
Incéndios Urbanos (GPCIU/COESP) e como gestor e instrutor de Tatica e
Operacdes Simuladas do curso de formagao de especialistas em operacdes de
incéndios urbanos (COI/GPCIU). Em duas ocasides trabalhou no Estado-Maior
Operacional, especificamente na gestdo da Secao de Instrugao (SEINS/EMOPE),

prépria deste érgao.
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O pesquisador € membro representante do CBMDF no Comité
Nacional de Combate a Incéndio (CONACI/LIGABOM), 6rgdo de abrangéncia
nacional que tem a finalidade de padronizar e unificar doutrinas operacionais e de
ensino, promover integracdo entre os Estados membros da Federacdo e
assessoramento da Liga Nacional de Bombeiros, na definicdo da politica nacional de
combate a incéndios (CONACI, 2017).

As formacgdes técnicas mais relevantes do pesquisador, relacionadas
ao tema, foram como Especialista em Operagdes de Incéndios Urbanos
(COI/GPCIU), Especialista em Operagdes de Busca e Salvamento (COBS/GBS),
Especialista em Teorias e Fundamentos do Ensino (CETFE/DIREN) e como Instrutor
de Combate a Incéndios Urbanos (CICOI/CETOP), além de outras menos

relevantes.

Em ambito académico existem alguns estudos de assuntos
relacionados a sistemas de comunicagdo no CBMDF, e que subsidiaram algumas
informacdes deste estudo, entretanto de um modo mais amplo, genérico e
abrangente (MASSARO, 2006; NASCIMENTO, 2013; MENDONCA, 2014).
Especificamente sobre as comunicagdes para o comando e o controle das
operagdes de combate a incéndios urbanos do CBMDF, esta abordagem, com este

enfoque, parece ser inédita na corporacao.

Em ambito institucional a relevancia deste estudo ¢ justificada pelo fato
de poder ser contextualizado em mais de um tema do atual Plano Estratégico do
CBMDF (PLANES 2017-2024).

De um modo mais enfatico, no tema estratégico “operacional”, o estudo
esta em conformidade com o objetivo 1 do PLANES, na medida em que “o padrao
internacional de atendimento as ocorréncias emergenciais, notadamente os
incéndios, almejado pelo CBMDF é o modelo da NFPA”, tendo como finalidade
aprimorar o atendimento institucional em ocorréncias emergenciais, melhorar

processo finalistico e atualizar indicador de desempenho (CBMDF, 2017).

Quanto ao tema estratégico “infraestrutura”, foi analisado no contexto
do objetivo 6 do PLANES, pois visa garantir infraestrutura apropriada as operagdes

de combate a incéndios urbanos, a aquisicdo de recursos materiais adequados, € o
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bom desempenho das unidades operacionais, assim garantindo condigbes de
trabalho com saude e seguranga, e, consequentemente, a protecdo e a manutengéo
dos bens materiais envolvidos (CBMDF, 2017).

Ainda no tema ‘“infraestrutura”, no objetivo 7 do PLANES, esta
relacionado com a modernizacdo do atendimento operacional, na medida em que
objetiva disponibilizar equipamentos e solugdes tecnoldgicas para comunicagao

operacional, modernizando o sistema de radio comunica¢ao (CBMDF, 2017).

Quanto ao tema estratégico “inovacdo”, o problema pode ser
enquadrado ao contexto do objetivo 10 do PLANES, pois trata-se de pesquisa
técnico-cientifica e gestdo do conhecimento na area operacional BM, associada a

retroalimentacao dos diversos ciclos operacionais (CBMDF, 2017).

A relevancia estratégica, de abrangéncia nacional, deste tema esta
atestada pelo fato de que em reunido do CONACI, ocorrida no XVII Seminario
Nacional de Bombeiros (SENABOM/2017), o problema relacionado as
comunicagoes para o comando e o controle das operag¢des de combate a incéndios
urbanos foi estabelecido, de modo unéanime, como problema de primeira prioridade e
altissimo risco por todos os especialistas em operagdes de incéndios urbanos
presentes, membros representantes dos corpos de bombeiros de todo o Brasil
(CONACI, 2017).

1.3 Objetivos

1.3.1 Objetivo geral

Analisar a atual situacdo das comunicacées em comando e controle de
operacbes de combate a incéndios urbanos do CBMDF, verificando suas
caracteristicas, o alinhamento destas ao PLANES e possiveis necessidades de

adequacdes.

1.3.2 Objetivos especificos

a) Analisar a relevancia estratégica das comunicagdes internas das
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equipes diretamente atuantes em operacdes de combate a incéndios urbanos do

CBMDF, no que diz respeito ao comando e controle deste tipo de operacgao;

b) Avaliar se a quantidade e as caracteristicas do equipamento de
comunicagao interna (HT) atualmente disponibilizado e utilizado por equipes
diretamente atuantes em operacdes de combate a incéndios urbanos do CBMDF

sao suficientes e adequadas ao comando e controle deste tipo de operacgao;

c) Apresentar modelos cientificos e protocolos normativos que
regulam as atividades de comunicagdes em comando e controle das operagdes de

combate a incéndios urbanos;

d) Analisar a relevancia estratégica das comunicagdes internas das
equipes diretamente atuantes nas operagdes de combate a incéndios urbanos, no

que diz respeito a finalidade institucional essencial do CBMDF.

1.4 Definigcdo de termos

Analise estratégica: processo realizado para investigar o ambiente de
negocios dentro do qual uma organizagao opera e o estudo da propria organizagao,
a fim de formular uma estratégia para tomada de decisdo e conformidade com os
objetivos (QUESTIONPRO, 2019).

Comando e Controle: constitui-se no exercicio da autoridade e da
direcdo que um comandante tem sobre as forgcas sob o préprio comando, para o
cumprimento da missdo designada. Viabiliza a coordenagdo entre a emissao de
ordens e diretrizes e a obtencao de informagdes sobre a evolugao da situagcao e das
agdes desencadeadas (MINISTERIO DA DEFESA, 2007).

Comunicagao: € a troca de informagdes entre individuos. Significa
tornar comum uma mensagem ou informacado. Constitui um dos processos
fundamentais da experiéncia humana e da organizagao social (CHIAVENATO,
2009).
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Estratégia: Arte de preparar e aplicar o poder para conquistar e
preservar objetivos, superando dbices de toda ordem (MINISTERIO DA DEFESA,
2007).

Exceléncia: Superioridade em qualidade (MICHAELIS, 2019).

Incéndio urbano: é o fogo que foge ao controle do homem,
principalmente em metropoles, cidades, bairros ou vilas, com potencial de se
espalhar rapidamente para estruturas adjacentes, queimando tudo aquilo que a ele
nao é destinado queimar; sendo capaz de produzir danos ao patrimonio e a vida por

acéo das chamas, do calor e da fumaca (EUGENE, 2019).

NFPA: Associagdo Nacional de Protegdo contra Incéndios (do original:
National Fire Protection Association) € uma organizagao global sem fins lucrativos,
criada em 1896, dedicada a eliminar mortes, ferimentos, propriedades e perdas

econdmicas devido a incéndios, riscos elétricos e afins (NFPA, 2019a).

Operagcao BM: Emprego de recursos do CBMDF em acgbes
preventivas, educacionais e demais servigcos nao classificados nas demais classes
de ocorréncias (CBMDF, 2011b).

Operacao militar: operagdo realizada em missdo de guerra, de
seguranga interna, ou manobra militar, sob a responsabilidade direta de autoridade
militar competente (MINISTERIO DA DEFESA, 2007).

Pensamento estratégico: processo continuo, dindmico e interativo, no
qual a organizagcdo passa a ser um conjunto integrado ao seu ambiente (CERTO;
PETER, 2005).

Radiocomunicagao: telecomunicagdo que utiliza frequéncias

radioelétricas nao confinadas a fios, cabos ou outros meios fisicos (BRASIL, 2009).

Recursos materiais: sdo os itens, componentes ou equipamentos que
uma empresa utiliza nas suas operacgdes do dia a dia, na elaboragado do seu produto

final ou na consecugao do seu objetivo social (FENILI, 2016).
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TETRA: Radio Tronco-Terrestre (do original: Terrestrial Trunked Radio),
anteriormente conhecido como Trans European Trunked Radio, € um sistema de
comunicagao celular que envolve transmissao de voz e dados (Voice + Data), criado
na década de 1990 com a finalidade de padronizar os sistemas de comunicagao

critica usados na seguranga publica de diversos paises (NASCIMENTO, 2013).

Zona fria: Zona de suporte. Area sem risco, onde é estabelecida a
estrutura para comando, viaturas ndao empregadas diretamente nas atividades de
socorro (veiculos de comando, policiais, etc.) e apoio as operagdes de combate a
incéndio. Deve ser isolada e também ter acesso restrito e controlado. (CBMDF,
2009).

Zona morna: Area de estabelecimento do socorro. Espaco necessario
a movimentacao e ao estabelecimento dos recursos (estabelecimento da base e das
viaturas de combate e salvamento). Esta area é necessaria a movimentagdo das

viaturas, ao abastecimento de agua e ao transporte de feridos (CBMDF, 2009).

Zona quente: area de risco elevado, possui acesso direto a area de
execucado das atividades de salvamento e combate a incéndio. Nela € permitida
somente a presengca de bombeiros e de pessoal especializado, este desde que
acompanhado por bombeiros. A entrada nesta area sé é permitida com uso de EPI
completo e deve ser controlada pelo grupo de controle de acesso; zona de excluséo
(CBMDF, 2009).
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2 REVISAO DA LITERATURA

2.1 Breve historico das operagfes de combate a incéndios

As atividades de prevencdo e combate a incéndios surgiram de modo
primitivo ainda na pré-histéria, quando a humanidade percebeu problemas
relacionados a este processo, inicialmente causado por fendmenos naturais, e
posteriormente pela necessidade da acdo humana para produzir e controlar o fogo.
Desde entdo, ao longo da histéria das civilizagbes os incéndios vém causando
prejuizos incalculaveis a humanidade (COMPTON; GRANITO, 2002).

Os primeiros registros de equipamentos e organizacgdes relacionados a
combate a incéndios remontam da histéria da Grécia e Roma antigas. Com a
evolucdo da humanidade as civilizacbes desenvolveram servicos de combate a
incéndios e emergéncias por todo o planeta em razdo do aumento proporcional de
riscos associados aos incéndios, derivados do crescimento populacional
(COMPTON; GRANITO, 2002).

No Brasil o primeiro corpo de bombeiros foi criado em 1856 por ato do
Imperador Dom Pedro Il, na entdo capital do pais, Rio de Janeiro (BRASIL, 1856).
Como consequéncia da transferéncia da capital federal para Brasilia, em 1966 foi
estabelecida a organizacdo do CBMDF (BRASIL, 1966).

De acordo com estatisticas levantadas em estudo da Administracdo de
Incéndio dos EUA (USFA), entre as atividades desempenhadas por bombeiros, o
combate a incéndio ndo é a de maior frequéncia nos atendimentos, mas é aquela
gque mais identifica os corpos de bombeiros pela sociedade (THIEL, 1999;
COUTINHO, 2017).

Como o Corpo de Bombeiro foi criado em razdo da atividade de
combate a incéndios urbanos, apesar da diversificacdo de trabalhos dessa
organizacdo, sua imagem tradicionalmente é associada a esta atividade. A
competéncia normativa do GPCIU para executar atividades de combate a incéndio
pode ser destacada historicamente como esséncia motivadora para a criacdo dos

corpos de bombeiros, além disso, culturalmente, parece ser notdria a imediata
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associacdo dessa atividade a imagem do corpo de bombeiros no imaginario do
cidaddo comum (THIEL, 1999; COUTINHO, 2017).

2.2 Comunicacdes em operacdes de combate a incéndios urbanos

Nas operacbes de combate a incéndios urbanos, como regra, as
equipes atuantes no interior do ambiente incendiado (zona quente) utilizam
Equipamento de Protecéo Respiratéria (EPR) (CBMDF, 2009). Neste caso, precisam
usar equipamentos de comunicacdo adequados para transmitir e receber

informacdes dos chefes de guarni¢cdes ou do comandante do incidente.

As comunicacdes tém como finalidade a transmisséo e o recebimento
de informacdes vitais entre 0 comandante do incidente e as equipes diretamente
atuantes no combate, ou entre 0s membros destas equipes entre si. Como exemplos
de informacdes existem as ordens, relatorios sobre busca de vitimas e combate ao
foco do incéndio, localizacdo e progresso das equipes, identificacdo de possiveis
novos perigos ou problemas entre outras (KIRBY, 2016).

De um modo genérico as informacdes principais tratam de vitimas e do

foco do incéndio, e desdobram-se nas demais informacdes conexas (CBMDF, 2009).

Quando bombeiros interagem, a comunicagéo geralmente é a raiz do
que da certo ou errado. Isto & especialmente verdadeiro na cena do incidente.
(TIPPET JR, 2014). Poucas coisas séo tado importantes ao atender uma ocorréncia
quanto a capacidade de se comunicar com outros bombeiros no local (PADGET,
2019). Um dos aspectos mais importantes de uma operacao de combate a incéndio
bem-sucedida é a comunicacéo eficaz, pois comunicacdes ineficazes em operacdes

desta natureza podem ser mortais (KIRBY, 2016).

Quanto ao alcance de controle do comandante de socorro, 0 Manual
Basico de Combate a Incéndio do CBMDF estabelece que o plano de
comunicagdes, bem como 0s recursos materiais necessarios em grandes operacdes
(distribuicdo e controle), devem estar planejados e organizados ainda no quartel, e
que no maximo sete funcbes podem estar diretamente ligadas ao comandante, para

gue 0 mesmo possa estar atento a outras atividades (CBMDF, 2009).
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Em resultados de observagdes de campo no CBMDF, atualmente, os
equipamentos de comunicacao utilizados para a execucao direta em operacdes de
incéndios urbanos sdo conhecidos como radio HT (traducédo: conversa de méo; do
original: Hand-Talk). Em instrugdes, treinamentos e operacgdes reais, verificam-se
entre suas caracteristicas positivas basicas, por exemplo, o fato de que séo
relativamente leves, pequenos e utilizados sem fio. Entre seus principais problemas
verifica-se que a eficiéncia da transmissdo do som parece ficar seriamente
prejudicada com o uso do EPR, em razdo de suas caracteristicas, e que para ser

utilizado, necessariamente, deve estar sendo segurado ocupando uma das maos.

De acordo com Machado (2015), a escolha do equipamento de
comunicacdo para busca e resgate em locais confinados deve considerar que o

bombeiro deve conseguir o utilizar sem retirar a mascara do EPR.

De acordo com Kilby (2016), o problema com radios utilizados por
bombeiros € que eles parecem ser mais adequados para atividades policiais, pois
possuem botdes pequenos, sdo transportaveis nos bolsos, ndo sdo a prova de agua
e calor, portanto, talvez ndo seja possivel se comunicar para pedir ajuda se for

surpreendido em uma rapida evolucao do incéndio.

Existem registros de bombeiros relatando que a comunicacéo
operacional fica prejudicada pela utilizacdo do EPR, mas compreendem a
necessidade de utilizar a protecdo respiratoria em incéndios confinados, conforme
demonstra o relatério de pesquisa realizada pela USFA (THIEL, 1999; COUTINHO
2017).

Apesar da utilizacdo do equipamento de respiracdo autbnomo ser
essencial para a seguranca, seu uso pode dificultar a comunicacao eficaz, seja
pessoalmente ou via radio portatil. Quando equipados, muitos bombeiros estéo
acostumados a se deparar com a situacao de tentar, sem éxito, compreender uma
transmissdo de radio enviada por um membro de sua equipe de combate a
incéndios. Mesmo frente a frente, a conversa através do EPR é extremamente dificil
durante uma operacdo, em razdo de altos niveis de ruido de fundo e a barreira
imposta pelas pecas faciais (THIEL, 1999; COUTINHO 2017).

Independente do equipamento a ser utilizado, de acordo com Padget
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(2019), o processo de comunicagao pode ser dificil, pois a maioria das situagbes em
que os bombeiros estdo tentando se comunicar em uma operacao de incéndio sédo

estressantes e em ritmo acelerado.

A comunicacao inicial do incéndio deve conter informacdes claras e
objetivas sobre foco, vitimas, evolu¢cdo do incéndio (KIRBY, 2016), além disso é
necessario manter uma comunicacao eficiente durante todo o combate, reportando

todo progresso interior e exterior (CBMDF, 2009).

Para minimizar o potencial de falhas de comunicagao, os remetentes
devem trabalhar para tornar suas mensagens claras, concisas e completas (TIPPET
JR, 2014), e em situacdes hostis e estressantes, quanto mais concisa e direta for a
mensagem (duracdo de poucos segundos), maior € a probabilidade de ser recebida
(KIRBY, 20186).

Apesar de que para se comunicar em um incéndio, todos devem ter um
radio (KIRBY, 2016), o nivel de estresse do comandante do incidente aumenta
conforme tenta se comunicar com as equipes que estado fora do seu alcance visual e
nao obtém resposta imediata (TIPPET JR, 2013).

Equipes no interior da cena também podem sofrer frustracées nas
comunicagdes enquanto tentam informar ao comando o que esta acontecendo, pois
podem ser excessivamente incomodadas por outras unidades ou pelo comandante

do incidente pedindo que repitam a mensagem varias vezes (TIPPET JR, 2013).

De acordo com Padget (2019), modelos padronizados de mensagens
de comunicacdo sempre devem ter seu uso incentivados. Ao transmitir qualquer
mensagem pelo radio, e até pessoalmente, se necessario, deve ser seguido um
modelo padrao, pois € a melhor abordagem para garantir que a mensagem seja

transmitida e bem compreendida.

O mecanismo de controle usado na cena do incéndio se alinha em trés
cenarios: controle individual (nivel de execugéao), controle da equipe (nivel tatico) e
controle da cena (nivel estratégico). Quando o comandante do incidente estabelece
uma ordem para realizagdo de ataque rapido, a responsabilidade individual e da

equipe nao sao negociaveis (TIPPET JR, 2013).
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Da perspectiva estratégica, adicionar olhos e ouvidos (comunicagéo
eficiente) a cena do incidente e ao posto de comando deve garantir atribuicdo de
responsabilidades e reduzir o potencial de calamidade (PINTO, 2007; TIPPET JR,
2013).

Uma das maiores areas para melhoria do desempenho dos bombeiros
nas operagdes de combate a incéndio urbano sdo as comunicagdes por radio.
(PADGET, 2019), entdo, garantir que a comunicagao no local do incéndio e no
quartel dos bombeiros seja entendida adequadamente ndo deve ser apenas uma

meta, mas uma necessidade que salva vidas (TIPPET JR, 2014).

2.2.1 Problemas na comunicacéo e acidentes com bombeiros

O Manual Basico de Combate a Incéndio (Mdédulo 4 - Tatica de
combate a incéndio) descreve as principais causas de acidentes com bombeiros,
apontando problemas como “comunicacdo inadequada” e “falha de comando”
(CBMDF, 2009):

+ desconhecimento quanto ao comportamento do fogo;

« avaliacdo inadequada dos riscos;

* comunicacéo inadequada;

* procedimentos inadequados;

* quebra de procedimentos;

« falta de treinamento pratico;

« falta de planejamento das acoes;

* pessoal insuficiente;

« falta de condigao de saude ou preparo fisico inadequado;

« falha de comando (visdo em tinel);

« falta ou interrupcdo no fornecimento de agua (CBMDF, 2009, grifo
Nosso).

Em seu Item 2.1.1, este mesmo manual descreve medidas de redugao
de riscos e prevencgao de acidentes com bombeiros, em operagdes de incéndios
urbanos, relacionando diretamente as comunicagées no cenario operacional com o
“controle”, a “seguranga” e o gerenciamento dos “riscos” da operagao, ressaltando
que a troca de informagdes estratégicas deve ocorrer de modo imediato entre o
comandante do incidente e as equipes atuantes:

* uso correto do EPI adequado;
« avaliacdo adequada dos riscos;

» uso adequado das comunicagées;
* técnicas de socorro adequadas;
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* treinamento adequado das equipes;

* planejamento, com a implementagdo de POPs adequados;

* preparo fisico, psicolégico e técnico adequado dos bombeiros;
* isolamento e sinalizagado adequados da area;

+ controle dos acessos a area de risco;

+ obrigatoriedade do trabalho em dupla;

* controle das atividades;

« avaliacdo adequada do comportamento do fogo;

* emissao de alertas de seguranca quando necessario;

« designacao do oficial de seguranga, sempre que necessario.

A seguranca é responsabilidade de todos os bombeiros envolvidos no
socorro. Todos os bombeiros devem ser treinados para identificar e
informar imediatamente os riscos durante a operacdo para que as
informacBes possam ser repassadas a todos os envolvidos (CBMDF,
2009, grifo nosso).

Para casos de acidentes com bombeiros atuantes em operagdes de
incéndios urbanos, o referido manual faz a previsdao de uma Equipe de Intervencao

Rapida (EIR) para executar o salvamento destes bombeiros em apuros:

2.1.5 Equipe de intervencao rapida

Dependendo do tipo e quanto maior o risco da operacdo, pode ser
necessaria uma equipe de intervencdo rapida (EIR), composta por
bombeiros designados, exclusivamente, para atuar no salvamento dos
bombeiros em caso de acidentes durante a operacéo.

Ocorréncias em grandes areas podem demandar mais de uma
EIR, uma em cada face onde houver operagdo em uma grande edificacéo
ou uma para cada pavimento que houver atividade de risco (CBMDF, 2009,
grifo nosso).

Conforme consta no relatério do 6° curso de especializacdo em
operacgdes de incéndios urbanos (COI/GPCIU), o treinamento deste tipo de equipe
de intervencao rapida € ensinado e exaustivamente treinado, por meio de disciplina
prépria, em um total 10 h/a (dez horas-aula). A doutrina atualmente utilizada pelo
GPCIU/COESP denomina a disciplina e esse grupo de elite como Equipe de
Resgate de Bombeiro (ERB) (CBMDF, 2018a).

Ressalta-se que, neste mesmo relatoério, a falta ou a inadequagao de
radios para treinamentos especificos de operagdes em incéndios urbanos foi

mencionada.

Instituigdes militares tradicionalmente costumam oferecer experiéncias
transformadoras para a atuagdao de seus recursos humanos, através de rigorosos

programas de treinamento, como nos exercicios praticos simulados de operagdes de
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combate a incéndios urbanos do curso de especializagdo em operacbes de
incéndios urbanos (COI/GPCIU), muitas vezes com a utilizagdo de inovagdes
tecnolégicas e aquisicdo de recursos materiais cada vez mais modernos (JOHN,
2018).

Em levantamentos realizados pela ONU e USFA foi demonstrado que,
entre as espécies de ocorréncias operacionais atendidas por bombeiros, as
operagdes de combate a incéndios urbanos indicaram o maior potencial de perdas
materiais € humanas (UN, 1979; USFA, 1973).

O mais emblematico acidente com morte de bombeiros foi durante as
operagodes no fatidico atentado terrorista nas Torres Gémeas do World Trade Center
(WTC), da cidade de Nova lorque, nos EUA., em 11 de setembro de 2001, no qual
343 bombeiros vieram a falecer (THE NEW YORK TIMES, 2002).

Sobre este desastre, em um artigo publicado no jornal norte-americano
The New York Times, em 7 de julho de 2002, intitulado “CONFUSAO FATAL: Uma
resposta de emergéncia problematica; 9/11 Exposto a falhas mortais no plano de
resgate” (do original: FATAL CONFUSION: A Troubled Emergency Response; 9/11
Exposed Deadly Flaws In Rescue Plan), um relatério minucioso sobre os problemas
operacionais dos bombeiros, elaborado pela empresa de consultoria McKinsey &
Company a pedido das autoridades de Nova lorque, veio a publico (THE NEW
YORK TIMES, 2002).

Entre o rol de problemas enfrentados pelos bombeiros no WTC, os
erros e falhas relacionados as comunicagdes foram destacados nesse relatorio, pois
desde os primeiros momentos da operacdo, até os ultimos, “seus esforcos foram
atormentados por falhas de comunicacdo, comando e controle” (THE NEW YORK
TIMES, 2002).

No que tange a falta de comunicagdo entre bombeiros e policiais no

WTC, foi destacado que:

O sistema de radio falhou com frequéncia naquela manha. Mesmo que a
rede de radio fosse confiavel, ndo estava ligada ao sistema policial. E a
policia e os comandantes dos bombeiros que orientavam os esforgos de
resgate ndo conversaram entre si durante a crise (THE NEW YORK TIMES,
2002).
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Ao que pareceu, o devastador problema de comunicagdo no corpo de

bombeiros em eventos de grande complexidade ja n&do eram novidade desde 1993:

Quando os bombeiros precisavam se comunicar, seu sistema de radio
falhou, exatamente como havia ocorrido nesses mesmos edificios oito anos
antes, durante a resposta ao bombardeio de 1993 no centro comercial.
Nenhuma outra agéncia perdeu as comunicacdes no dia 11 de
setembro de maneira tdo ampla ou tdo devastadora quanto o Corpo de
Bombeiros (THE NEW YORK TIMES, 2002, grifo nosso).

Naquela ocasido um relatorio federal sobre o evento no WTC ja

mencionava problemas de comunicagao nos trabalhos dos bombeiros:

Mais de oito anos antes, centenas de bombeiros chegaram ao World Trade
Center depois que terroristas tentaram bombardear uma das torres de sua
fundacgéo. "As comunicacdes eram um problema sério desde o inicio",
alertou Anthony L. Fusco, entdo chefe do departamento, em um relatério
federal de 1994 sobre a resposta do Corpo de Bombeiros a esse ataque.
Eles haviam perdido contato com os bombeiros que tentavam extinguir a
cratera da bomba em chamas no subsolo e com outros que haviam
subido até o topo das torres (THE NEW YORK TIMES, 2002, grifo nosso).

Apos o desastre no WTC, o Corpo de Bombeiros iniciou seu primeiro
autoexame em dezembro, quando aproximadamente 50 oficiais de alto escaldo
participaram de um exercicio de planejamento durante dois dias no Colégio de
Guerra Naval dos Estados Unidos. Os avaliadores da faculdade concluiram:

“‘Em funcdo do comando e controle, ficou evidente que o Corpo de
Bombeiros ndo possui um sistema formal para avaliar problemas ou
desenvolver planos para mdltiplos eventos complexos. Era igualmente

evidente que o Corpo de Bombeiros realizou muito pouco planejamento
formal no nivel operacional" (THE NEW YORK TIMES, 2002, grifo nosso).

O uso de equipamentos inadequados e obsoletos também foi apontado

no relatério em questao:
“Os radios que os bombeiros carregavam nos prédios naquele dia eram
idénticos aos que haviam trazido para o centro comercial oito anos antes.

Segundo a prépria estimativa do departamento, os radios, alguns dos quais
com 15 anos, estavam desatualizados” (THE NEW YORK TIMES, 2002).

De acordo com o artigo, os problemas de radio sdo um sintoma da
resisténcia do departamento as novas tecnologias. "Somos dinossauros”, disse
Richard J. Sheirer, ex-diretor do escritério de gerenciamento de emergéncias da
cidade e bombeiro aposentado (THE NEW YORK TIMES, 2002).
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O relatorio também informa que havia muitas pessoas trabalhando no
socorro local, pouca coordenacdo entre os dois departamentos e ndao havia uma
linha de comando clara:

“O relatorio elogia os servicos de emergéncia pela evacuacdo dos
prédios - a maior operacao deste tipo realizada na histéria moderna.

Mas o documento também diz que havia muitos homens, muitos
deles despreparados para um ataque daguele tipo e que o equipamento
utilizado nao era adequado.

As dificuldades de comunicacdo foram exacerbadas por um
sistema de radio inadequado.

Um dos exemplos citados pelo relatério € que os bombeiros nao
conseguiam receber informacbes dos helicopteros da policia que
estavam sobrevoando as torres e tinham uma boa avaliagdo sobre o estado
dos edificios.

O sindicato dos bombeiros ja tinha culpado o sistema de radio pela
morte de mais de 100 bombeiros que estavam nos andares mais altos
quando as torres cairam.

Eles ndo conseguiram ouvir a ordem para todos descessem 30

minutos antes do desabamento dos edificios” (BBC BRASIL, 2002, grifo
Nosso).

2.3 Normatizagdo internacional sobre comunicagdes em atividades de

combate a incéndios

2.3.1 A norma NFPA 1225

A norma NFPA 1225 é um novo padrao normativo que atualmente esta
em processo de criagao, e tratara de “Padrbes para Comunicacdes de Servicos de
Emergéncia” (do original: Standards for Emergency Services Communications),
abordando a tematica relativa a comunicagdes de emergéncia de uma maneira mais

ampla e genérica (NFPA, 2019c).

Este novo padrao esta sendo formado pela unificacdo das Normas
NFPA 1061, Norma para Qualificagbes Profissionais do Pessoal de
Telecomunicagbes de Seguranga Publica (do original: Standard for Public Safety
Telecommunications Personnel Professional Qualifications), e NFPA 1221, Norma
para Instalacdo, Manutencao e Uso de Sistemas de Comunicagdes de Servico de
Emergéncia (do original: Standard for the Installation, Maintenance, and Use of
Emergency Services Communications Systems), tudo como parte do plano de
consolidagédo da NFPA (NFPA, 2018; NFPA, 2019b).

Para uma melhor compreensao da NFPA 1061, destaca-se o conceito
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de Status Profissional, apresentado por Onieal (2003), como parametro para regular
e padronizar a formagao e competéncias basicas do profissional bombeiro nos

Estados Unidos da América.

A NFPA 1225 esta em um ciclo personalizado de formulagao devido ao
Plano de Consolidagdo de Documentos de Seguranga para Resposta a
Emergéncias, conforme aprovado pelo Conselho de Normas da NFPA. O novo
documento NFPA 1225 esteve recentemente aberto para participacéo publica, até o
dia 15 de novembro de 2019, e entre seus conteudos estdo sendo tratados os
seguintes temas (NFPA, 2019c):

- Telecomunicador de segurancga publica (qualificagdes profissionais);

- Despachante tatico de incidentes;

- Oficial de treinamento em comunicag¢des de seguranga publica;

- Supervisor de comunicagdes de seguranga publica;

- Coordenador de treinamento em comunicagdes de seguranga publica;
- Gerente/Diretor do Centro de Comunicagdes de Segurancga Publica;

- Centros de comunicagoes;

- Instalagbes de resposta a emergéncias;

- Sistemas de despacho assistido por computador;

- Seguranga das Tecnologias da Informagdo e Comunicagdo, entre

outras disposigoes.

A Coalizdo de Edificios Mais Seguros (SBC, do original: Safer Buildings
Coalition) € uma organizagado independente, sem fins lucrativos, que fornece
lideranga e educacdo focadas no avango de politicas, ideias e tecnologias que
garantam recursos efetivos de comunicacao interna para o pessoal de seguranca

publica e as pessoas a quem servem (SBC, 2019).

Um grupo de trabalho de cédigos e normas da SBC atualmente esta
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solicitando propostas de interessados em alteragdo bastante especificas, juntamente
com a justificativa detalhada para a alteragdo proposta e uma declaragdo de motivo
concisa das partes interessadas. Apos a avaliacdo das alteragdes propostas pelo
grupo de trabalho, estas serdo submetidas ao controle da SBC (NFPA, 2019c; SBC,
2019).

2.3.2 A norma NFPA 1802

A norma NFPA 1802, que trata das comunicagbes operacionais
emergenciais de um modo mais restrito e especifico, discorre sobre “Padrdo em
dispositivos portateis de comunicag¢ao por voz RF bidirecional para uso pelo pessoal
dos servigos de emergéncia na zona de risco” (do original: Standard on Two-Way,
Portable RF Voice Communications Devices for Use by Emergency Services
Personnel in the Hazard Zone). Atualmente este padrdo preliminar esta sendo
elaborado por um comité com a finalidade de estabelecer um novo padrao para

radios portateis de bombeiros, incluindo uma série de recursos (NFPA, 2019d).

Esta norma estabelecera quais sao, especificamente, os recursos
técnicos necessarios a uma adequada comunicagao, consequentemente comando e

controle, em operagdes de combate a incéndios urbanos, incluindo (NFPA, 2019d):
- Sobrevivéncia em condicdes de alto calor e impacto da chama,;
- Temperatura excessiva e outras indicagdes de falha;
- Ergonomia padronizada;
- Caracteristicas especificas da zona de risco;

- Capacidade de trocar microfones de alto-falante remoto (RSM, do

original: Remote Speaker Microphone) entre varios fabricantes;
- Provisao para RSMs com e sem fio;

- Recursos operacionais do RSM, incluindo botdo de alarme de
emergéncia, indicadores de operagédo e botdo programavel para maior seguranga

para aqueles que usam o radio sob a roupa de aproximacao;
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- Certificacdo intrinsecamente segura;
- Teste de inteligibilidade de audio;
- Registro do histoérico do dispositivo e muitas outras disposigdes.

A norma NFPA 1802, tem sua versao mais recente disponivel, ainda em
elaboracdo, datada de 9 maio de 2019, esta dividida em 8 (oito) capitulos, e exigiu
muita pesquisa em diversas areas, como ergonomia facil de usar, inteligibilidade de
voz, sobrevivéncia em ambientes de alta temperatura, uso de diversos tipos de
acessorios, classificagbes intrinsecas de seguranga e muitas outras areas. O
objetivo € definir um radio portatil mais resistente fisicamente, projetado para os

rigores das operagoes internas de combate a incéndios (NFPA, 2019d).

2.3.3 A norma NFPA 1561

A norma NFPA 1561 trata de “Sistema de Gerenciamento de Incidentes
de Servigcos de Emergéncia e Seguranca de Comando” (do original: Standard on
Emergency Services Incident Management System and Command Safety), tendo
sido criada em 1990, mas sua versao atual foi publicada recentemente, em 1° de
janeiro de 2020 (NFPA, 2020).

A aplicagdo desta norma esta intimamente ligada ao comando e o
controle das operacbes de combate a incéndios urbanos, na medida em que
estabelece os requisitos a serem utilizados pelos servicos de emergéncia para a
estrutura e as operagbes de um sistema de gerenciamento de incidentes e os
principios de seguranca de comando que devem ser incorporados a todos os
incidentes, treinamentos ou emergéncias, para garantir a seguranga dos atendentes
de emergéncias e de outras pessoas na cena de um incidente, incluindo (NFPA,
2020):

- Implementacgéo do sistema;
- Funcgdes e estrutura de comando;

- Gerenciamento de comunicacdes e informacgdes;
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- Equipes de gerenciamento de incidentes.

2.4 Opcdes tecnologicas em comunicagdes operacionais

Nesta seg¢do serdo apresentados alguns equipamentos e/ou sistemas
que podem ser entendidos como alternativas tecnoldgicas atuais em termos de

comunicagdes operacionais, conforme tratado a seguir:

2.4.1 Rede Mesh

A rede Mesh é uma inovagao tecnoldgica para quem precisa de sinal
do Wi-Fi com maior alcance e estabilidade. Essa tecnologia ja é usada ha alguns
anos em ambientes especificos, como bases militares e grandes corporagoes,
especialmente na Asia, Estados Unidos e Europa, tendo recentemente chegado ao
Brasil estando disponivel também para uso residencial e em pequenas empresas
(INTELBRAS, 2019).

Em inglés, mesh significa “malha”, seguindo a logica de seu
funcionamento. A ideia é criar um sistema Wi-Fi que gerencia automaticamente
todos os seus dispositivos melhorando a velocidade, a cobertura e a distribuigdo do
sinal (INTELBRAS, 2019).

A rede Mesh pode ser entendida como um sistema Wi-Fi distribuido de
modo inteligente, eliminando ‘zonas mortas’ de sinal, disponibilizando muito mais

velocidade e conectividade a areas de cobertura maiores (INTELBRAS, 2019).

Assim, seus dispositivos portateis, tantos quantos forem necessarios,
que compdem e alimentam a rede wireless, acabam sendo muito mais do que
roteadores e repetidores. Eles formam uma unica rede, distribuida em ‘nés’ (pontos
de acesso) em que os usuarios podem se conectar, sem qualquer distingdo (por
exemplo, nomes diferentes de rede Wi-Fi) e sem perda de sinal e velocidade ao se
afastar do dispositivo principal, onde o ponto de internet estd conectado
(INTELBRAS, 2019).
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Figura 1 - Imagem ilustrativa do alcance da rede Mesh em diferentes ambientes

INSIDE BUILDINGS

Fonte: DMONETWORKS (2019)

O usuario pode se locomover por diferentes locais do ambiente sem
perder conexdo ou perceber qualquer alteracado, pois ha uma transigao inteligente
entre os pontos de acesso. Ou seja, ele pode ir do primeiro andar para o segundo
sem sair da rede Wi-Fi, ou sem ter que forgar a conexdao com a rede de sinal mais
forte, como nos casos em que se utilizam repetidores de sinal. O sistema Mesh faz
essa transicdo entre seus ndés de forma sincronizada logo que identifica o
deslocamento. A analise das diversas possibilidades de rotas para o fluxo de
informagdes também é instantanea, definindo sempre o melhor caminho, de modo
mais rapido e com a menor perda de pacotes, para chegar ao usuario (INTELBRAS,
2019).

Figura 2 - Imagem ilustrativa do alcance da rede Mesh em diferentes ambientes
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HIGHRISE BUILDINGS

1

Fonte: DMONETWORKS (2019)

As redes Mesh foram desenvolvidas pelos militares norte-americanos
da Agéncia de Projetos de Pesquisa Avancada de Defesa (DARPA, do original:
Defense Advanced Research Projects Agency), na década de 1990. O objetivo desta
rede era permitir a comunicagdao fim a fim entre diversos dispositivos sem a
necessidade de criar uma comunicagdo com um né central. Na guerra contra o
Iraque, os militares dos EUA empregaram este tipo de rede para efetuar a

comunicagao entre as diversas equipes que estavam no deserto (SANTOS, 2019).

A rede criada nao possui um no central por onde todas as informacgdes
sdo transportadas, mas todos os elementos da tropa (soldados, tanques,
helicopteros, drones etc.) se comunicam entre si em tempo real, criando uma rede
em malha com redundancia. Sob a dtica da estratégia militar, esta independéncia de
um no central é extremamente relevante, uma vez que a rede nao fica vulneravel a
uma falha ou ataque em seu né central, fazendo com que a comunicagao entre os
militares seja interrompida (PINTO, 2007; SANTOS, 2019).

Logo apdés o emblematico ataque terrorista de 11 de setembro, o
Departamento de Defesa dos EUA investiu milhdes de ddlares em financiamento de
pesquisa e desenvolvimento. O objetivo foi desenvolver uma rede facilmente
instalavel num campo de batalha (CRUZ, 2019).

Atualmente a tecnologia ja se desenvolveu ao nivel de uma terceira
dimensao a conectividade, com o uso de drones, pois a tecnologia Mesh funciona

com pontos em movimento. Dessa forma, drones podem levar cobertura de rede
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para os locais que sobrevoarem (CRUZ, 2019).

Figura 3 — Aparelhagem portatil das redes Mesh

Fonte: DMONETWORKS (2019)

As comunicagdes operacionais do CBMDF atualmente dependem
exclusivamente de um obsoleto sinal de radio analdgico, que em breve sera
substituido por um sinal de radio digital (MENDONCA, 2014). Em casos especificos
de operagdes de combate a incéndios urbanos, a comunicagao operacional restrita
ao cenario de operagdes dessa natureza, especialmente do comandante da
operagao com as equipes atuantes no ambiente interno (zonas morna e quente), e
dos membros destas equipes entre si, pode ser considerada algo altamente
estratégico para o comando e o controle do incidente (CBMDF, 2011a), para o
padrdo de exceléncia almejado pela corporagcao (CBMDF, 2017), e,
consequentemente, para a finalidade principal a que se destina a instituicdo
(BRASIL, 1986).

O funcionamento dessa comunicagao local, de modo independente ao
sistema de comunicagao operacional geral da instituicao (via radio), com o uso de
equipamentos de redes Mesh 5G, pode ser bastante interessante para uma
consideravel elevacdo de qualidade no comando e controle do mencionado tipo de
operacdo, na medida em que a utilizacgdo dessa moderna tecnologia de
comunicagao pode, além da elevagado da qualidade, evitar falhas e interferéncias
causadas pela comunicagao via radio em ambientes sinistrados, como edificacdes

altas ou subsolos de construgdes, por exemplo (CBMDF, 2011a).

Importante ressaltar que, considerando o alto grau de riscos e

dificuldades em ambientes de incéndio (calor, escuriddo, desmoronamentos, peso
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do equipamento, comportamentos extremos do fogo etc.), uma possivel utilizagdo do
equipamento de rede Mesh, por bombeiros de equipes atuantes no interior de
ambientes desta espécie, deve considerar alguns requisitos técnicos primordiais,
como ser leve, pequeno, portatil, alimentado a bateria interna (com autonomia
razoavel), e também ser resistente a impacto, calor, agua e interferéncia, além de
ser de facil operagdo e ter bom alcance no interior do ambiente (ultrapasse
determinados obstaculos) (NFPA, 2019d). Pois, em principio, os bombeiros atuantes
deverao portar, transportar e, de algum modo, talvez ter que distribuir unidades do
equipamento pelo ambiente sinistrado (INTELBRAS, 2019).

2.4.2 Opcdes em comunicadores portateis

Como exemplo de situacdo em que hardware, software e acessorios
funcionam perfeitamente juntos, o resultado é um dispositivo que funciona
perfeitamente. Entre diversos equipamentos de comunicacdo disponiveis no
mercado, o dispositivo “LEX L11 Mission Critical LTE Device” pode ser citado como
exemplo de equipamento projetado pensando nos trabalhos de bombeiros, sendo o
resultado de uma busca por entender como bombeiros realmente trabalham
(MOTOROLA SOLUTIONS, 2019).

De acordo com o fabricante, cada recurso e funcdo foram
cuidadosamente considerados, desde o design robusto e facil de operar, passando
pelo 4udio sempre alto e claro, pela avancada plataforma mével (segura de ponta a
ponta), até a acessibilidade aprimorada fornecida por um conjunto de acessorios.
Robusto e duravel, além de simplificado e fino, em tese, € adequado em operacdes
de combate a incéndios urbanos (MOTOROLA SOLUTIONS, 2019).

Os recursos oferecidos por este equipamento séo:

- Controles intuitivos (Torne a operagdo natural ao manter os olhos
abertos, as maos livres e o foco para a frente, com a capacidade de acessar

cegamente 0s recursos criticos da missdo: mantenha os olhos para cima e
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concentre-se a sua frente com um botdo apertar para falar dedicado, obtenha
acesso imediato a ajuda com um botdo de emergéncia dedicado; melhore a
experiéncia de mudanca de grupo de conversacdo com um comutador de grupo de
conversacao dedicado; iniciar cegamente comandos com dois botBes programaveis)
(MOTOROLA SOLUTIONS, 2019);

- Melhor qualidade e desempenho de audio da classe (O LEX L11 foi
projetado para permitir que vocé ouca com clareza, reduzindo a distorcéo,
cancelando o ruido de fundo e suprimindo o feedback causado por outros
dispositivos quando préximos. Ele também otimiza a qualidade do audio, mesmo
quando no coldre: Desativar distracdes indesejadas com cancelamento de ruido;
ouca e seja ouvido com dois alto-falantes frontais; elimine comentarios indesejados
com a tecnologia de supressdo de uivos; melhore o desempenho do audio mesmo
quando estofado com a tecnologia de encapsulamento de audio) (MOTOROLA
SOLUTIONS, 2019);

- Desempenho mesmo nos ambientes mais extremos (O LEX L11 foi
projetado para uso constante em ambientes dificeis e implacaveis. Portanto, ndo se
preocupe com chuva, poeira, temperaturas extremas, duracdo da bateria ou até
mesmo uma queda ocasional. Robusto e duravel, além de simplificado e fino, vocé
pode contar com o LEX L11 para executar quando mais precisar: construido com um
padrdo mais alto: MIL-STD-810G para queda e choque; impermeavel de dentro para
fora: classificado com IP-67) (MOTOROLA SOLUTIONS, 2019);

- Alcance ampliado pela colaboracéo de radio (Gerencie e controle com
rapidez e facilidade um radio emparelhado com BT da Motorola Solutions
diretamente do seu LEX L11: zonas, canais, volume e duracdo da bateria do radio
de controle remoto; ativacdo remota do botdo de emergéncia; fale diretamente na
rede LEX L11 sobre LMR) (MOTOROLA SOLUTIONS, 2019);

- Plataforma movel segura de ponto a ponto (O LEX L11 fornece os
recursos de seguranca de alta garantia que protegem suas comunicagdes de missao
critica. Sua Plataforma Movel Segura utiliza uma abordagem de defesa profunda da

seguranca, combinando varias camadas de muros defensivos avancados que
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impedem que os invasores acessem suas comunicagdes de voz e dados de missao
critica) (MOTOROLA SOLUTIONS, 2019);

- Parede segura de aplicativos protege contra a espionagem (A parede
de aplicativos utiliza a Rede Privada Virtual Movel (MVPN) para garantir a seguranca
dos dados em transito. Oferece aos seus funcionarios moéveis acesso remoto
seguro, confiavel e remoto a aplicativos de praticamente qualquer lugar. Com o
MVPN, os aplicativos ndo caem quando vocé se move entre as redes, mantendo-o
autenticado, economizando tempo para que VOCé nao precise se conectar
novamente) (MOTOROLA SOLUTIONS, 2019);

- Parede de gerenciamento de dispositivos fornece gerenciamento e
controle remotos (O LEX L11 esta em conformidade com os recursos confiaveis de
gerenciamento de dispositivos moveis de terceiros, incluindo o controle sobre a
configuracdo remota, atualizacdes de firmware e software, lista de permissdes de
aplicativos e limpeza e bloqueio no ar) (MOTOROLA SOLUTIONS, 2019);

Instalacdo confiavel de malware de blocos de parede de plataforma
(Para proteger o sistema operacional e evitar malware, o LEX L11 integra varias
camadas de protecao, incluindo inicializacdo segura, monitoramento de integridade
e blogueio de malware - que protege contra o principal vetor de ataque usado em
muitos ataques de dia zero) (MOTOROLA SOLUTIONS, 2019); e,

- Acessorios para atender diversas necessidades (Otimize o seu LEX
L11 com um conjunto de acessorios disponiveis. De baterias a carregadores, estojos
e bercos, vocé pode expandir e personalizar a funcionalidade do LEX L11, para ter
as opcbes necessarias para realizar o trabalho: op¢cfes de bateria padrédo e de alta
capacidade; baterias substituiveis em campo; carregamento rapido; estojos,
suportes para veiculos e desktops, carregadores de unidade Unica e multipla; fones
de ouvido de 3,5 mm) (MOTOROLA SOLUTIONS, 2019).

As especificacdes técnicas detalhadas deste equipamento seguem

contidas no anexo A.
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2.5 Andlise SWOT das comunicagcfes em comando e controle de operagcfes
de combate a incéndios urbanos do CBMDF

SWOT é a sigla dos termos ingleses Strengths (Forgas), Weaknesses
(Fraquezas), Opportunities (Oportunidades) e Threats (Ameagas), que consiste em
uma ferramenta de analise estratégica para instituicbes publicas ou privadas
bastante conhecida e utilizada (SANTOS, 2015).

Em Administracdo, a Analise SWOT é um importante instrumento
utilizado para planejamento estratégico que consiste em recolher dados importantes
que caracterizam o ambiente interno (forgas e fraquezas) e externo (oportunidades e
ameacas) da empresa (SANTOS, 2015).

A Andlise SWOT é uma ferramenta utilizada para fazer analise
ambiental, sendo a base da gestao e do planejamento estratégico numa empresa ou
instituicdo. Gracas a sua simplicidade pode ser utilizada para qualquer tipo de
analise de cenario, desde a organizagdo de uma segao até uma multinacional. Este
€ o exemplo de um sistema simples destinado a posicionar ou verificar a posi¢gao

estratégica da empresalinstituicdo no ambiente em questdo (SANTOS, 2015).

De acordo com Pinto (2007), o pensamento estratégico, na pratica, €
sistematizado por um processo de gestédo estratégica que inicia com a compreensao
do cenario e do ambiente competitivo, avanga com a elaborac¢ao de planos de acéo,
passa pelo monitoramento de resultados e culmina na revisdo do que foi pensado

pelos gestores para melhorar seus resultados no ciclo seguinte.

Wallauer (2014) nos traz a ideia de que “as organizagdes modernas
sao sistemas abertos que estdo em constante interacdo com o ambiente onde
atuam. Cabe aos administradores saberem conduzir estas organizagcbes em um
ambiente complexo e repleto de desafios. Por isso faz-se necessario uma detalhada

analise estratégica do ambiente organizacional. ”

No que se refere a analise de ambientes, as instituicbes dos setores
publico ou privados nao se diferem, pois ambas sofrem interferéncias do ambiente
externo e interno. Na verdade, o que as diferenciam sdo as variaveis a serem

analisadas em cada caso. Podemos usar o exemplo de que, talvez, a variavel
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‘inflacdo” ndo tenha um impacto tdo significativo em uma organizagdo publica

quanto tem em uma organizagéo do setor privado (WALLAUER, 2014).

Neste diapasdo, a analise ambiental tem por objetivo avaliar o
ambiente organizacional com a finalidade de fazer a organizagéo reagir da melhor
forma frente as mudancgas impostas por ela. Esta analise consiste na verificagdo dos
fatores internos e externos da organizagdo, e de todas as variaveis que o0s
caracterizam. Estas varidaveis serdo classificadas como forgas, fraquezas,
oportunidades ou ameacgas (WALLAUER, 2014).

Para Certo e Peter (2005), “andlise do ambiente é o processo de
monitoramento do ambiente organizacional para identificar as oportunidades e os
riscos atuais e futuros que podem vir a influenciar a capacidade das empresas de
atingir suas metas”. O ambiente organizacional € dotado de trés niveis: ambiente
geral, ambiente operacional e ambiente interno. E importante que a administragéo
conhecga os fatores que compde estes trés niveis e entenda como cada um deles

pode afetar o desempenho da organizacgéo.

Neste compasso, Wallauer (2014) explica que o ambiente geral é
composto, por exemplo, por: leis estaduais/federais; sociedade; tecnologias e
economia. O ambiente operacional é formado, por exemplo, por: fornecedores;
concorréncia e cidadaos. J& o ambiente interno é composto, por exemplo, por:
financas; servigcos; marketing; pessoal. No ambiente interno sdo identificamos as

forcas e fraquezas da organizacao.

Forgas s&o variaveis internas da organizacdo com capacidade de
influenciar positivamente o seu desempenho. S&o controlaveis, e podem propiciar
condi¢cbes favoraveis para que a organizagao atinja seus objetivos. As forcas tém
conotacao positiva. Por exemplo: existéncia de algo, suficiéncia de algo, presenca
de algo, facilidade para algo, muito de algo, adequacéo para algo, rapidez para algo,

integracéo de algo, conhecimento sobre algo etc (WALLAUER, 2014).

Fraquezas s&o variaveis internas da organizagdo com capacidade de
influenciar negativamente o seu desempenho. Sao, assim como as forgas, variaveis
controlaveis, e devem ser constantemente monitorados e melhorados para que a

organizagdo possa eliminar as condigdes desfavoraveis na busca pelos seus
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objetivos. As fraquezas possuem conotagdo negativa. Por exemplo: falta de algo,
dificuldade para algo, auséncia de algo, inadequagao de algo, morosidade para algo
etc (WALLAUER, 2014).

No ambiente externo a organizacdo s&do encontradas variaveis nao
controlaveis, capazes de criar condigdes favoraveis ou desfavoraveis na busca dos
objetivos da organizagcdo. Estas variaveis podem ser localizadas, segundo a
estrutura do ambiente externo proposta por Certo e Peter (2005), no ambiente geral,
onde estdo as variaveis sociais, econdmicas, politicas e tecnoldgicas, ou no
ambiente operacional, onde se localizam os fornecedores, clientes e concorréncia.
Essas variaveis sdo classificadas como Oportunidades (com potencial para

alavancar os resultados da organizacao) e Ameacas.

Ameacgas sao variaveis negativas do ambiente externo, com
capacidade para dificultar ou até mesmo impedir que a organizagéo alcance os
resultados almejados. Como exemplo temos: mudangas na legislagéo, avangos na
tecnologia, litigios, aumento do risco social, variagdes culturais, aumento do
descrédito no governo, reducdo da arrecadagado publica, indisponibilidade

orgcamentaria, agado de forgas politicas de oposi¢cao etc (REZENDE, 2012).

O ambiente externo deve ser estudado com muita atencdo, sendo
considerados componentes econémicos (PIB, taxas de inflagdo, taxa de emprego),
componentes sociais (costumes, crengas, distribuicdo geografica, estilos de vida),
componentes politico-legais (aprovagcao de leis, estabilidade politica), componentes
tecnolégicos (equipamentos, tecnologia da informacédo), além da concorréncia, da
mao-de-obra e dos fornecedores da organizacao (CERTO; PETER. 2005).

2.6 Legislacdo do CBMDF

A Constituicdo Federal de 1988 designou os corpos de bombeiros
militares como Orgaos de seguranca publica (BRASIL, 1988), tendo a Lei Federal n°
7.479, de 2 de junho de 1986 (Estatuto do CBMDF) (BRASIL, 1986) e a Lei Federal
n® 8.255, de 20 de novembro de 1991 (Lei de Organizacdo Basica do CBMDF)
(BRASIL, 1991), estabelecido o servico de combate e extincdo de incéndios no rol
de atividades do CBMDF.
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A Lei Federal n°® 8.255/1991 classificou os 6rgdos de execucdo do
CBMDF, tendo estabelecido e caracterizado a Unidade de Prevencdo e Combate a

Incéndio como um de seus 6rgaos especificos:

Art. 28. Os 6érgaos de execucdo do Corpo de Bombeiros Militar do Distrito
Federal séo classificados, segundo a natureza dos servicos que prestam ou
as peculiaridades do emprego, em: (Redacédo dada pela Lei n° 12.086, de
2009).

[...]

Il - Unidade de Prevencéo e Combate a Incéndio; (Redacéo dada pela Lei
n° 12.086, de 2009).

[...]

§ 2° Unidade de Prevencdo e Combate a Incéndio é a que tem a seu
cargo, dentro de uma determinada area de atuacdo operacional, as
missdes de prevencdo e extingdo de incéndio e as demais que lhes
sejam conexas (BRASIL, 1991, grifo nosso).

Por meio do Decreto Distrital n® 31.817/2010, é criado o Grupamento
de Prevencao e Combate a Incéndio Urbano (GPCIU) como 6rgédo de execucdo do
Comando Operacional do CBMDF:

Art. 21. O Comando Operacional do CBMDF é o érgao de execucdo de
mais alto escaldo, dotado de Estado-Maior proprio e diretamente
subordinado ao Comandante-Geral, incumbido de realizar as atividades-fim
e cumprir as missdes e as destinacdes da Corporacdo mediante a execucao
de diretrizes e ordens emanadas dos 6rgdos de direcao.

§ 1° Para a execuc¢do de suas missdes, o Comando Operacional tem a
seguinte estrutura:

[...]

Il — Unidades Especializadas:

a) Grupamento de Prevencdo e Combate a Incéndio Urbano; (Alinea
alterado(a) pelo(a) Decreto 37.984 de 01/02/2017) (DISTRITO FEDERAL,
2010, grifo nosso).

Em seu Art. 27, este mesmo Decreto definiu a responsabilidade do
Comando Especializado (COESP) para preparar recursos humanos e materiais da
area operacional, bem como indicou sua competéncia para tratar da doutrina

operacional do CBMDF:

Art. 27. As Unidades Especializadas sdo agrupadas em um Comando
Especializado, responsavel pelo preparo dos recursos humanos e
materiais empregados nas atividades operacionais de busca, salvamento e
resgate, de prevencao e combate a incéndio, de atendimento pré-hospitalar,
de protecéo civil, de protecdo ambiental e de operacfes aéreas, executadas
por suas Unidades subordinadas, ao qual compete, além do previsto no
artigo 22 deste decreto:

| — zelar pelo emprego e difusdo da doutrina operacional;

Il — submeter a aprovacdo do Comandante Operacional os Procedimentos
Operacionais Padréo relativos as suas atividades; e

lIl — atualizar e padronizar o adestramento operacional do seu pessoal, bem
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como validar e contribuir para o desenvolvimento da doutrina de
emprego da Corporacdo (DISTRITO FEDERAL, 2010, grifo nosso).

Em seu Art. 22, o Decreto em questdo determinou as competéncias
comuns para tratar da formulacdo e desenvolvimento da doutrina especifica a cada

area de atuacéo:

Art. 22. S&8o competéncias comuns do Comando Operacional, do
Subcomando Operacional, do Estado-Maior Operacional, do Comando
Especializado e das Unidades a estes subordinadas:

| — promover estudos e analises com vistas ao aprimoramento da gestdo de
suas atividades e da legislacéo pertinente;

Il — expedir declaragdes, certiddes e outros documentos especificos de sua
competéncia;

IIl — colaborar com o Estado-Maior Geral no estabelecimento de indicadores
de qualidade e produtividade, tanto dos processos, quanto dos recursos
humanos e materiais empregados;

IV — cooperar com o Estado-Maior Geral na formulacdo e no
desenvolvimento da doutrina relativa a sua area de atuacao;

V — exercer outras atividades que Ihe forem conferidas pelas autoridades
competentes (DISTRITO FEDERAL, 2010, grifo nosso).

No Art. 28 deste mesmo Decreto, ficaram taxativamente estabelecidas

as competéncias exclusivas do GPCIU:

Art. 28. Compete ao Grupamento de Prevencdo e Combate a Incéndio
Urbano do CBMDF, Unidade operacional especializada de prevencéo e
extingdo de incéndio, além do previsto no artigo 22 deste decreto: (Artigo
alterado(a) pelo(a) Decreto 37984 de 01/02/2017)

| — executar no dmbito do Distrito Federal as atividades de prevencéo e
combate a incéndio;

Il — promover a capacitacdo continuada do pessoal lotado nas Unidades de
multiemprego para a execugdo das atividades de prevengdo e combate a
incéndio;

Il — levantar a demanda dos materiais de prevencdo e combate a
incéndio junto as Unidades de multiemprego, remetendo-as, mensalmente,
ao escalao superior;

IV — distribuir os materiais e equipamentos utilizados para as atividades de
prevencdo e combate a incéndio para as Unidades de multiemprego.
Paragrafo Unico. A execugdo das atividades de prevengdo e combate a
incéndio florestal compete ao Grupamento de Protecdo Ambiental
(DISTRITO FEDERAL, 2010, grifo nosso).

As competéncias exclusivas do Estado-Maior Operacional foram

dispostas no art. 34 deste Decreto:

Art. 34. Compete ao Estado-Maior Operacional do CBMDF, 6rgdao de
assessoramento, orientacdo e planejamento estratégico do Comando
Operacional, além do previsto no artigo 22 deste decreto:

| — elaborar as diretrizes e ordens do Comando Operacional;

Il — realizar o planejamento estratégico do Comando Operacional relativo
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a:
a) Recursos Humanos;

b) Logistica;

c) Emprego Operacional e Estatistica;

d) Instrucéo.

Ill — assessorar o Comandante Operacional na coordenacdo e no controle
das atividades do Comando Operacional (BRASIL, 2010, grifo nosso).

A responsabilidade e as competéncias do Estado-Maior Geral, estao
previstas no Art. 10 do Decreto Federal n° 7.163, de 29 de abril de 2010:

Art. 10. O Estado-Maior-Geral é responsavel pela elaboracdo da politica
militar, pelo planejamento estratégico e pela orientacdo do preparo e do
emprego da Corporagéo, em conformidade com as diretrizes do Comando-
Geral, competindo-lhe:

| - realizar estudos e elaborar o planejamento geral das atividades da
Corporacdo;

Il - elaborar as diretrizes e as ordens do comando;

Il - elaborar a programacado orcamentaria e financeira; e

IV - formular as diretrizes para as areas de:

a) recursos humanos;

b) logistica, orcamento e financgas;

C) ensino, pesquisa, ciéncia e tecnologia; e

d) seguranca contra incéndio e emprego operacional.

§ 1° Para o exercicio de suas atividades, o Estado-Maior-Geral contara com
0 apoio das Secbes de:

| - Recursos Humanos;

Il - Logistica, Orcamento e Financas;

lll - Ensino, Pesquisa, Ciéncia e Tecnologia;

IV - Seguranga Contra Incéndio e Emprego Operacional;

V - Estatistica e Geoprocessamento; e

VI - Legislagéo.

§ 2° As Secdes de que tratam os incisos | a IV do § 1°% exercerdo suas
atividades de acordo com as diretrizes constantes do inciso IV do caput, em
consonancia com as respectivas areas de atuagao.

§ 3% As Secbes de que tratam os incisos V e VI do § 1°terdo suas
atividades direcionadas para dar suporte ao Estado-Maior-Geral no que
tange a producdo e andlise de dados e conhecimentos estatisticos e de
geoprocessamento e na aplicacdo da legislacdo atinente & Corporagdo
(BRASIL, 2010, grifo nosso).

A competéncia institucional para tratar do desenvolvimento tecnolégico
aplicado a profissdo bombeiro, bem como da modernizacdo operacional com
emprego das tecnologias de comunicacdo € do Departamento de Ensino, Pesquisa,
Ciéncia e Tecnologia (DEPCT), conforme estabelece o Art. 35 do mesmo Decreto
Federal:

Art. 35. Compete ao Departamento de Ensino, Pesquisa, Ciéncia e

Tecnologia, além do previsto no art. 25:

| - planejar, orientar, coordenar e controlar as atividades relacionadas com:
d) desenvolvimento cientifico e tecnolégico aplicado a profissdo bombeiro
militar;
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e) modernizacdo administrativa e operacional com o emprego das
tecnologias de informacédo e comunicacao (BRASIL, 2010, grifo nosso).

Neste mesmo Decreto, ficou estabelecido que a Diretoria de Pesquisa,
Ciéncia e Tecnologia (DIPCT) € o érgao de direcdo setorial institucional, diretamente
subordinado ao DEPCT, responsavel pelas atividades relacionadas com pesquisa

cientifica e desenvolvimento tecnoldgico:

Art. 37. Compete a Diretoria de Pesquisa, Ciéncia e Tecnologia, 6rgao
incumbido das atividades relacionadas com pesquisa cientifica e
desenvolvimento tecnolégico, além do previsto no art. 26:

| - articular e gerir parcerias com o6rgaos publicos e privados de fomento a
pesquisa,

Il - realizar e divulgar estudos com vistas ao desenvolvimento de
processos tecnoldgicos de modernizagdo administrativa e de solugdes
operacionais; e

Il - desenvolver e indicar processos de modernizagdo de infraestrutura que
afetem a area de pesquisa (BRASIL, 2010, grifo nosso).

No artigo seguinte, temos as competéncias da Diretoria de Tecnologia
da Informacdo e Comunicacgéo (DITIC), responsavel pelos servicos de comunicacao,
e subordinada ao DEPCT:

Art. 38. Compete a Diretoria de Tecnologia da Informacdo e Comunicacao,
6rgéo incumbido das atividades de tecnologia da informacgéo e de servigos
de comunicacdao, além do previsto no art. 26:

| - desenvolver o Plano Diretor de Tecnologia da Informacdo e
Comunicacé&o da Corporagdo, bem como manté-lo atualizado;

Il - propor e fiscalizar a politica de seguranca da informacé&o da corporacgao;
lIl - homologar as solug¢des de tecnologia da informacdo e comunicacéo a
serem utilizadas pela Corporacéao;

IV - realizar atividades relacionadas com andlise, programacdo e
administracao da base de dados da Corporacao; e

V - planejar, controlar e efetuar a manutencdo preventiva, corretiva e
evolutiva de solucdes de tecnologia da informacdo e comunicacéo
(BRASIL, 2010, grifo nosso).

2.7 Alinhamento entre comunicacdes em incéndios e Plano Estratégico do
CBMDF

O CBMDF, por ser uma instituicdo militar que busca a exceléncia em
sua visdo estratégica, investe constantemente no aprimoramento de seus recursos
materiais € humanos. Estes recursos sdo estabelecidos por meios de estudos e
definidos, especificamente, através do status profissional do bombeiro (ONIEAL,
2003).
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No ambiente interno do CBMDF ¢é possivel contextualizar o problema
da situagdo das comunicacbes internas realizadas por equipes atuantes em
operagdes de combate a incéndios urbanos em mais de um tema do atual PLANES
2017-2024 (CBMDF, 2017).

O tema estratégico “operacional” compreende os resultados produzidos
pela organizagdo para a sociedade, no cumprimento da missdo. Este tema possui
como objetivo estratégico 1 atender as ocorréncias emergenciais nos padroes
internacionais, sendo o padrao internacional de atendimento as ocorréncias
emergenciais, notadamente os incéndios, almejado pelo CBMDF €& o modelo da
NFPA, logo, a oportunidade de entregar servigos publicos de nivel internacional para
a populacao do DF é evidente para o CBMDF (CBMDF, 2017).

Ressalta-se que a principal medida deste padrédo internacional € a
reducdo do tempo-resposta a 8 minutos, e a estabilidade nos recursos da matriz

operacional é um dos fatores criticos de sucesso deste objetivo (CBMDF, 2017).

Em que pese o PLANES informar que a principal medida de padrao
internacional para combate a incéndio é a reducdo do tempo-resposta a 8 minutos
(CBMDF, 2017), € necessario ressaltar que a eficiéncia da execugéo da operacéo de
combate ao incéndio propriamente dita, com o salvamento de possiveis vitimas e
extingdo do foco, é um indicador estratégico tdo importante quanto chegar rapido ao
local da ocorréncia, sendo até mais importante, pois € na execucgao direta da

operacgao que esta a esséncia do trabalho do Corpo de Bombeiros (CBMDF, 2009).

Neste sentido, uma adequacdo dos equipamentos de comunicacoes
mencionados esta diretamente relacionada a algumas iniciativas estratégicas, como
aprimorar o atendimento das emergéncias de combate a incéndios urbanos,
atualizar o Plano de Emprego Operacional e normas operacionais especificas,
mapear e melhorar processos finalisticos especificos, atualizar indicadores de
desempenho, e, propor e empregar o ciclo operacional de operagdes BM desta
natureza (CBMDF, 2017).

Quanto ao tema estratégico “infraestrutura”, considerando que este
compreende 0s recursos materiais e processos necessarios ao emprego

operacional, que este tema tem como objetivo estratégico 6 garantir a infraestrutura
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apropriada nas atividades operacionais e administrativas, que prover recursos
materiais para o bom desempenho das unidades operacionais garante aos
Bombeiros-militares condi¢bes de trabalho com saude e seguranga, entdo a
adequacgao das comunicagdes em comando e controle de operagdes de combate a

incéndios urbanos esta relacionada a este objetivo estratégico (CBMDF, 2017).

Como a disponibilidade de recursos or¢amentarios e financeiros € o
fator critico de sucesso deste objetivo, entdo uma possivel aquisicdo de
equipamentos para comunicagdes das equipes atuantes em operagdes de combate
a incéndios urbanos deve estar em consonancia com o orgamento institucional
(CBMDF, 2017).

Neste cenario, uma possivel aquisicdo dos citados equipamentos
estara diretamente relacionada a iniciativas estratégicas como prover as unidades
operacionais de infraestrutura necessaria ao desempenho de suas atividades e
adquirir equipamentos operacionais e a avaliagao do indice de satisfacdo da tropa
com os equipamentos de comunicagao atuais pode ser um indicador relacionado a
este objetivo estratégico (CBMDF, 2017).

Ainda no que diz respeito ao tema estratégico “infraestrutura®, o
objetivo estratégico 7 esta relacionado com a modernizacdo do atendimento
operacional, na medida em que sua descricao esta associada a disponibilizacado de
equipamentos e solugdes tecnoldgicas de informagao e comunicagao que abarcam a

area operacional, modernizando o sistema de radio comunicag¢ao (CBMDF, 2017).

A disponibilidade de recursos orgamentarios e financeiros também é
fator critico de sucesso deste objetivo. Entdo, uma possivel aquisicdo de
equipamentos de comunicacgdes para equipes atuantes em operagdes de combate a
incéndios urbanos deve continuar a ser considerada no orgamento institucional,

enquanto perdurar o problema (CBMDF, 2017).

E ainda, uma possivel aquisicdo dos citados equipamentos estara
diretamente relacionada a iniciativa estratégica de modernizagdo do sistema de
radio comunicacéo (CBMDF, 2017).

Neste diapasao, este estudo sobre os mencionados equipamentos esta
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relacionado a iniciativa estratégica da realizagdo de pesquisas na area operacional
BM.

Como a execugdo das agdes da Politica de Pesquisa, Ciéncia,
Tecnologia e Inovagao do CBMDF é um indicador estratégico relacionado a este
objetivo estratégico, entdo € necessario desenvolver pesquisa e inovagao neste
sentido (CBMDF, 2017).

Quanto ao tema estratégico “financas”, o objetivo estratégico 11 esta
relacionado com a captacao de recursos financeiros para executar a estratégia, visto
que sua descricado esta relacionada a implementar agdes para aperfeigoar a gestéo
de custos, qualidade dos projetos e melhorar a eficiéncia da execugao do orgamento
destinado as iniciativas estratégicas, viabilizando os objetivos e metas estratégicas,
entdo a adequacdo das comunicagbes em comando e controle de operagdes de
combate a incéndios urbanos esta relacionada a este objetivo estratégico (PINTO,
2007; CBMDF, 2017).

Como o estabelecimento da priorizagcdo do Plano Estratégico na
execugao or¢gamentaria e financeira é fator critico de sucesso deste objetivo, entéo
investimentos institucionais em aquisicdo de equipamentos de comunicacdes
internas adequados para equipes atuantes em operagdées de combate a incéndios
urbanos parecem estar em consonancia com este objetivo estratégico (CBMDF,
2017).

Neste sentido, uma possivel aquisicdo dos citados equipamentos, a um
custo relativamente baixo e uma eficiéncia relativamente alta, estara diretamente
relacionada a iniciativa estratégica de priorizar o planejamento e a execugédo de

projetos de baixo custo e alto impacto (CBMDF, 2017).

Como a execugao do orgamento estratégico do CBMDF é um indicador
estratégico relacionado a este objetivo estratégico, entdo é necessario compreender
o0 problema desta pesquisa como assunto institucional de prioridade estratégica
(CBMDF, 2017).

A analise estratégica é parte integrante da gestao estratégica de uma

organizagdo e compde o pensamento estratégico, a analise do meio envolvente e a
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analise da prépria organizagao (PINTO, 2007; JOHN, 2018).

A finalidade da analise estratégica € compreender a situagao
estratégica da organizacdo através da identificagcdo do panorama das influéncias
determinantes ao presente e ao futuro da organizagdao, bem como equacionar as
oportunidades proporcionadas pelo ambiente e entender as competéncias da
organizacao (JOHN, 2018).

O CBMDF tem em seu plano estratégico a visao de que nos proximos
anos atendera ocorréncias operacionais de combate a incéndios urbanos de modo
aperfeicoado, favorecendo a agregagédo de valor publico a instituicdo (CBMDF,
2017).

Nossa visao de futuro é que até 2024, o Corpo de Bombeiros Militar do
Distrito Federal com foco no cidaddao e com responsabilidade socioambiental,
realizara agdes de prevencao e investigacdo de incéndio e atendera as ocorréncias

emergenciais nos padrdes internacionalmente consagrados. (CBMDF, 2017)

Este mesmo plano estratégico especificou o padrao internacionalmente
consagrado mencionado: “O padrao internacional de atendimento as ocorréncias
emergenciais, notadamente os incéndios, almejado pelo CBMDF é o modelo da
NFPA” (CBMDF, 2017 p. 25).

Para contextualizar este tema e situar estrategicamente o CBMDF nos
parametros estabelecidos nas normas da NFPA (NFPA, 2019a), caso seja
identificada a necessidade de adequacado do equipamento de comunicagao interna
utilizado por equipes atuantes em operacdes de combate a incéndios urbanos do
CBMDF, os efeitos desta adequagdo poderdo promover maior seguranga aos
combatentes e maior €ficiéncia para as operacdes, cabendo aos 6rgaos especificos
da instituicdo estabelecer a prioridade para aquisi¢do, obedecendo ao binémio
necessidade/possibilidade (CBMDF, 2017).

2.8 As Comunicag¢des no Plano de Emprego Operacional do CBMDF

O Plano de Emprego Operacional do CBMDF tratou das comunicacdes

operacionais de um modo mais genérico, estabelecendo em seu Iltem 7.10 as
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responsabilidades quanto a infraestrutura e normatizagdo de procedimentos
(CBMDF, 2011b):

7.10 COMUNICAGOES OPERACIONAIS

A Diretoria de Tecnologia da Informacdo e Comunicacao (DITIC)
sera responsavel por providenciar a infraestrutura necessaria ao
funcionamento dos meios de comunicacdo operacional e adotar
medidas para garantir a seguranga da informagcdo e impedir possiveis
viola¢des no sistema.

O Comando Operacional devera propor norma de procedimentos,
a fim de regular a comunicacdo operacional; otimizar o fluxo de
informacdes; e garantir real celeridade nas acfes de socorro (CBMDF,
2011b, grifo nosso).

Em seu Item 8.3, o Plano de Emprego descreveu o objetivo e a diviséo

do ciclo operacional:

8.3 CICLO OPERACIONAL

Tem o objetivo de propiciar melhoria continua ao processo de
prevencdo e combate a incéndio. Pode ser utilizado de forma analoga para
0s demais servigcos operacionais.

Constitui-se das fases preventiva ou normativa; passiva ou estrutural,
ativa ou de combate; e investigativa ou pericial (CBMDF, 2011b, grifo
Nosso).

E na fase ativa (ou de combate) deste ciclo que recai o cerne do
problema de comunicagdo em analise:
A fase ativa ou de combate compreende as acdes de socorro ou

prestacdo de servigo, quando ha a participagdo do poder operacional da
Corporacéo. E desenvolvida pelos GBMs (CBMDF, 2011b, grifo nosso).

O Item 9 estabelece aspectos relativos aos recursos empregados nas
operacgoes, ressaltando a adequacgao da quantidade e da qualidade destes recursos,

situacado onde se enquadram os equipamentos de comunicagao:

9 EMPREGO DOS RECURSOS

Os recursos humanos e materiais envolvidos em cada operagao
deverdo ser 0Ss necessarios para o0 cumprimento da missdo, em
gquantidade e qualidade suficientes para cumpri-la com eficiéncia, eficacia
e efetividade, expressas em termos da obtencdo dos melhores resultados
(CBMDF, 2011b, grifo nosso).

De modo mais especifico, 0 emprego dos recursos materiais foi tratado

no Item 9.1, onde ficou destacada a possibilidade de requisicido de material ou
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equipamento, na esfera publica ou privada, se houver insuficiéncia, em casos de

urgéncia:

9.1 RECURSOS MATERIAIS

Os recursos materiais a serem utilizados no servigo operacional séo
os disponiveis nas unidades operacionais.

Em casos de insuficiéncia ou especificidade dos recursos materiais
requeridos na operacao, poderdo ser utilizados os materiais pertencentes as
demais organizac6es da Corporacdo, com o devido respeito as autoridades
detentoras das cargas.

O bombeiro militar no exercicio do servico operacional,
atentando para os dispositivos e procedimentos legais pertinentes,
podera requisitar materiais e equipamentos na esfera publica ou
privada, a fim de que sejam empregados de acordo com a necessidade
do sinistro.

Os bombeiros militares deverdo empregar 0s recursos materiais de
acordo com as técnicas e protocolos em vigor e zelar pelos materiais
operacionais (CBMDF, 2011b, grifo nosso).

No Item 6.1, o Plano de Emprego enuncia o critério de acionamento do

CBMDF em casos de emergéncia, enfatizando o fator “tempo-resposta”, e

ressaltando a questdo da “seguranca” e dos “equipamentos” necessarios na

operagao, mas sem especificar equipamentos para comunicagoes:

6.1 EM SITUACOES EMERGENCIAIS

Sao as ocorréncias nas quais 0 emprego imediato dos recursos é
fundamental para o alcance dos resultados e, portanto, devem ser tratadas
de maneira a possibilitar o menor tempo-resposta possivel. Tratam-se
dos incéndios, acidentes, emergéncias médicas e similares.

Para o atendimento a tais ocorréncias, a Corporacdao deve buscar:
Atender aos chamados o mais rapido possivel e com seguranca; prestar o
servico com equipamentos e profissionais que possam realizar os
procedimentos necessarios (CBMDF, 2011b, grifo nosso).

No que tange ao comando e controle das operagbes do CBMDF, em

seu ltem 7.6, o Plano de Emprego estabeleceu a composicao e o funcionamento da

“cadeia de comando”, mas nao especificou de um modo mais preciso como devem

ocorrer as comunicacdes necessarias ao controle da operacédo, nesta cadeia de

comando:

7.6 CADEIA DE COMANDO

A cadeia de comando é a precedéncia hierarquica de funcdes,
estabelecidas de forma a definir atribuicGes e responsabilidades dos
militares, durante o servigo operacional.

A cadeia de comando para as atividades operacionais do CBMDF ¢é a
seguinte:
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a) Superior de Dia;

b) Supervisor de Area;

¢) Oficial Comandante de Socorro;

d) Dia e Prontiddo/Praca Comandante de Socorro;
e) Chefe de Guarnigéo.

Dos militares de servico relacionados na cadeia de comando, o0 mais
antigo presente na ocorréncia sera o Comandante de Incidente.

O Oficial Coordenador de Operacdes (Assistente Operacional da
CIADE) tem por fungéo, entre outras, despachar o socorro e acompanhar
todo o processo de atendimento as ocorréncias.

Os oficiais especialistas, quando acionados, entram na cadeia de
comando, subordinados ao Superior de Dia. So eles:

a) Oficial de combate a incéndio florestal;

b) Perito de Dia;

¢) Piloto Operacional;

d) Oficial de Operacdes Aquaticas;

e) Médico Regulador;

f) Oficial de Operagbes de Busca e Resgate em Estruturas
Colapsadas;

g) Médico Intervencionista;

h) Oficial de Produtos Perigosos;

i) Oficial Vistoriador de Dia.

Os militares que néo estiverem de servico ou que ndo compdem a
cadeia de comando do dia, poderdo auxiliar na operacdo, desde que
devidamente autorizados pelo Comandante do Incidente.

Ao comparecerem o Comandante-Geral, Comandante Operacional ou
Subcomandante Operacional, esses assumirdo o comando do incidente.

Ao comparecerem o Comandante Especializado, Comandantes de
Area ou Comandantes de Grupamentos, esses assumirdo o comando do
incidente, nos casos em que forem os de maior grau hierarquico na cena do
socorro, desde que devidamente fardados para atividade operacional
(CBMDF, 2011b, grifo nosso).

Neste compasso, o controle das operacdes foi tratado no Item 7.7,

ficando estabelecido o Sistema de Comando de Incidentes (SCI) como mecanismo

de comando e controle das operagdes, mas novamente nao foi especificado o

detalhamento sobre como devem ocorrer as comunicagdes necessarias ao controle

das operacgoes, apesar da estrutura de controle ter sido classificada como “modular

integrada”:

7.7 GERENCIAMENTO DAS OPERACOES

O CBMDF adotara o Sistema de Comando de Incidentes (SCI),
como ferramenta organizacional padrdo, para o gerenciamento das
atividades e recursos operacionais.

O SCI é um sistema de gerenciamento de incidentes padronizado,
aplicado a todos os tipos de ocorréncias, que permite ao usuario adotar
uma estrutura organizacional modular integrada, para suprir as
complexidades e demandas de incidentes Gnicos ou multiplos,
independente das barreiras jurisdicionais.

A estrutura do SCI é modular, acrescenta e retira fungdes por decisao
do Comandante do Incidente, a medida que o socorro desenvolve-se.



56

O primeiro Chefe de Guarnicdo que chegar a cena do socorro
assumird, imediatamente, o Comando do Incidente; informara a sua
chegada,; e estabelecera o Posto de Comando.

O comandante do incidente definirA a estrutura de resposta
necessaria para o atendimento a ocorréncia, de acordo com a
complexidade do evento.

Em situacBes de grande complexidade, ou quando o comandante
de incidente julgar necessario sera estabelecido o Gabinete de Geréncia de
Incidentes, e poderéo ser requisitados, especialistas e colaboradores.

O responsavel pelo Gabinete de Geréncia de Incidentes sera o
Subcomandante Operacional (CBMDF, 2011b, grifo nosso).

Para um adequado comando e controle das ocorréncias, o Plano de
Emprego dividiu o cenario da operagdo em trés zonas (quente, morna e fria),

conforme o nivel de risco:

7.7.1 Zoneamento da operagéo

O sistema de zoneamento no local da ocorréncia sera decidido pelo
comandante do incidente, com o objetivo de determinar o local das acdes
a serem realizadas, bem como a limitacdo de acesso ao local do sinistro, a
fim de concorrer para uma organizacdo operacional adequada, bem
como, para garantir a seguranca das equipes de resgate e da populacéao.
Serédo estabelecidas, em ordem decrescente de risco, as seguintes areas:
Zona quente, zona morna e zona fria [...].

A distancia de cada zona devera ser definida pelo comandante do
incidente, conforme demandado pela operacdo, ao considerar, entre
outros, os seguintes fatores: nimero de militares envolvidos na operacéo,
nivel de perigo, condi¢des climaticas, topografia da regido (CBMDF, 2011b,
grifo nosso).

Em seu Item 7.8, o Plano de Emprego elencou um rol com 10 “fases do

socorro” operacional do CBMDF:

7.8 FASES DO SOCORRO

Séo estabelecidas de acordo com as a¢Bes majoritarias, a saber:
a) Aviso/acionamento;

b) Partida;

c) Deslocamento;

d) Reconhecimento;

e) Planejamento;

f) Estabelecimento;

g) Operacéo (acdes de socorro);
h) Controle;

i) Inspecéo final/rescaldo;

j) Desmobilizagado/Regresso.

As acdes necessarias em cada fase de socorro estdo estabelecidas
no Manual de Combate a Incéndio, aprovado pela Corporagcédo e, por
similaridade, podem ser aplicadas em todos os tipos de ocorréncias
(CBMDF, 2011b, grifo nosso).
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Como as agdes de socorro estabelecidas no Manual Basico de
Combate a Incéndio (Mddulo 4 - Tatica de combate a incéndio), foram determinadas
como referéncia ao Plano de Emprego Operacional do CBMDF, entdo vejamos o
previsto no ltem 4 do referido manual (CBMDF, 2009):

4., Fases do combate a incéndio

A divisdo da atividade de combate a incéndio em fases é didatica e
visa identificar uma sequéncia de procedimentos a serem adotados pelo
comandante do socorro desde que assume 0 servico, quando prepara as
guarnicdes para receber as chamadas, até que a ocorréncia esteja
totalmente solucionada com o preenchimento de relatérios.

Foi desenvolvida para ajudar a entender a diversidade de decisdes e
procedimentos que cabem ao comandante do socorro. As fases possuem
caracteristicas proprias e geralmente estdo presentes em todos os
atendimentos de socorro a incéndio.

Séo elas:

1 - Aviso

2 - Deslocamento

3 - Reconhecimento
4 - Planejamento

5 - Estabelecimento
6 - Salvamento

7 - Combate

8 - Controle

9 - Inspecéo final
10 - Rescaldo

11 - Desmobilizag&o (CBMDF, 2009, grifo nosso).

Ressalta-se que, como forma de adequagdes ao caso das operagdes
em incéndios, o item “Partida” foi excluido; o item “Operacao” foi desmembrado em
duas partes denominadas: “Salvamento” e “Combate”; e o item “Inspecéao
final/rescaldo” foi separado em dois itens distintos, mas com o mesmo nome
(CBMDF, 2009).

Ainda na fase de estabelecimento, o referido manual destaca que “é
importante que o chefe de guarnicdo encarregado do reconhecimento interno
possua um meio adequado de comunicagdo com o comandante do socorro”, pois

nesta fase ocorre a “implementagao do plano de comunicagao” (CBMDF, 2009).

Na fase de controle da operacdo de combate a incéndio, este manual

descreve algumas caracteristicas importantes, mas ndo menciona comunicagao:

4.8. Controle

Nesta fase o0 comandante do socorro acompanha o
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desenvolvimento das acfes e o comportamento do incéndio, realizando
as mudancas necessarias ao plano de acao a fim de aperfeicoar as acdes
de socaorro.

O controle é uma das funcbes essenciais do comandante do socorro
em todas as fases, porém apés iniciado o combate e o salvamento sua
importancia é fundamental para que o comandante de socorro assegure-
se de quem o plano de acéo foi implementado eficientemente.

Sao caracteristicas desta fase:

« verificar as condi¢des de seguranca;

* observar o desenvolvimento do incéndio;

* observar o desenvolvimento das acdes de socorro;

* gerenciar 0s recursos (pessoal, viaturas e materiais);

* realizar a adaptagao do PAIl ao desenvolvimento da atividade;
« verificar a necessidade de reforco.

Visao em tlnel

Um dos principais problemas durante o comando da operagéo é a
“visdo em tunel”. Acontece quando o comandante do socorro mantém sua
atencdo em apenas uma parte do evento, geralmente no problema de maior
gravidade, sem verificar o todo. Quando isso ocorre, mantém-se o foco em
um problema particular sem perceber os fatores de risco proximos.

O comandante do socorro deve observar toda a operacdo. Havendo
um problema mais grave ou um ponto que necessite de atencdo constante,
ele deve estruturar a resposta de forma a manter um responsavel pela
area (CBMDF, 2009, grifo nosso).

Ainda tratando da organizacdo das operag¢des de combate a incéndio,
para que seja possivel comandar a operagao, fica determinada a necessidade de

comunicagao para todos os recursos envolvidos (CBMDF, 2009).

No que tange a seguranga dos bombeiros na execugdo do servigo
operacional, o Plano de Emprego aponta esta tematica especifica de modo
relevante, como uma “premissa institucional” de “responsabilidade de todos” os

envolvidos:

10 SEGURANCA NA ATIVIDADE PROFISSIONAL

O desempenho das atividades previstas em lei apresenta
diversos riscos para o0s bombeiros militares. Em todos os
atendimentos realizados, existe algum grau de risco para as
guarnicdes.

[..]

Os bombeiros militares devem preocupar-se com a propria
seguranca, assim como, a dos companheiros de guarnicdo. Como
premissa institucional, a segurangca em operag¢des profissionais €
responsabilidade de todos (CBMDF, 2011b, grifo nosso).
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2.9 As Comunicagdes no Sistema de Comando de Incidentes

O Sistema de Comando de Incidentes (SCI) (do original ICS: Incident
Command System), foi criado nos EUA na década de 70, como resposta a uma série
de incéndios florestais que assolaram o sudoeste da California. Entre os diversos
problemas que motivaram a criagdo do SCI, a “falta de integragdo e padronizagao
das comunicagbes” recebeu destaque. Entdo, o principio das “comunicag¢des
integradas” foi estabelecido como um dos nove principios fundamentais do SCI
(CBMDF, 2011a).

O Manual de Sistema de Comando de Incidentes, aplicado no CBMDF,
trata das comunicacdes operacionais de modo mais detalhado, se comparado ao
Plano de Emprego Operacional, reservando um topico especifico para tratar

exclusivamente deste tema (CBMDF, 2011a):

2.3.4 Comunicagdes integradas

Na estrutura do SCI, as comunicacdes séo estabelecidas em um
Unico plano, no qual é utiizada a mesma terminologia, os canais e
freqiéncias sédo comuns ou interconectados e as redes de comunicagao
sao estabelecidas dependendo do tamanho e complexidade do incidente.

E indispensavel que o SCI processe um Plano de Comunicaces
gue devera prever uma série de condi¢des operacionais, administrativas e
outras que forem necessarias, como: quem falard& com quem, como,
guando, por meio de que, etc. O plano também deve prever o
estabelecimento de diferentes redes de comunicacdo para evitar um
congestionamento de transmissfes, que findam por atrapalhar o bom
desenvolvimento da resposta ao incidente. Entendendo-se que as redes de
comunicacdo sdo estabelecidas dependendo do tamanho e complexidade
do evento ou incidente. Desta feita, recomenda-se que se estabeleca as
seguintes redes:

* Rede de Comando

Nessa rede, estaréo integradas as fun¢des preponderantes do SCI,
gue sdo o Comando, o Staff de Comando (Seguranca, Informagéo Publica,
Ligacdo), e Staff Geral (Operacdes, Logistica, Planejamento e
Administracdo e Financas). Dela partem os comandos para a execugdo na
cena de tarefas especificas que objetivam a resolu¢éo do incidente.

* Rede Tética

Aqui serdo montadas tantas redes taticas quantas forem necessarias,
de modo que permita uma conversagao entre um mesmo setor ou sec¢éo,
ou entre outros setores ou secBes desde que seja necesséria tal
interface.

* Rede Administrativa

Em situacbes complexas o fluxo de comunicacGes de ordem
administrativa podera ser tdo intenso que atrapalhard a comunicacédo
operacional. Logo, isto é nocivo ao sucesso da operagdo. Assim, com o
objetivo de viabilizar um bom andamento das atividades administrativas,
sugere-se 0 estabelecimento da rede para tratar de assuntos desta
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natureza, incluindo-se as de carater logistico.

* Rede Terra-Ar

Estabelecida para o controle de trafego aéreo, normalmente a rede
terra-ar é operada por um profissional especializado com conhecimento das
normas de seguranca e trafego aéreo.

* Rede Ar-Ar

Estabelecida para a comunicagéo entre as aeronaves participantes
da operagdo devidamente integradas no SCI, visando a seguranga e
articulacédo dos equipamentos e pessoal envolvidos.

* Rede de Suporte Médico

Na situacdo especifica de cenarios em que existem multiplas vitimas,
podera ser estabelecida uma rede de comunicacéo especifica para interligar
0 SCI, ou Comando com os hospitais de referéncia, com vistas a organizar
a remocao, transporte e transferéncia de vitimas para as unidades
hospitalares mais disponiveis.

* Rede Estratégica

Podera ser ainda necessario o estabelecimento de um Centro de
Operacdes de Emergéncia (COE), Gabinete de Crise, ou qualquer outra
denominacdo (Terminologia Comum) que abrigara as mais altas
autoridades governamentais, em incidentes de grande magnitude, as quais
inclusive, poderdo estar tomando decisdes de fundamental importancia.
Desse modo, existirdA uma necessidade de fluxo de informacdes entre o
Comandante do Incidente e tal local, sendo recomendavel o
estabelecimento da rede estratégica, devendo esta ser segura, confiavel e
privativa (CBMDF, 2011a, grifo nosso).

O Manual Basico de Combate a Incéndio (Moédulo 4 - Tatica de
combate a incéndio), ao tratar das instalacées do SCI, especificamente na descrigao
do “Posto de Comando”, detalha algo sobre comunicagéo:

“A utilizacdo de radio portatil pode facilitar o comando da operagéo
mesmo com o envolvimento direto do comandante. Entretanto, caso o
evento tome maior vulto o comandante assumir suas atribuicdes no PC.
Estabelecido o PC, a designacao para comunicacdo tanto externa quanto

interna passa a ser “Posto de Comando”, seguido da identificagdo da
ocorréncia” (CBMDF, 2009, grifo nosso).

Ja o Manual de SCI, em seu Iltem 2.6.1.1, é bastante assertivo ao impor
a ‘“disponibilidade de comunicagdo” como requisito fundamental para o
estabelecimento da instalagdo mais importante ao comando e controle da operacao,
0 “Posto de Comando” (PC). Além disso, para se estabelecer o PC, o comandante
do incidente deve se preocupar com a seguranca do local, sendo distante da cena,

do ruido e da confusdo, além de ter boa visibilidade do sinistro (CBMDF, 2011a).

Entre as responsabilidades da Secé&o de Logistica do SCI, parte destas

estédo relacionadas a comunicagdes, conforme previsto no Item 3.4.3 do Manual de



61

SCI, sendo responsavel por prover instalagdes, servicos e materiais, incluindo o
pessoal que operard os equipamentos solicitados para atender no incidente. Esta
Secdao supervisiona o Lider de Comunicac0des, tendo a Unidade de Comunicacdes o
dever de proporcionar um canal que possibilite o estabelecimento de uma rede
confidvel de troca de informacdes, sendo essa restrita ao pessoal que esteja
operando em determinado cenério, ou que tenha alguma relacdo de causa e efeito
com a situacdo. Ademais, desenvolve o Plano de Comunicacdes, distribui e mantém
todos os tipos de equipamentos de comunicacdes e se encarrega do Centro de
Comunicag0des do Incidente (CBMDF, 2011a).

A Secgado de Logistica esta diretamente vinculada e subordinada ao
Comandante do Incidente, sendo subdividida em unidades subordinadas, entre as

quais temos a Unidade de Comunicacgao, com as seguintes competéncias:

¢ Unidade de Comunicagodes

Deve proporcionar um canal que possibilite o estabelecimento de
uma rede confiadvel de troca de informag6es, sendo esta restrita ao pessoal
gue esteja operando em determinado cenario, ou que tenha alguma relagao
de causa e efeito com a situacdo. Ademais, desenvolve o Plano de
Comunicac®es, distribui e mantém todos os tipos de equipamentos de
comunicacdes e se encarrega do Centro de Comunicacdes do Incidente
(CBMDF, 2011a, grifo nosso).

Em incidentes cotidianos de menor complexidade e facil resolu¢gao nao
€ necessaria uma reunido formal ou um plano escrito para o processo de
planejamento. Nesses casos, o Comandante do Incidente (Cl) estabelece um plano
de acdo e o comunica verbalmente aos seus subordinados, de forma rapida
(CBMDF, 2011a).

Reforgando a importancia das comunicagdes no SCI, temos a situagéo
na qual o Comandante do Incidente deve “preparar as informacdes para transferir o

comando”:

“‘Uma transferéncia do comando deve ser feita cara a cara. O
Comandante que sai deve apresentar ao que entra seu Staff de Comando e
os Chefes de Secéo e informar-lhe: estado do incidente, situacdo atual de
seguranca, objetivos estabelecidos e suas prioridades, designacao dos
recursos, recursos solicitados e a caminho, instalacfes estabelecidas, o
plano de comunicacbes, o PAl e seu estado atual, a estrutura
organizacional e a provavel evolugdo. Ao passar o comando, o comandante
do incidente, que entra e 0 que sai, devem notificar as mudancas a Central
de Comunicacfes e ao resto do pessoal de resposta” (CBMDF, 2011a, grifo
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Nosso).

2.10 O Sistema de comunicagdo TETRA como opc¢ao ao CBMDF

Desde 2006, em estudo realizado sobre as comunicagdes criticas no
ambito do CBMDF, o sistema de radio analdgico da instituicdo foi considerado
ineficiente e ultrapassado, sendo que em alguns casos, coloca em risco a vida de
bombeiros em atendimento. Ficou demonstrado também a necessidade da adogao
de uma nova tecnologia de radio comunicagdo, que atendesse as necessidades
operacionais de rotina e também a grandes desastres, promovendo mobilidade nas
operagdes (MASSARO, 2006).

Em sua obra sobre o futuro do CBMDF, Leite (2012) descreveu a
comunicagao operacional da instituigdo, até hoje em uso, esclarecendo que por ser
analogica, permite que somente uma pessoa fale por vez, sem a identificagdo do
comunicador, sem o envio ou recebimento de dados digitais, e facilmente
interceptavel por radio amador ou concorrente. Descreveu também a necessidade
da aquisicdo de infraestrutura de comunicagéo digital (segura, livre e controlada),

principalmente a comunicag¢ao operacional.

De acordo com Nascimento (2013):

A existéncia de sistemas de comunicagédo integrados de seguranca publica
possibilita o compartilhamento de informagdes criticas entre interlocutores, a
integracdo &, portanto, a capacidade de intercambio de informacdes, nesse
caso especifico, das informacdes dos profissionais das varias organizagdes
de seguranca publica do Distrito Federal (NASCIMENTO, 2013, p. 7).

Nascimento (2013) também explica que o TETRA (Radio Tronco-
Terrestre, do original: TErrestrial Trunked RAdio), anteriormente conhecido como
Trans European Trunked Radio, € um sistema de comunicagao celular que envolve
transmissdo de voz e dados (Voice + Data), criado na década de 1990 com a
finalidade de padronizar os sistemas de comunicagao critica usados na seguranga

publica de diversos paises.

Neste cenario, Nascimento (2013) apresentou uma proposta de
adequacao da rede de comunicacdo do CBMDF, com foco nos radios portateis, ao

padrdo TETRA proposto pela Secretaria de Estado de Seguranca Publica do Distrito
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Federal (SSPDF), um novo sistema de radiocomunicagéo integrado no ambito do
Distrito Federal, com o objetivo de tornar mais eficiente a comunicacéo entre os
orgaos que compdem a Seguranga Publica local, apresentando caracteristicas dos
HTs mais adequados a cada area operacional do CBMDF, e as marcas que

fornecem essas caracteristicas.

Segundo TETRA Association (2011), a tecnologia TETRA ja esta em
uso em diversos locais do planeta, promovendo comunicagdes criticas seguras,
confiaveis e robustas. Como um padrao em conformidade aos requisitos especificos

de segurancga publica e outros usuarios de comunicagdes criticas.

Ao relacionar o funcionamento do sistema TETRA com as operagdes
de combate a incéndios urbanos, foi levantado por Nascimento (2013), que uma boa
transmissao e recepgao de sinais € indispensavel, inclusive nos ambientes fechados
de incéndios dessa natureza, que em regra ocorrem em estruturas com grande
quantidade de concreto, o que prejudica bastante o sinal. Entdo, a possibilidade de
operagao em canaletas fechadas (ponto a ponto) entre linhas de combate e chefe de
guarnicao, e deste para o comandante da operacéo, sao solugdes para problemas
de gerenciamento do incidente. Além disso, portar o aparelho (HT) no equipamento
de protecao individual deve ser facil, bem como a utilizagdo quando o militar estiver

equipado com EPI e EPR.

Os HTs analogicos ainda em uso no CBMDF nao podem ser utilizados
nas zonas quentes das operagdes de combate a incéndios urbanos, pois o limite de
operacao deste equipamento ndo suporta temperaturas muito acima do limite de
65°C, ficando sua utilizacdo restrita na zona morna e fria da operacao
(NASCIMENTO, 2013).

Quanto a velocidade da evolugao das tecnologias, Mendonga (2014) foi
bastante claro e objetivo a afirmar que “a longo prazo, se faz necessario o estudo de
novos sistemas, visto a continua evolugdo das tecnologias e meios de

comunicagao’.

Apesar da expectativa de que o sistema TETRA melhore a troca de
informacdes para o cumprimento das atribuicbes do CBMDF, é possivel que este

sistema nao solucione totalmente os problemas da comunicagdo operacional
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(MENDONCA, 2014).

Importante mencionar a licdo dos bombeiros de Nova lorque, que no
inicio de 2001 substituiram seus antigos radios analdgicos por uma nova geragao
que usava tecnologia digital. Os novos modelos operavam em frequéncias mais
altas e eram julgados um pouco melhor, por penetrar em edificios, mas varios
bombeiros relataram ndo conseguir se comunicar em situagdes de emergéncia; logo,
os radios digitais foram retirados de servico em margo de 2001 (THE NEW YORK
TIMES, 2002).

Logo apds este evento, o Departamento de Defesa dos EUA investiu
fortemente em financiamento de pesquisa e desenvolvimento de uma rede que fosse

facilmente instalavel em locais de dificil operacdo (CRUZ, 2019).
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3 METODOLOGIA

3.1 Apresentacéo

Método cientifico € o conjunto de processos (linha de raciocinio) a
serem utilizados na pesquisa (PRODANOQV; FREITAS, 2013).

3.2 Classificacéo da pesquisa

3.2.1 Quanto a natureza

Esta pesquisa classifica-se, quanto a sua natureza, como pesquisa
aplicada, na medida em que tem como finalidade gerar conhecimentos para
aplicacao pratica dirigidos a solugéao de problemas especificos, envolvendo verdades
e interesses locais (PRODANOV; FREITAS, 2013).

3.2.2 Quanto ao método cientifico

Em relagcdo ao método cientifico, esta pesquisa utilizou-se do método
dedutivo, pois sugere uma analise de problemas partindo do caso geral para o caso
particular, através de uma cadeia de raciocinio decrescente (PRODANOV; FREITAS,
2013).

3.2.3 Quanto ao objetivo do estudo

Quanto ao objetivo do estudo, esta pesquisa classifica-se como
exploratdria, na medida em que visa proporcionar maior familiaridade com o
problema, tornando-o explicito ou construindo hipéteses sobre ele (PRODANOV;
FREITAS, 2013).

3.2.4 Quanto aos procedimentos técnicos

No que tange a procedimentos técnicos, este estudo langou mé&o de
pesquisa bibliografica, pesquisa documental e levantamentos, visto que foi

concebida a partir de materiais ja publicados, utilizou materiais que ndo receberam
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tratamento analitico e também foi desenvolvida a partir da interagdo entre
pesquisador e gestores institucionais estrategicamente posicionados quanto a
situagdes investigadas (PRODANOV; FREITAS, 2013).

3.2.5 Quanto a abordagem

No que diz respeito a abordagem, esta pesquisa classifica-se como
qualitativa, na medida em que o foco da pesquisa esta na qualidade (natureza e
esséncia) e o modo de analise é dedutivo (realizado pelo pesquisador). O ambiente
natural é fonte direta para coleta de dados, interpretacédo de fendmenos e atribuigao
de significados, ou seja, ndo utiliza dados estatisticos como nucleo do processo de
analise do problema, nado tendo, portanto, a prioridade de numerar ou medir
unidades (PRODANOV; FREITAS, 2013).

3.3 Universo e amostra

Tendo em vista que: “universo ou populagdo € o conjunto de seres
animados ou inanimados que apresentam pelo menos uma caracteristica em
comum”. (MARCONI; LAKATOS, 2003), e, considerando o objetivo geral desta
pesquisa, bem como as questdes que a nortearam, todas relacionadas a uma
andlise estratégica da area de comunicagdes no ambito do CBMDF, entédo, o
universo deste estudo foi composto pelos bombeiros militares combatentes, do
servico ativo, e que compdem as escalas de servigo operacional do CBMDF,

estando estes aptos a atuarem diretamente em operacgdes desta natureza.

“A amostra € uma porgao ou parcela, convenientemente selecionada
do universo (populagdo); € um subconjunto do universo”. (MARCONI; LAKATOS,
2003, p. 27). Neste caso, como este estudo tem foco especifico nas comunicagdes
para o comando e o controle das operagdes de combate a incéndios urbanos do
CBMDF, logo, a amostra utilizada para coleta de dados analisada se restringiu aos
bombeiros militares combatentes, do servigco ativo, gestores institucionais com

responsabilidade direta sobre os principais aspectos relacionados ao tema.
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3.4 Procedimentos e instrumentos de coleta de dados

Quanto aos procedimentos a serem utilizados, esse estudo foi

composto pelas pesquisas: bibliografica, documental e levantamentos.

Bibliografica por também ter sido elaborada a partir de material ja
publicado, constituido por livros, artigos cientificos, publicagdes periodicas e revistas

especializadas relacionadas ao tema.

Marconi e Lakatos (2003) apontam que a pesquisa bibliografica néo é
uma simples repeticdo do que ja foi dito ou escrito sobre um determinado tema, mas
0 exame de um assunto sob um novo enfoque ou abordagem, remetendo a

conclusodes inovadoras.

Documental porque foram analisados documentos e processos internos
do CBMDF, com relevancia e relagdo com o tema; pois, conforme anuncia Gil
(2010), a fonte de consulta documental, € aquele material considerado interno a

organizagao.

A andlise dos métodos de procedimentos refere-se as técnicas de
coleta adotadas nas etapas mais concretas de investigacdo. Visando estabelecer o
rigor cientifico protocolar, os procedimentos foram racionais, sistematicos e tiveram

por objetivo buscar respostas aos problemas propostos.

Inicialmente, a pesquisa assumiu uma investigagao bibliografica, com o
objetivo de agregar informagdes que pudessem contribuir para a identificagao dos
assuntos, direta ou indiretamente, relacionados ao tema, de modo concreto,

justificando, sobretudo, as premissas iniciais dessa pesquisa cientifica.

A pesquisa bibliografica desenvolveu-se por meio de fundamentagdes
normativas, legais e tedricas especificas ou relacionadas as comunicagdes para o
comando e o controle das operagdes de combate a incéndios urbanos do CBMDF;
através de livros, normatizagdes, legislagdes, revistas, monografias e outras fontes
de consulta relacionadas ao tema. Buscou-se também relacionar, por meio de
informacdes, o Sistema de Comando de Incidentes e o Plano de Emprego
Operacional, aplicados ao CBMDF, ao processo de comunicagdes para o comando e

o controle das operacgdes desta natureza.
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Para realizacdo de levantamento do quantitativo de equipamento de
comunicagdo operacional de uso individual (HT), foi enviado um pedido de
informacgcdes ao Comandante do Centro de Suprimento e Material (CESMA), érgao
de apoio responsavel pelo controle de bens patrimoniais do CBMDF, explicando o
interesse nos tipo(s) de aparelho, quantidade(s), distribuicdo por unidades,
processos de aquisi¢do, anos de aquisicao e outras informacdes que possam ser
uteis a pesquisa (DISTRITO FEDERAL, 2010; CBMDF, 2019).

Foi ressaltado tratar-se dos equipamentos de comunicacado levados
pelos militares atuantes no ambito interno das operacdes de combate a incéndios
urbanos, ndo fazendo parte deste grupo radios das Segbes de Comunicagédo das

unidades operacionais, radios instalados em viaturas entre outros. (CBMDF, 2019).

Para a realizacdo do diagnostico institucional, com vistas a estabelecer
um parametro comparativo, realizou-se a pesquisa de campo por meio da técnica do
tipo questionario totalmente estruturado, ou seja, com interrogac¢des direcionadas e
previamente estabelecidas, aos responsaveis técnicos e legais dos orgaos

relacionados ao tema em analise, sendo estes (CBMDF, 2020):
- Chefe do Estado-Maior Geral (EMG);

- Chefe do Departamento de Ensino, Pesquisa, Ciéncia e Tecnologia
(DEPCT);

- Diretor da Diretoria de Tecnologia da Informacdo e Comunicacgao
(DITIC);

- Diretor da Diretoria de Pesquisa, Ciéncia e Tecnologia (DIPCT);
- Comandante do Comando Operacional (COMOP);

- Chefe do Estado-Maior Operacional (EMOPE);

- Comandante do Comando Especializado (COESP);

- Comandante do Grupamento de Prevencdo e Combate a Incéndio
Urbano (GPCIU).
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O direcionamento dos questionarios as autoridades relacionadas
justifica-se pelo fato destas serem, conforme cada caso, e de acordo com a
organizacao basica do CBMDF, os gestores dos 6rgaos de direcao geral (EMG e
DEPCT) e diregdo setorial (DIPCT e DITIC) responsaveis pelo planejamento
estratégico do CBMDF, modernizag&o operacional com emprego das tecnologias de
informagdo e comunicagdo, desenvolvimento tecnoldgico aplicado a profissao
bombeiro, solu¢gdes operacionais e de tecnologias de informagcdo e comunicagao,

entre outras competéncias relacionadas ao tema (BRASIL, 2010).

No caso dos orgaos de execucdo (COMOP, EMOPE, COESP e
GPCIU), o direcionamento foi guiado aos gestores responsaveis pelo planejamento
estratégico da area operacional, levantamento de demandas de recursos materiais
operacionais, pelo estabelecimento da doutrina operacional, e pela referéncia
institucional na execucdo de operacdes de combate a incéndios urbanos, entre
outras competéncias relacionadas ao tema (DISTRITO FEDERAL, 2010).

O questionario estruturado foi enviado as autoridades em questao via
Sistema Eletrénico de Informacgdes (SEI), que de acordo com Gil (2010), possui
vantagens em relagao a entrevista pessoal, quais sejam: custos reduzidos; facilidade

na selecao da amostra; rapidez; e, maior aceitacéo por parte do entrevistado.

Finalmente, foi utilizado o método de analise e estudo de viabilidade
(MESLY, 2017) que considera o trabalho um relatério abrangente e que examina em
detalhes todas as perspectivas de analise de um determinado projeto; também
levando em consideragdo seus quatro Ps (Planos, Processos, Pessoas e Poder),
seus riscos e suas restricdes. O objetivo deste método é determinar se um projeto
pode ou deve ser adotado ao todo ou em parte, ser redesenhado, ou entido

abandonado por completo.
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4 RESULTADOS E DISCUSSAO

Considerando a existéncia de padrdes internacionais consagrados, que
determinam requisitos minimos, por meio de cédigos e normas de referéncia para
trabalhos de bombeiros, alguns destes relacionados a execugédo de operagdes de
combate a incéndios urbanos, o CBMDF poderia utilizar estes padrbes, ou padrdes
semelhantes, como nos padrdes relacionados com as comunicagbes para o
comando e o controle das operag¢des da natureza mencionada (NFPA, 2018; NFPA,
2019b; NFPA, 2019c; NFPA, 2019d; NFPA, 2020). Desta forma, a instituicdo estaria
buscando alcangar os niveis de exceléncia almejados em seu planejamento

estratégico.

As utilizagdes do Sistema de Comando de Incidentes, do Plano de
Emprego Operacional e do Manual Basico de Combate a Incéndio estdo previstas
no ordenamento normativo institucional. Apesar das mencionadas normas e
doutrinas mencionarem alguns aspectos da utilizagdo da comunicagdo para o
comando e o controle das operagbes em estudo, elas deixam a desejar na
demonstracao enfatica da real necessidade deste mecanismo no desenvolvimento
destas operagdes. Desta maneira, a amplitude de detalhes e a variedade de normas
da NFPA apresentadas sobre esta tematica € muito superior (NFPA, 2018; NFPA,
2019b; NFPA, 2019c; NFPA, 2019d; NFPA, 2020).

De forma a contextualizar o tema e colocar o CBMDF na vanguarda
estratégica pretendida, a instituicdo possui motivos suficientes para analisar a
aplicabilidade dos parametros mencionados, atravées das normas da NFPA
apresentadas, a exemplo dos padrdes relacionados a comunicagcdes operacionais e
gerenciamento de incidentes. Contudo, por meio de estudo cuidadoso, devem ser
avaliados todos os aspectos locais da organizagcdo, com a finalidade de validar a

proposta e integrar estes preceitos.

Com a finalidade de se efetivar esse processo construtivo, neste
momento serdo apresentados, visando o estudo de cada objetivo desta pesquisa,
primeiramente os resultados, em seguida a discussao. Para isso, ser&o utilizados os
referenciais levantados, estabelecendo uma correlagéo logica sobre o material

analisado.
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E necessario consideravel tempo e esforgo para a evolugdo dos
processos e a agregagao de novas formas de pensar e agir em uma cultura
organizacional, pois essa espécie de cultura pode oferecer grande resisténcia a
modernizagao e a incorporagao de novas formas de pensar, como a consciéncia
estratégica (THE NEW YORK TIMES, 2002).

Neste sentido, o grande desafio estratégico atual é fazer com que
todos os elementos de uma organizagdo pensem e ajam de forma estratégica; é
fazer com que a consciéncia estratégica perpasse por toda a organizagdo, que ela
seja impregnada na propria cultura organizacional, mobilizando o maior numero
possivel de colaboradores para pensar e agir estrategicamente (PINTO, 2007, p.
53).

Esse estudo faz parte de um conjunto de esforgos institucionais que
buscam implementar a consciéncia estratégica na cultura organizacional do CBMDF
a partir de doutrinas internacionais, pois “o padrao internacional de atendimento as
ocorréncias emergenciais, notadamente os incéndios, almejado pelo CBMDF ¢é o
modelo da NFPA” (CBMDF, 2017 p. 25).

Os resultados apresentados, de modo objetivo e racional, visaram
analisar estrategicamente se as comunicacbes em comando e controle de
operacbes de combate a incéndios urbanos do CBMDF estdo alinhadas ao
Planejamento Estratégico institucional, apresentando propostas de adogédo de
doutrinas da NFPA (no todo ou em parte), bem como a possibilidade de inovacbes

tecnoldgicas relacionadas a sistemas e equipamentos de comunicagao operacional.

Através de uma abordagem objetiva e imparcial, esta pesquisa
analisou a viabilidade da implementagao dos critérios elencados pela revisao de
literatura, no que tange a analise estratégica das comunicagdes em operagdes de
combate a incéndio urbano do CBMDF, e sua aplicagdo como requisitos minimos de
comando e controle deste tipo de operagéao.

4.1 Resultados

Inicialmente, a revisdo da literatura estabeleceu uma correlacao

preliminar entre a relevancia das comunicacbes em operagcdes de combate a
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incéndios urbanos, como requisito minimo para comando e controle deste tipo de
operacao, e as condicdes especificas de aplicabilidade de parametros normativos

internacionais que regem estes tipos de comunicacoes.

Este trabalho, por ser uma pesquisa documental, apresenta uma
abordagem dedutiva, que combina o referencial bibliografico com o cenario
organizacional das operagdes de combate a incéndios urbanos realizadas pelo
CBMDF, com a finalidade de relacionar a matéria apresentada e os objetivos, a partir

de informacdes oriundas destes referenciais.

A resposta ao pedido de informag¢des enviado ao CESMA n&o foi util ao
levantamento numérico desta pesquisa, pois no relatorio de levantamento de bens
patrimoniais, produzido pelo Sistema Geral de Patriménio (SisGepat), enviado como
resposta, constava toda uma infinidade de equipamentos de comunicagao vinculado
ao CBMDF, inclusive os radios solicitados, mas n&o especificou quais seriam estes
(CBMDF, 2019).

Apesar dessa dificuldade, o mais importante seria a informag¢ao quanto
a demanda para futura aquisicdo de equipamentos de comunicagdo, e essa
informacao foi obtida no processo de licitagdo analisado na revisdo de literatura
(CBMDF, 2018b).

Nao obstante, a pesquisa documental buscou abordar o processo
licitatorio de aquisigcao de equipamentos de comunicacio operacional em andamento
no intuito de promover uma analise dos seus desdobramentos a atividade

operacional.

Adiante, ainda foram apresentados dados originados por informacgdes
coletadas junto aos gestores institucionais com responsabilidade direta sobre os
principais aspectos relacionados ao tema, momento onde foi oportunizado aos
mesmos responderem questionamentos abertos, livremente, utilizando linguagem
propria e com possibilidade de declaracdo de entendimento sobre o assunto
(CBMDF, 2020).

Estes questionamentos foram encaminhados oficialmente e

diretamente a estas autoridades por meio do Sistema Eletrénico de Informacgdes
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(SEIl). As respostas foram encaminhadas seguindo o tréamite inverso, por meio deste

mesmo sistema.

Ao final, foram analisados os objetivos especificos da pesquisa, com as
devidas explicagdes, e a realizagdo do fechamento com o alcance do objetivo geral.

Deste modo, o conhecimento foi construido de modo coerente e intuitivo.

Os resultados da pesquisa documental e do instrumento aplicado

seguem explorados nos proximos topicos.

4.1.1 Anadlise do processo licitatério para aquisicdo de equipamentos de
comunicacado no CBMDF

Em 22 de maio de 2018, o Comandante-Geral do CBMDF aprovou e
autorizou a contratacdo que teve como objeto o “Registro de Precos para Aquisi¢cao
de Materiais e Equipamentos de Radiocomunicagdo para o CBMDF” (CBMDF,
2018b).

Para este processo licitatorio (Processo SEI 00053-00034738/2018-47)
foi especificada a seguinte quantidade de equipamentos de comunicacdo: 10
Estacbes Radio Base, 45 Estagdes Fixas, 275 Estagcbes Moveis, 934 Estacdes
Portateis, 11 Estagbes de Gerenciamento, 01 Servidor para as Estacbes de
Gerenciamento e 11 Gabinetes Duplos — Outdoor (CBMDF, 2018b).

O valor estimado para esta compra foi de R$ 12.148.277,50 (doze
milhdes, cento e quarenta e oito mil duzentos e setenta e sete reais e cinquenta
centavos), conforme Planilhas de Custos apresentadas, sob natureza de
investimento (CBMDF, 2018b).

A justificativa para essa aquisicdo, constante no processo de licitacao

em questao, foi a seguinte:

“O Corpo de Bombeiros Militar do Distrito Federal (CBMDF) € uma
Corporacao cuja principal missao consiste na execucao de atividades de
defesa civil, prevencdo e combate a incéndios, buscas, salvamentos e
socorros publicos no ambito do Distrito Federal. A Corporacdo conta
atualmente com 6 Grupamentos Especializados, 24 Grupamentos
Multiemprego e 2 Postos Avangados atuando em mdltiplas frentes,
possibilitando ampla atuacdo em multiplas frentes, totalizando em um
ndmero de 133450 (cento e trinta e trés mil quatrocentos e cinquenta)



74

atendimentos no ano de 2017.

Todas as ligacdes da populacdo para o telefone de emergéncias n.°
193 sado recebidas pela Central Integrada de Atendimento e Despacho
(CIADE), da Secretaria de Seguranca Publica e da Paz Social (SSPDF).

Por sua vez, ainda com o solicitante na linha, o atendente da Central,
com o apertar de um simples botdo, comunica-se instantaneamente, via
radio, com todos os quartéis e viaturas existentes no canal operacional mais
adequado. Além do profissional repassar as informacdes essenciais sobre a
ocorréncia, atribui aqueles mais préximos, a responsabilidade de se
deslocarem para o local, a fim de prestarem o atendimento adequado.

Em sentido contrario, todos os quartéis e viaturas participantes do
canal, podem comunicar-se instantaneamente com o atendente da Central e
entre si, bastando para isso, o mesmo simples apertar de botdo,
estabelecendo-se assim, a mais eficiente forma de comunicacao em grupo,
totalmente adequada as necessidades de inUmeros Orgdos estatais,
privados e, especialmente, instituicdbes de seguranca publica em todo o
mundo: a comunicacgdo critica via radio, ou seja, com funcionamento 24h
por dia, 365 dias por ano, ndo podendo sofrer interrupc¢des ou falhas.

Nota-se que o0 exemplo dado faz mencdo a apenas uma das
funcionalidades da rede radio na seguranca publica, ou seja, o atendimento
as solicitacBes telefdnicas dos usuarios. E importante destacar que o
sistema é essencial também durante o desdobramento das acdes
decorrentes do proprio atendimento, bem como, imprescindivel a
realizacdo de diversas outras atividades inerentes a corporagéo, tais como:
prevencBes em eventos, operagcbes, mobilizagbes de tropa, atuacdo em
incéndios florestais, buscas e salvamento, eventos internos, apoios
operacionais e diversas outras missées que exijam comunicacao
instantanea entre os agentes envolvidos.

Ocorre que, para a efetivagdo e perfeito funcionamento desse
sistema de comunicacgdo, diversos materiais e equipamentos necessitam
ser instalados e distribuidos ao longo de sua area de abrangéncia, tais
como: torres de transmissdo, esta¢cBes radio base (repetidoras), shelters
(gabinetes climatizados para protecdo de equipamentos), antenas, cabos,
comunicadores portateis (HT), consoles de comando e gestdo,
comunicadores moveis nas viaturas, comunicadores fixos nos quartéis, etc.

Atualmente, o sistema radio da Corporacao é 100% analégico, o
gue obriga a 100% dos aparelhos comunicadores funcionarem da mesma
forma. Embora o sistema analégico cumpra seu papel no relativo a
comunicacdo instantdnea, apresenta algumas fragilidades, tais como:
facilidade de invasdo a rede; recursos e funcionalidades bem limitadas;
qgualidade de som variavel, com a possivel presenca de chiados ou
interferéncias; impossibilidade de detectar usudrios fazendo ma utilizacao
da rede; etc.

Frente ao avanco da tecnologia e consciéncia das vulnerabilidades
do sistema anal6gico, a Agéncia Nacional de Telecomunica¢des (ANATEL),
6rgdo regulador do uso do espectro de frequéncias do pais, publicou a
Resolugdo n°® 674 de 13 de fevereiro de 2017 que, entre outros, limita o
funcionamento de redes radios analdgicas em todo o Brasil, momento em
gue sera substituida definitivamente pelo sistema digital.

A principal diferenca entre os radios analdgicos e os digitais esta na
maneira como as informacbes sdo processadas pelo sistema e a
guantidade de funcionalidades que a segunda opcédo oferece. Em ambos
0s sistemas, as transmissfes de voz e dados sdo realizadas através de
ondas de radio, entretanto, os radios digitais convertem as comunicacdes
em uma série de nimeros ou digitos (combinacao binaria), preservando a
qualidade das transmissdes e tornando o sistema mais eficiente e
dindmico. Ja os radios analégicos enviam as informagées no mesmo
formato em que as palavras foram faladas sendo mais suscetiveis a
interferéncias, ruidos e invasdes clandestinas.

A plataforma digital além de possibilitar comunica¢cdes mais rapidas,
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com transmissdo de &udios claros e com baixo nivel de ruidos,
aumenta a privacidade dos usuérios eliminando a possibilidade de ser
ouvido por pessoas que ndo fazem parte da equipe de trabalho. Além disso,
podem oferecer varios recursos tecnoldgicos nao disponiveis na rede
analégica, sendo um dos principais, o georreferenciamento dos
equipamentos, que permite rastrear e localizar cada aparelho e seus
usuarios, por meio de consoles de comando.

A tecnologia digital também permite uma melhor organizacdo de
grupos de trabalho e mais capacidade de usuarios sem a necessidade de
maiores investimentos na infraestrutura de frequéncias, na medida em que
potencializa a utilizacdo dos canais de radiofrequéncia ja existentes. Nao
obstante, a tecnologia digital também possibilita a economia de bateria dos
equipamentos, ja que necessita de menos energia para poder realizar suas
fungdes” (CBMDF, 2018b, grifo nosso).

Foi ressaltado que a solicitagdo contida no Termo de Referéncia é de
vital importancia para a Corporacao, tanto por motivos de carater legal, como de

carater técnico e operacional:

“1) Legal, pelo fato de que a ANATEL, por meio da Resolug&o n° 674,
de 13 de fevereiro de 2017, determinou a migracao de todos os sistemas de
radiocomunicagdo existentes na faixa de frequéncia utilizada pelo CBMDF
para sistemas com modulacdo Digital, o que torna inapropriado ou
impossivel o atendimento com o0s atuais equipamentos analégicos
existentes na Corporacao;

2) Técnico, pelas seguintes razoes:

a) Por ter sido projetada a mais de vinte anos, a rede radio do
CBMDF esta obsoleta, operando com tecnologia ultrapassada. O sistema
oferece poucos canais de comunicacado para uma grande area de cobertura,
de onde surgem cada vez mais ocorréncias a serem atendidas;

b) Algumas antenas de transmissdo ja ndo se encontram mais em
pontos estratégicos, devido ao crescimento de novas areas populacionais
gue antes ndo existam. Dessa forma, deixa-se de oferecer cobertura
eletromagnética em certas regides do Distrito Federal e entorno;

c) A rede analdgica pode ser facilmente invadida e é sucetivel a
interferéncias e chiados;

d) O atual parque de equipamentos de comunicacdo da instituicao é
insuficiente para atender a demanda, além de estar defasado e sucateado;

3) Operacional pelas seguintes razdes:

a) Possibilita o georreferenciamento dos radios méveis e portateis,
indicando suas localizacbes e permite o acionamento daqueles mais
préximos do local da ocorréncia;

b) Diminui o tempo resposta nos atendimentos as ocorréncias,
proporcionando maior eficacia no socorro as vitimas;

c) Traz maior seguranca aos militares quando no atendimento as
ocorréncias” (CBMDF, 2018b, grifo nosso).

Diante do cenario interno negativo e das indicagdes da ANATEL no
sentido de que os sistemas analdgicos seriam substituidos definitivamente pelo
digital, especialistas da Diretoria de Tecnologia da Informacdo e Comunicacao
(DITIC), por meio de estudos técnicos, em maio de 2015, definiram que o sistema de

radio digital mais adequado a ser implantado na Corporagao seria o padrao Digital
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Mobile Radio (DMR), pois se encaixaria perfeitamente na realidade da Institui¢cao,

apresentando uma o6tima relagéo “custo x beneficio” (CBMDF, 2018b).

Neste mesmo processo, foi ressaltado que a aquisicdo do objeto é
imprescindivel para o funcionamento do CBMDF no atendimento da comunidade do
Distrito Federal, e, considerando a necessidade de compra de meios de
comunicagao que proporcionem eficacia, individualidade e confiabilidade ao servigo
operacional de alto risco, o numero de equipamentos de comunicagdo a serem
adquiridos foi levantado pelos 6rgaos de execugao. A aquisicao tem por finalidade
disponibilizar um aparelho de radio para cada bombeiro de servico, e nas
prevencdes, além de um radio por viatura operacional, bem como as estacbes
repetidoras necessarias para a cobertura de radio difusdo em todo Distrito Federal.
Todavia, ndo é possivel a definigdo precisa dos quantitativos em razado de fatores
como o ingresso de novos militares, a previsdo de aquisicdo de novas viaturas e a
amplificagdo da cobertura do sinal de radio (CBMDF, 2018b).

No transcurso do processo em analise, este foi submetido a trés
decisdes do Tribunal de Contas do Distrito Federal (TCDF), o que dificultou o seu

prosseguimento.

A primeira deciséo, de 17 de julho de 2018, determinou ao CBMDF a
suspengao cautelar do Pregdo Eletronico, requerendo algumas informagbes e

impondo algumas exigéncias (CBMDF, 2018b):

TRIBUNAL DE CONTAS DO DISTRIJ’O FEDERAL
SECRETARIA DAS SESSOES
Sessao Ordinaria N° 5054, de 17/07/2018

PROCESSO N° 20390/2018-e

RELATOR : CONSELHEIRO INACIO MAGALHAES FILHO

EMENTA : Pregdo Eletronico n.° 31/2018, lancado pelo Corpo de
Bombeiros Militar do Distrito Federal — CBMDF, mediante o sistema de
registro de precos, para aquisicdo de materiais e equipamentos de
radiocomunicacdo para a Corporacao.

DECISAO N° 3425/2018

O Tribunal, por unanimidade, de acordo com o voto do Relator,
decidiu: | — tomar conhecimento: a) do edital do Pregdo Eletrénico n.°
31/2018DICOA/DEALF/CBMDF (e-DOC 803A815C-e), mediante o sistema
de registro de precos para aquisicdo de materiais e equipamentos de
radiocomunicac¢é@o para o Corpo de Bombeiros Militar do Distrito Federal,
visando converter o sistema analégico em digital, ampliar a area de
cobertura atual e suprir a demanda de comunicadores da Corporacao; b) da
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copia do processo administrativo (eletrénico) SEI 0005300027622/2018-51,
que trata do aludido certame (e-DOC 01DE59DF-e); c¢) da Informacédo n.°
23/2018 — NFTI (e-DOC 2EC892FA-¢e); Il — determinar: a) ao Corpo de
Bombeiros Militar do Distrito Federal — CBMDF que, com fulcro no art.
277 do RI/TCDF, c/c o art. 113, 82° da Lei n.° 8.666/1993, suspenda
cautelarmente o Pregédo Eletrénico n.° 31/2018, até ulterior deliberacao
plenaria, a fim de: 1. apresentar as justificativas do quantitativo a ser
adquirido em funcdo da necessidade do 6rgdo, em atencéo ao art. 16 da IN
n.° 04/2014- SLTI/MPOG; 2. demonstrar que a aquisicdo em questao
estd harmOnica aos objetivos estratégicos do Plano Diretor de
Tecnologia da Informacdo — PDTI, em atencdo ao art. 4° da IN n.°
04/2014-SLTI/MPOG,; 3. encaminhar, para analise, os estudos realizados
que embasaram a definicdo da escolha do sistema digital DMR (Digital
Mobile Radio), em atencao ao art. 12 da IN n.° 04/2014 — SLTI/MPOG,; b) a
Secretaria de Estado da Seguranca Publica e Paz Social do Distrito Federal
— SSPPS/DF (6rgdo que planeja, coordena e supervisiona o emprego
operacional da Policia Militar do Distrito Federal — PMDF, da Policia Civil do
Distrito Federal — PCDF, do Corpo Militar de Bombeiros do Distrito Federal —
CBMDF e do Departamento de Trénsito do Distrito Federal — Detran/DF)
gue se posicione diante das alternativas apresentadas pelo CBMDF,
validando a opc¢éo escolhida; Ill — autorizar: a) o encaminhamento de copia
do relatério/voto do Relator e desta decisdo ao CBMDF e a SSPPS/DF,
para auxilio no cumprimento das diligéncias constantes dos itens “ll-a” e “II-
b”, respectivamente; b) o retorno dos autos a Secretaria de
Acompanhamento — Seacomp/TCDF, para os devidos fins.

Presidiu a sessdo a Presidente, Conselheira ANILCEIA MACHADO.
Votaram os Conselheiros RENATO RAINHA, INACIO MAGALHAES FILHO,
PAULO TADEU, PAIVA MARTINS e MARCIO MICHEL. Participou a
representante do MPjTCDF, Procuradora-Geral CLAUDIA FERNANDA DE
OLIVEIRA PEREIRA. Ausente o Conselheiro MANOEL DE ANDRADE.

SALA DAS SESSOES, 17 de Julho de 2018 (CBMDF, 2018b, grifo
Nosso0).

A segunda decisao, de 25 de outubro de 2018, determinou ao CBMDF
a manutengao da suspengéo do Pregéo Eletrénico, requerendo mais informagdes e

impondo novas exigéncias (CBMDF, 2018b):

TRIBUNAL DE CONTAS DO DISTRIJ’O FEDERAL
SECRETARIA DAS SESSOES
Sessao Ordinaria N° 5083, de 25/10/2018

PROCESSO N° 20390/2018-e

RELATOR : CONSELHEIRO INACIO MAGALHAES FILHO

EMENTA : Pregdo Eletronico n.° 31/2018, lancado pelo Corpo de
Bombeiros Militar do Distrito Federal — CBMDF, mediante o sistema de
registro de precos, para aquisicdo de materiais e equipamentos de
radiocomunicacdo para a Corporacao.

DECISAO N° 5175/2018

O Tribunal, por unanimidade, de acordo com o voto do Relator,
decidiu: | — tomar conhecimento: a) do Oficio SEI-GDF n.° 1231/2018 —
SSP/GAB (e-DOC BAA32618-c), encaminhado pela Secretaria de Estado
da Seguranca Publica e Paz Social do Distrito Federal — SSPPS/DF; b) do
Oficio SEI-GDF n.° 56/2018 — CMBDF/DICOA/COPLI/PREAP (e-DOC
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38B98E47-c) e seu anexo (e-DOC F5DA8074-e), encaminhados pelo
Corpo de Bombeiros Militar do Distrito Federal — CBMDF; c) da
Informacdo n.° 35/2018 — NFTI (e-DOC 776D534A-e); d) do Parecer n.°
931/2018-GP1P (e-DOC 645D718F-e); Il — considerar, no que tange a
Decisédo n.° 3.425/2018: a) ndo atendida a determinagcdo constante do
item “ll-a.1”; b) cumpridas as diligéncias previstas nos itens “ll-a.2”, “ll-a.3”
e “ll-b”; Ill — determinar ao Corpo de Bombeiros Militar do Distrito
Federal — CBMDF que mantenha a suspensao do Pregédo Eletrénico n.°
31/2018, até ulterior deliberacdo plenaria, a fim de: a) apresentar novo
estudo de quantitativo para os equipamentos, contendo, no caso das
Estacdes de Radio Base — ERB, projeto basico de distribuicdo, de modo a
dar fiel cumprimento ao art. 16 da Instru¢do Normativa n.° 04/2014 -
SLTI/MPOG, norma que rege as contratacfes de Tl no Distrito Federal; b)
formalizar consulta a Secretaria de Estado de Planejamento, Orcamento e
Gestdo do Distrito Federal — Seplag/DF para verificar a possibilidade de
compartilhamento da infraestrutura existente, com vistas a ampliagcao do
alcance e da disponibilidade das redes metropolitanas publicas, em
atendimento a Decisdo TCDF n° 188/2015, caso o projeto basico descrito na
alinea acima preveja contratacdo de enlaces de comunicacdo entre as
torres e a estacdo de radio central; c) rever o edital de modo a inibir
exigéncias de requisitos técnicos que restrinjam a competicdo do
certame; d) prever no edital que a empresa vencedora devera divulgar
os limites do sinal VHF em locais que apresentem objetos sélidos; IV —
dar ciéncia desta decisdo a Secretaria de Estado da Seguranca Publica e
Paz Social do Distrito Federal — SSPPS/DF e a Secretaria de Estado de
Planejamento, Or¢camento e Gestdo do Distrito Federal — Seplag/DF; V —
autorizar: a) o envio de copia da Informacao n.° 35/2018 — NFTI, do Parecer
n.° 931/2018-GP1P, do relatério/voto do Relator e desta decisdo ao
CBMDF, a fim de subsidiar o cumprimento das diligéncias constantes do
item Ill; b) o retorno dos autos a Secretaria de Acompanhamento -
Seacomp/TCDF, para os devidos fins.

Presidiu a sessdo a Senhora Presidente, Conselheira ANILCEIA
MACHADO. Votaram os Conselheiros MANOEL DE ANDRADE, RENATO
RAINHA, INACIO MAGALHAES FILHO, PAIVA MARTINS e MARCIO
MICHEL. Participou o0 representante do MPJTCDF, Procurador
DEMOSTENES TRES ALBUQUERQUE. Ausente o Conselheiro PAULO
TADEU.

SALA DAS SESSOES, 25 de Outubro de 2018 (CBMDF, 2018b, grifo
Nosso).

A terceira, e ultima, decisdo, de 4 de junho de 2019, considerou que

houve a superveniente perda de objeto dos autos em exame, tendo em vista que o

CBMDF informou ndo ter mais interesse em dar prosseguimento ao Pregao

Eletrobnico em questdo, pois teria identificado solugdo tecnolégica com resultados

técnicos satisfatérios e economicamente mais vantajosos, mas nao informou qual

seria essa solugdo. Diante disto, foi determinado ao CBMDF que publique a
revogacgao do Pregao Eletronico (CBMDF, 2018b):

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA DAS SESSOES
Sessao Ordinaria N° 5133, de 04/06/2019
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PROCESSO N° 20390/2018-e

RELATOR : CONSELHEIRO INACIO MAGALHAES FILHO

EMENTA : Pregéo Eletrénico n.° 31/2018, lancado pelo Corpo de Bombeiros
Militar do Distrito Federal — CBMDF, mediante sistema de registro de
precos, para aquisicdo de materiais e equipamentos de radiocomunicacéo
para a Corporagao.

DECISAO N° 1901/2019

O Tribunal, por unanimidade, de acordo com o voto do Relator,
decidiu: | — tomar conhecimento: a) do Oficio SEI-GDF n.° 737/2019-
CBMDF/GABCG (e-DOC 3DEQ034C4-e), bem como do seu respectivo anexo
(e-DOC 8AFDF5CO0-c), encaminhados a Corte pelo Corpo de Bombeiros
Militar do Distrito Federal — CBMDF em atencao ao disposto na Decisdo n.°
5.175/2018; b) da Informacéo n.° 35/2019- DIFTI (e-DOC 7C73A737-¢); c)
do Parecer n.° 326/2019-GP1P (e-DOC 5705B3CE-€); Il — considerar que
houve a superveniente perda de objeto dos autos em exame, tendo em
vista que o CBMDF, por meio do Oficio SEI-GDF n.° 737/2019-
CBMDF/GABCG, informou ndo ter mais interesse em dar
prosseguimento ao Pregdo Eletrébnico n.° 31/2018-CBMDF, ante a
identificacdo de solucdo tecnoldégica com resultados técnicos
satisfatérios e economicamente mais vantajosa; lll — determinar ao
CBMDF que publique a revogac¢do do Pregédo Eletrénico n.° 31/2018-
CBMDF, nos termos do disposto no art. 49 da Lei n.° 8.666/1993; IV — dar
ciéncia desta decisdo a Secretaria de Estado da Seguranca Publica do
Distrito Federal — SSP/DF; V — autorizar o retorno dos autos a Secretaria de
Fiscalizac8o Especializada — Sespe/TCDF para fins de arquivamento, sem
prejuizo de futuras averiguagdes.

Presidiu a sessdo a Presidente, Conselheira ANILCEIA MACHADO.
Votaram os Conselheiros MANOEL DE ANDRADE, RENATO RAINHA,
INACIO MAGALHAES FILHO, PAULO TADEU, PAIVA MARTINS e
MARCIO MICHEL. Participou a representante do MPjTCDF, Procuradora-
Geral CLAUDIA FERNANDA DE OLIVEIRA PEREIRA.

SALA DAS SESSOES, 04 de Junho de 2019 (CBMDF, 2018b, grifo
Nosso).

Finalmente, em 26 de junho de 2019, o Diretor da Diretoria de

Contratagbes e Aquisigdes do CBMDF decidiu revogar o Pregao Eletrénico em

questdo em cumprimento a determinacdo constante no item Ill da Decisdo n°

1901/2019 do Tribunal de Contas do Distrito Federal, determinando, também, a

publicidade do ato de revogacao da licitagdo na imprensa oficial.

4.1.2 Questionarios

A pesquisa de campo foi realizada por meio da técnica do tipo

questionario estruturado, ou seja, com indagac¢des direcionadas e previamente

estabelecidas, aos gestores institucionais com responsabilidades relacionadas ao

tema, sendo eles:
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- Chefe do EMG

- Chefe do DEPCT

- Diretor da DITIC

- Diretor da DIPCT

- Comandante do COMOP
- Chefe do EMOPE

- Comandante do COESP
- Comandante do GPCIU

As autoridades tiveram oportunidade de responder aos

questionamentos de modo livre, utilizando linguagem propria e declarando opinides.

Nem todas as autoridades responderam ao questionario enviado. Entre
as oito autoridades elencadas, apenas trés n&do enviaram resposta, a saber: Chefe
do EMG, Diretor da DIPCT e Chefe do EMOPE.

O processo de tabulacdo, tratamento e compilagdo para interpretacao
dos questionamentos foi conduzido através da padronizacdo e codificacdo das

respostas obtidas na fase de coleta de dados.

Em seguida, para favorecer uma melhor leitura e a analise, os dados

obtidos foram a compilados e ordenados da seguinte forma:

Pergunta 1: No entendimento de Vossa Senhoria, no que diz respeito
ao comando e controle das equipes diretamente atuantes em operacdes de combate
a incéndios urbanos do CBMDF, qual a relevancia estratégica das comunicagdes

internas neste tipo de operacao?

Houve unanimidade de entendimento entre todos os respondentes, no
sentido de que estas comunicagbes sao de alta relevancia estratégica para o

comando e o controle das operagdes de incéndios urbanos.

Adjetivos expressados pelas autoridades respondentes, como
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“‘extrema”, “crucial’, “primario”, “preponderante” e “elevada”, caracterizam claramente
o alto grau de relevancia estratégica das comunicagdes para o comando e o controle

das operagdes de combate a incéndios urbanos.

Pergunta 2: A quantidade de equipamento de comunicagao interna
(HT) atualmente disponibilizado e utilizado por equipes diretamente atuantes em
operacdes de combate a incéndios urbanos do CBMDF é suficiente ao comando e

controle deste tipo de operagéao?

Novamente houve unanimidade entre os respondentes, desta vez
quanto a insuficiéncia dos equipamentos de comunicagdo disponibilizados e
utilizados em operagdes de combate a incéndios urbanos, tendo todas as
autoridades respondido de modo bastante claro e objetivo que a quantidade nao é

suficiente.

Foi mencionado que o equipamento, além de insuficiente, € obsoleto,
na medida em que:
“Indicadores académicos/ cientificos aliado ao empirismo dos operadores
(comandante de SOS, Supervisores e Superiores de Dia) ja demonstrou
gue os equipamentos ndo apenas ndo sao suficientes, mas ja encontram-se

obsoletos e incompativeis com o modus operandi do comando e controle
praticado atualmente” (CBMDF, 2020).

Pergunta 3: As caracteristicas do equipamento de comunicagéo
interna (HT) atualmente disponibilizado e utilizado por equipes atuantes em
operacgdes de combate a incéndios urbanos do CBMDF sao adequadas ao comando

e controle deste tipo de operagao?

Dentro do viés especifico das caracteristicas do equipamento em
questado, apenas uma das autoridades respondeu de modo parcialmente diferente,
no sentido de que “estes podem ser adequadas até certo ponto”, mas sem

especificar claramente que ponto de medida seria esse.

Todas as demais autoridades responderam de modo bastante objetivo,
no sentido de que as caracteristicas do equipamento atualmente disponivel e

utilizado sao inadequadas, pois estao tecnologicamente bastante ultrapassadas.

Foi ressaltada a necessidade de adequacdo ao sistema digital, a
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existéncia de processo de licitagdo em andamento, a existéncia de um grande
esforco institucional para a modernizacdo do sistema de comunicacdo, a
possibilidade de parceria com a PRF, e a necessidade de investimentos em

equipamentos e acessorios que possam ser utilizados em conjunto com o EPR.

Pergunta 4: No entendimento de Vossa Senhoria, no que diz respeito a
finalidade institucional essencial do CBMDF, qual a relevancia estratégica das
comunicagoes internas das equipes diretamente atuantes nas operagbes de

combate a incéndios urbanos?

As autoridades institucionais respondentes foram unanimes e bastante
contundentes ao tratarem da esséncia dos servigos da corporacao, tendo destacado
as comunicagdes em operagdes de combate a incéndios urbanos como fator de

grande relevancia estratégica para a finalidade institucional essencial do CBMDF.

Novamente, foram declarados termos que confirmam de modo
bastante enfatico a relevancia estratégica questionada, como por exemplo:

LE 1 LE 1 LE 11 My

“primordiais”, “altissima”, “essencial”, “vital”, “importantes” e “precipuo”.

Entre as respostas obtidas, destaca-se a mencé&o a um caso de morte

de bombeiros no CBMDF, relacionado a problemas de comunicagéo:

“Vital, pois nés ja perdemos no passado BMs que entraram em uma caixa
d'agua contaminada por gases tOxicos e ficaram sem comunicacao,
infelizmente vindo a ébito. O Comandante da operagdo ndo tinha como
conversar com a equipe que adentrou no local sinistrado, dificultando a
tomada de decisdo para evacuacdo da equipe de resgate. HTs séo
importantes, mas acredito que a aquisicdo de dispositivos que possam ser
acoplados ao capacete atual, ja iria melhorar consideravelmente a
seguranca das equipes e facilitar a comunicagéo entre as equipes que estao

dentro de um prédio e o Comando da operacédo” (CBMDF, 2020).

4.2 Discussao

A fundamentacao tedrica, apresentada por meio da revisado da literatura
disponivel, apresentou a necessidade de se desenvolver a comunicagéo interna das
equipes atuantes em operacdes de combate a incéndios urbanos do CBMDF, com a
finalidade de se aprimorar o comando e o controle deste tipo de operagao. Deste

modo, buscando caracteristicas de exceléncia na atuagdo do CBMDF.
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Instituicdes militares tradicionalmente costumam oferecer experiéncias
transformadoras para a atuacdo de seus recursos humanos, através de rigorosos
programas de treinamento, como nos exercicios praticos simulados de operagdes de
combate a incéndios urbanos do curso de especializagdo em operagbes de
incéndios urbanos (COI/GPCIU), muitas vezes com a utilizagdo de inovagdes
tecnolégicas e aquisicdo de recursos materiais cada vez mais modernos (JOHN,
2018).

O CBMDF, por ser uma instituicdo militar que busca a exceléncia em
sua visdo estratégica, investe constantemente no aprimoramento de seus recursos
materiais € humanos. Estes recursos sdo estabelecidos por meios de estudos e
definidos, especificamente, através do status profissional do bombeiro (ONIEAL,
2003).

Fazendo uso destes parametros estudados, a NFPA revisa e atualiza
constantemente suas normas relacionadas a comunicagdes em operacdes de
emergéncia, sendo de modo mais amplo e genérico (NFPA 1225), ou de modo mais
restrito e especifico (NFPA 1802), como nas operagbes de combate a incéndios
urbanos (NFPA, 2019c; NFPA, 2019d).

Como consequéncia, o CBMDF, que tem a NFPA como referéncia
normativa para a atividade de combate a incéndio urbano, poderia oportunizar tais
experiéncias transformadoras com enfoque no nivel de exceléncia almejado pela
instituicdo para o comando e controle das operagdes desta natureza, através de
constantes pesquisas em inovagdes tecnoldgicas, combinadas a aquisicdo de

equipamentos de comunicacido cada vez mais modernos e eficazes.

Face a todo exposto, esta parte da discussao tratara de estudar os
dados apresentados nos resultados, com a finalidade de analisar o alcance de cada

objetivo.

4.2.1 Analise do Objetivo Especifico “a”

O objetivo especifico “a” tem por finalidade analisar, especificamente, a
relevancia estratégica das comunicagdes internas das equipes diretamente atuantes

em operagdes de combate a incéndios urbanos do CBMDF, no que diz respeito ao
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comando e controle deste tipo de operagéao.

Este objetivo foi alcangado por meio da analise documental, na sec¢ao
destinada a revisao da literatura, na medida em que os estudos analisados,
originados a partir de fontes fidedignas, de carater cientifico e informativo,
convergem nas diversas abordagens que reconhecem a alta relevancia estratégica
das comunicagbes para o comando e o controle das operagdes de combate a

incéndios urbanos do CBMDF.

O alcance deste objetivo foi reforcado pelas respostas dos
questionarios realizadas na pesquisa de campo, visto que a literatura analisada e o
entendimento dos gestores institucionais responsaveis pelos 6rgaos relacionados ao
tema convergiram no mesmo sentido, pois uma boa comunicagdo entre o
comandante do incidente com as equipes atuantes, e também dos membros destas
equipes entre si, favorece um maior e melhor controle da operacao, e,
consequentemente, um melhor desempenho de toda a operagao, sendo um fator de

alta relevancia estratégica para o éxito da operacgao.

Ficou destacado que a troca de informagdes no desenvolvimento da
operagao, de modo objetivo e em tempo real, entre as equipes atuantes e a cadeia
de comando envolvida na operacdo, permite 0 comando e o controle em niveis de
exceléncia, visto que se trata de um mecanismo essencial para o bom desempenho
de um servigo primordial da corporagao, seja no comando e controle da operacéo,
na preservagao de patriménios, no salvamento de vidas, e especialmente na
preservacdo da vida dos bombeiros atuantes em situagcdes de riscos extremos,
como nos casos em que se faz necessario pedir socorro ou receber ordem para

evacuacgao imediata.

Onieal (2003), ap6s compilar todos os parametros empiricos,
cientificos, culturais e normativos existentes na cultura norte-americana dos
bombeiros, estabeleceu uma corrente de pensamento que determinou os requisitos
necessarios para a pratica desta profissao. Esses requisitos possuem, inclusive, as
condicbes essenciais das comunicacbes para o comando e o controle das
operagdes em incéndios. Essas condi¢gdes sao definidas, como todas aquelas
exigéncias estabelecidas para a execugado da operacdo, através da gestdo de
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recursos materiais e humanos, como os equipamentos minimos necessarios ao

desempenho da missao.

A norma NFPA 1561, que discorre sobre Sistema de Gerenciamento de
Incidentes de Servigcos de Emergéncia e Seguranga de Comando, estabelece os
requisitos a serem utilizados pelos servigos de emergéncia para a estrutura e as
operagbes de um sistema de gerenciamento de incidentes e os principios de
seguranca de comando que devem ser incorporados a todos os incidentes,
treinamentos ou emergéncias, para garantir a seguranga dos atendentes de

emergéncias e de outras pessoas na cena de um incidente (NFPA, 2020).

Em seu capitulo 6, esta norma trata de Gerenciamento de
Comunicacbées e Informacdes, sendo o desenvolvimento detalhado do assunto
abordado, respectivamente, nos itens 6.1 (Sistemas de Comunicagbes), 6.2
(Protocolos e Terminologia), 6.3 (Trafego de Emergéncia) e 6.4 (Suporte de
Telecomunicagdes), relacionando estas tematicas como estratégias fundamentais e
aplicaveis ao comando e ao controle de operagdes de combate a incéndios urbanos
(NFPA, 2020).

Portanto, a analise documental apresentada nesta pesquisa
monografica se enquadra a proposta do objetivo especifico “a”’, na medida em que a
revisdo da literatura e a analise da norma citada, reforcadas pela compreensao do
tema por parte dos gestores institucionais que responderam aos questionarios, séo
suficientes e necessarias ao estabelecimento da forte importancia estratégica das
comunicagoes para o comando e o controle das operacdes de combate a incéndios

urbanos do CBMDF, em conformidade com parametros cientificos.

Finalmente, a relevancia estratégica do tema é corroborada pelo Plano
Estratégico do CBMDF, na medida em que o tema pode ser associado a diversos

tépicos deste plano, conforme demonstrado na revisao de literatura.

4.2.2 Analise do Objetivo Especifico “b”

O objetivo especifico seguinte se propds a avaliar se a quantidade e as
caracteristicas do equipamento de comunicagdo interna (HT) atualmente

disponibilizado e utilizado por equipes diretamente atuantes em operagdes de
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combate a incéndios urbanos do CBMDF sao suficientes e adequadas ao comando

e controle deste tipo de operacgao.

De igual maneira, este objetivo também ja foi alcangado através da
analise documental, na secdo destinada a revisdo da literatura, especialmente
quanto ao processo de licitacdo para aquisicdo de equipamentos de comunicagao
operacional do CBMDF, tendo os estudos técnicos realizados por especialistas do
CBMDF demonstrado as deficiéncias e necessidades quantitativas (934 Estagdes
Portateis), bem como as especificagbes técnicas necessarias aos equipamentos de
comunicagao a serem adquiridos, mas as ressalvas apontadas pelo TCDF devem

ser consideradas.

Na analise deste objetivo, novamente foi avaliada a manifestacdo das
autoridades respondentes, que reforgcaram a compreensao sobre o tema, no sentido
de que, tanto em aspectos quantitativos quanto qualitativos, o equipamento de

comunicagado em analise deixa a desejar.

Importante frisar que, em uma analise mais cuidadosa deste objetivo,
ao que pareceu, a morosidade na marcha do processo de aquisicdo de novas
tecnologias de comunicagao, desde a forma de levantamento de demandas, até o
enfrentamento de decisdes dos érgéos de controle, como o TCDF, ndo acompanha o
ritmo da evolugao destas tecnologias, cabendo um estudo juridico mais especifico e

aprofundado sobre possiveis solugdes quanto a esse aparente descompasso.

A norma NFPA 1802, que estabelece o Padrdao em dispositivos
portateis de comunicagcdo por voz RF bidirecional para uso pelo pessoal dos
servicos de emergéncia na zona de risco, se encaixa perfeitamente ao referencial
apresentado, pois identifica parametros e requisitos minimos para design,
desempenho, teste e certificagdo em dispositivos portateis de comunicagao de voz
por RF (dispositivos de RF) e microfones de alto-falante remoto (RSMs), para uso do
pessoal dos servigos de emergéncia, dentro da zona quente, durante operagdes de
incidentes de emergéncia, sem comprometer a compatibilidade com servicos de

emergéncia das redes de comunicagées (NFPA, 2019d).

Logo, foi avaliado que a quantidade e as caracteristicas do

equipamento de comunicacgdo interna (HT), atualmente disponibilizado e utilizado
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por equipes diretamente atuantes em operagdes de combate a incéndios urbanos do
CBMDF, sao insuficientes e inadequadas ao comando e ao controle deste tipo de

operagao.

4.2.3 Analise do Objetivo Especifico “c”

Este objetivo buscou, especificamente, apresentar modelos cientificos
e protocolos normativos que regulem as atividades de comunicagdes em comando e

o controle de operagdes de combate a incéndios urbanos.

Mais uma vez, o alcance do objetivo especifico encontra-se disposto na
revisdo da literatura, uma vez que esta monografia apresentou procedimentos e
requisitos técnicos internacionalmente consagrados, seja de modo mais amplo ao
tema, as normas NFPA 1225 (Padrées para Comunicagdes de Servigos de
Emergéncia) e NFPA 1561 (Sistema de Gerenciamento de Incidentes de Servigos de
Emergéncia e Seguranga de Comando), ou de modo mais especifico, a norma NFPA
1802 (Padrao em dispositivos portateis de comunicagao por voz RF bidirecional para
uso pelo pessoal dos servicos de emergéncia na zona de risco) (NFPA, 2019c;
NFPA, 2019d; NFPA, 2020), sendo todas estas normas de possivel aplicagdo no
ambito do CBMDF, no todo ou em parte.

Sob uma o6tica mais ampla, no que tange ao sistema de comunicagéo
operacional da instituicdo como um todo, foi apresentada como possibilidade de
inovagdo, a tecnologia denominada “rede Mesh”, utilizada como referéncia em
comando e controle de operacdes militares das forcas armadas dos EUA. Em tese,
parece ser possivel, oportuno, conveniente e de relevancia altamente estratégica
para o CBMDF, a aplicacdo de equipamentos de redes Mesh 5G em operagdes de

combate a incéndios urbanos.

Sob um enfoque mais restrito, no que diz respeito a possiveis
equipamentos de comunicacao de uso individual em operagdes de combate a
incéndios do CBMDF, a titulo de exemplo, foi apresentado o dispositivo denominado
“LEX L11 Mission Critical LTE Device”, projetado e fabricado pela empresa Motorola
Solutions, por ter sido projetado para uso especifico em operagdes de bombeiros

(resisténcia e robustez) e apresentar diversas vantagens em relacdo ao
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equipamento atual, conforme especificagées técnicas de ultima geracdo mostradas
no anexo A (MOTOROLA, 2019).

Importante ressaltar que esta pesquisa foi motivada pela possibilidade
da adocao de critérios de vanguarda ja validados e internacionalmente consagrados,

com vistas a exceléncia no atendimento ao cidadao.

4.2.4 Analise do Objetivo Especifico “d”

Este objetivo buscou analisar, especificamente, a relevancia estratégica
das comunicagdes internas das equipes diretamente atuantes nas operagdes de
combate a incéndios urbanos, no que diz respeito a finalidade institucional essencial
do CBMDF.

A grande relevancia estratégica das comunicagdes estudadas ficou
inicialmente demonstrada através de sua forte conexdo ao atual Planejamento
Estratégico do CBMDF, especialmente ao estabelecido no objetivo 1, do tema
estratégico “operacional”’, na medida em que “o padréo internacional de atendimento
as ocorréncias emergenciais, notadamente os incéndios, almejado pelo CBMDF ¢é o
modelo da NFPA” (CBMDF, 2017).

Em relagdo ao tema estratégico “infraestrutura”, esta pesquisa foi
analisada no contexto do objetivo 6 do mesmo PLANES, pois tem por finalidade
buscar uma infraestrutura apropriada as operacées de combate a incéndios urbanos,
a aquisicao de recursos materiais adequados, e 0 bom desempenho das unidades
operacionais, garantindo condi¢cbes de trabalho com saude e seguranga, e,
consequentemente, a protecdo e a manutencdo dos bens materiais envolvidos
(CBMDF, 2017).

Novamente quanto ao tema “infraestrutura”, desta vez no objetivo 7 do
PLANES, o estudo esta relacionado com a modernizacdo do atendimento
operacional, na medida em que objetiva disponibilizar equipamentos e solugdes
tecnolégicas para comunicagdo operacional, modernizando o sistema de radio
comunicagao (CBMDF, 2017).

A analise estratégica das comunicagbes em comando e controle de
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operacdes de combate a incéndio foi realizada, também, sob a 6tica da matriz

SWOT, determinando um diagnéstico institucional relativo a esta tematica.

Na Matriz SWOT foram analisados dois ambientes: interno (forgas e
fraquezas) e externo (oportunidades e ameacgas). O ambiente interno € considerado
"controlavel", por ndo depender diretamente de fatores externos a corporacédo. O
ambiente externo € considerado "n&o-controlavel", por depender de variaveis

externas ao CBMDF, nao sendo possivel a "manipulagao” por parte da institui¢ao.

O produto concebido a seguir procurou abarcar os temas tratados ao
longo deste trabalho, posicionando-os dentro dos parametros acima descritos, 0s
quais sdo essenciais a metodologia SWOT e que, numa andlise mais detida,
apresentam, também, o panorama estratégico dos temas, conforme ilustrado na

Figura 4.

Figura 4 — Matriz SWOT das comunicagdes em operacdes em incéndios

FORCAS OPORTUNIDADES
! Disponibilidade orgamentaria Raros incéndios catastrdficos
Especialistas em comunicagbes Poucos incéndios complexos
Especialistas em operagbes em incéndios Existéncia de: opgoes de sistemas e

equipamentos de comunicagdo; e de

Especialistas em instrugtes de incéndios E o St
padroes normativos internacionais

Capacidade de improviso em ocorréncias

=] .
£ simples Avancos tecnologicos B
3 ~. Opinifo pablica E_
= . .-u | -
r Comunicagoes m
2 em Openrac;t_:nes e
5 em Incéndios | m
E — Incéndios catastroficos e complexos E

L - - - - - -
< Equipamento de comunicagao insuficiente Sistema analagico g

Equipamento de comunicagdo inadequado Acidentes e mortes com bombeiros e civis em

Equipamento de comunicagdo obsoleto incéndios

Ensino de comunicagBes em incéndios com Indenizagoes por acidentes com bombeiros

lacunas Bombeiros privados

Entraves em licitagbes

FRAQUEZAS AMEACAS

Fonte: o autor.

Da analise desta matriz, restou um diagnoéstico estratégico quanto a
elementos determinantes, suficientes e necessarios a uma compreensao geral e um

alinhamento ao planejamento estratégico da corporagao.
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A grande relevéncia estratégica deste tema vai além dos limites de
atuacdo do CBMDF, situacdo atestada em reunido do CONACI, ocorrida no XVII
Seminario Nacional de Bombeiros (SENABOM/2017), quando o problema
relacionado a deficiéncia ou auséncia de comunicagdes para o comando e o controle
das operacdes de combate a incéndios urbanos foi estabelecido, de modo unanime,
como problema de primeira prioridade e altissimo risco por todos os especialistas em
operagoes de incéndios urbanos presentes, membros representantes dos corpos de
bombeiros de todo o Brasil (CONACI, 2017).

Finalmente, mais uma vez, o alcance do objetivo especifico encontra-
se disposto na revisao da literatura, e foi fortemente reforcado pela analise da matriz
SWOT, bem como pelo entendimento convergente de todos os gestores
institucionais respondentes com competéncias legais diretamente ligadas ao tema
em analise, uma vez que esta monografia descreveu, sob diversos enfoques,
aspectos de relevancia altamente estratégica das comunicagdes estudadas, no que

se refere a finalidade institucional essencial do CBMDF.

4.2.5 Analise do Objetivo Geral

Os objetivos especificos derivaram do objetivo geral, logo, este acabou
sendo alcangado em decorréncia dos demais, na medida em que todo o processo de
pesquisa desenvolvido analisou, sob o viés do PLANES, a comunicacdo em
comando e controle de operagdes de combate a incéndios urbanos no ambito da

corporagao.

Conforme previsto no planejamento estratégico, onde, “o padréao
internacional de atendimento as ocorréncias emergenciais, notadamente os
incéndios, almejado pelo CBMDF é o modelo da NFPA” (CBMDF, 2017 p. 25); foram
analisados, dentro dos objetivos especificos, as normas especificas relativas ao

tema.

Contudo, as condicboes especificas de aplicabilidade necessitam de
uma analise mais aprofundada da viabilidade da adogao imediata destes parametros
normativos. Por este motivo, foram questionados os gestores com responsabilidade

direta sobre estas atividades.
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Ao se realizar uma analise comparativa preliminar, foi possivel
observar, através da legislagdo e normatizagdo vigentes, do entendimento das
autoridades respondentes, do referencial tedérico e dos padrdes internacionais
apresentados, que existem condigdes de viabilidade técnica, viabilidade legal e
viabilidade operacional na aplicabilidade de parametros normativos internacionais
das comunicagbes para o comando e o0 controle das operagdes de combate a

incéndios urbanos do CBMDF.

A viabilidade técnica é baseada na analise de um projeto de estrutura
de toépicos dos requisitos do sistema, para determinar se a organizagdo possui o

conhecimento técnico para lidar com a implementacéo de um projeto (JOHN, 2018).

Nesta tela, o CBMDF possui 0 conhecimento basico necessario e
atende aos requisitos minimos do sistema, tendo condi¢des reais de implementar os
critérios técnicos oferecidos pelas mencionadas normas internacionalmente
consagradas, e os gestores institucionais envolvidos demonstraram entendimento

convergente.

A demonstrada viabilidade legal determina se o sistema de
comunicagdes proposto esta alinhado aos requisitos legais. Neste caso, o CBMDF
conta com satisfatérios critérios regulamentares quanto as competéncias decisorias
sobre o tema estudado. A maior restricdo encontrada reside nos entraves

processuais, provocados por obices juridicos.

As normas oferecidas por meio dos modelos da NFPA ndo séao
conflitantes com o que preconiza o Plano de Emprego Operacional do CBMDF, o
Sistema de Comando de Incidentes, e o Manual Basico de Combate a Incéndio, pois

sao compativeis e complementares entre si.

A viabilidade operacional, que é a medida de quanto um sistema
proposto resolve os problemas existentes e aproveita os recursos presentes na
organizacgao, satisfazendo os requisitos identificados para desenvolvimento de uma
proposta, indica que o CBMDF possui condi¢cdes para aquisi¢gao do equipamento de
comunicagao adequado (JOHN, 2018).

Finalmente, a discrepancia mais perceptivel, prevista nos requisitos
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normativos a serem implementados, € a atual situacdo de deficiéncia na quantidade
e a inadequacao dos equipamentos de comunicagio para o comando e controle das
operagdes de combate a incéndios urbanos do CBMDF, o que podera ser resolvido
com um esforgo institucional estratégico, em conjunto entre todas as setoriais
envolvidas, especialmente as assessorias juridicas, no sentido de se dar
prosseguimento ao processo de aquisicdo do mencionado equipamento de

comunicacao.

De todo exposto, € fundamental que o monitoramento na gestéo
estratégica do CBMDF continue avangando firmemente no sentido de se utilizar a
consolidagdo da cultura organizacional como ferramenta chave para o
desenvolvimento institucional. O nivel de preparo e compromisso do trabalhador da
linha de frente (bombeiro militar) possui relagdo direta com a qualidade do servigo
que ele entrega, sendo muitas vezes fator determinante no desempenho de
exceléncia (BOVE; JOHNSON, 2001; CASTRO; ARMARIO; RUIZ, 2004).

Essa interpretacdo de desenvolvimento esta alinhada com o que o
CBMDF pretende ser no futuro, porém é preciso que a Corporacado seja capaz de
tratar o futuro com uma visao estratégica realizavel. Na gestdo de recursos materiais
operacionais cabe o esforco de antecipacdo de cenarios e o estabelecimento dos
objetivos organizacionais, porém a qualidade da execug¢ao do servigo operacional é
fator determinante na corregdo dos rumos institucionais e a correta execucado da

estratégia estabelecida.
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5 CONCLUSOES E RECOMENDACOES

5.1 Conclusodes

Os objetivos foram todos atingidos, na medida que neste estudo foram
abordados todos os aspectos inicialmente determinados como especificos, como a
analise da relevancia estratégica destas comunicagdes (para a operagao e para a
instituicdo), a avaliacdo de aspectos (quantitativos e qualitativos) relacionados ao
equipamento de comunicagdo  operacional, padrdes de exceléncia
internacionalmente consagrados, bem como a possibilidades de inovagdo em
tecnologias de comunicagao (em nivel de sistema ou de equipamento), deste modo,

verifica-se que o objetivo geral desta pesquisa foi alcangado ao longo do trabalho.

Neste sentido a presente pesquisa pretende contribuir para o CBMDF,

para a sociedade e para o desenvolvimento do meio académico.

Diante de todo estudo aqui exposto, foi verificado que as comunicagdes
utilizadas em comando e controle de operagdes de combate a incéndios urbanos,
atualmente, ndo estdo adequadas ao planejamento estratégico do CBMDF, mas a

instituicdo vem adotando medidas no sentido de buscar essa necessaria adequacao.

Importante ressaltar a importancia desta pesquisa para a sociedade do
DF e demais estados da federagao, visto que pretende contribuir, de um modo
bastante especial, também para os trabalhos do Comité Nacional de Combate a
Incéndio (CONACI), considerando que o tema esta relacionado com o problema de

primeira prioridade dessa entidade.

N&o obstante, longe de esgotar ou abarcar todos os prismas do tema,
além do conteudo académico produzido, o trabalho apresentou uma série de
panoramas relacionados a comunicacdes em comando e controle de operagbes em
incéndios que podem ser empregados visando resultados praticos na corporacgéao,
seja numa eventual definicho de um sistema ou equipamentos de comunicacao
operacional, seja, por exemplo, na formulacdo de normas e procedimentos de

comunicacdes operacionais do CBMDF.
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Finalmente, espera-se que esse processo de andlise possa subsidiar
futuras pesquisas cientificas relacionadas, ou decisbes estratégicas do alto
comando, no sentido de fortalecer as comunicagcbes em comando e controle de
operacdes de combate a incéndios urbanos, sob a luz do Planejamento Estratégico

da instituigao.

5.2 Recomendagbes

O presente estudo permitiu a este autor apontar as seguintes
recomendacdes, resultantes da necessidade de estudos complementares e de
acOes institucionais, ambas para o fortalecimento das comunica¢cées em comando e

controle de operacdes de combate a incéndios urbanos:

a) analisar a obrigatoriedade de dependéncia ou compatibilidade
tecnoldgica entre sistema/equipamento de comunicacdo especifico ao cenario da
operacédo (por exemplo via rede Mesh) e o sistema de comunicacdo de todo CBMDF

(analégico atual, TETRA ou outro a implantado);

b) realizar estudos, cada vez mais frequentes, sobre especificacdes
técnicas de equipamentos e acessoérios para comunicacdes de Ultimas geracoes,
considerando a alta velocidade da evolucdo das tecnologias de informacédo e

comunicacao;

c) analisar e desenvolver possiveis solucdes para entraves juridicos
nos processos de licitacdo de equipamentos de comunicacbes do CBMDF,
considerando que o perigo da demora, causado por estes entraves, provoca grave e
continuo risco de vida de bombeiros e cidaddos, em razdo de problemas ou

auséncia de comunicacao em operacdes de incéndios;

d) desenvolver estratégias eficazes para aquisicdes de equipamentos e

materiais operacionais de alta tecnologia;

e) desenvolver abordagem mais moderna e dinamica, no que se refere
ao ensino relacionado a comunicacdes operacionais, conforme necessidade de
acompanhamento das evolugcdes tecnoldégica e das aquisicbes de novos

equipamentos;
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f) realizar estudo propondo norma do COMOP, estabelecendo um
padréo de procedimentos regulatérios da comunicagéo operacional, com a finalidade
de otimizar o fluxo de informacdes e garantir real celeridade nas ac¢des de socorro,
em cumprimento ao Item 7.10 do Plano de Emprego Operacional do CBMDF, e
alinhando o Planejamento Estratégico com as normas NFPA apresentadas como

parametro no presente estudo;

g) analisar a implementacao de sistemas de comunicacédo alternativos,
considerando a demora no impasse relacionado ao sistema TETRA e 0 surgimento
constante de novas tecnologias de informacdo e comunicacdo, além de outros

sistemas consolidados no mercado.

h) pesquisar equipamentos de comunicacdo compativeis com varias

tecnologias de comunicac¢do (analdgica, digital, TETRA, Mesh, 5G etc).

i) estudar a viabilidade de definicio de um equipamento de
comunicacdo adequado ao uso comum em operacdes de combate a incéndios

urbanos, e operacdes de busca e salvamento.
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GOVERNO DO DISTRITO FEDERAL
CORFO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL

Centro de Estudos de Politica Estratégica e Doutrina

Curso de Altos Estudos para Oficiais
Memorando N2 2/2020 - CBMDF/CEPED/ALUNOS/CAED Brasilia-DF, 07 de janeiro de 2020.

Ao
- Senhor Cel. QOBM,/Comb. Chefe do Estado Maior Geral (EMG);

- Senhor Cel. QOBM,/Comb. Chefe do Departamento de Ensino, Pesquisa, Ciéncia e
Tecnologia (DEPCT):

- Senhor Cel. QOBM/Comb. Diretor da Diretoria de Tecnologia da Informacio e
Comunicagdo (DITIC);

- Senhor Cel. QOBM/Comb. Diretor da Diretoria de Pesguisa, Ciéncia e Tecnologia
({DIPCT);

- Senhor Cel. Q0OBM/Comb. Comandante do Comando Operacional (COMOP);

- Senhor Cel. QOBM,/Comb. Comandante do Comando Especializado (COESP); &

- Senhor Maj. QOBM/Comb. Comandante do Grupamento de Prevencdo & Combate a
Incéndio Urbano (GPCIU).

Solicito a contribuicdo institucional de Vossa Senhoria no sentido de responder as
quatro perguntas abaixo elencadas, se possivel até o dia 09/01/2020, sob forma de entrevista
semiestruturada, com a finalidade de obtencdo de dados conclusivos para a fase final da pesquisa
monografica do Maj. QOBM/Comb. ALYSSON KRUGER FIGUEIRA, no Curso de Altos Estudos para
Oficiais (CAEQ/CEPED), cujo tema & a "andlise estratégica das comunicagbes para o comando e o
controle das operagdes de combate a incéndios urbanos do CEMDF”.

ROTEIRO DE ENTREVISTA SEMIESTRUTURADA PARA PESQUISA MONOGRAFICA

1) Mo entendimento de Vossa Senhoria, no que diz respeito aocomando e
controle das equipes diretamente atuantes em operacdes de combate a incéndios urbanos do
CEMDF, qual a relevancia estratégica das comunicacoes internas neste tipo de operacdo?

2) A guantidade de eguipamento de comunicacdo interna (HT) atualmente
disponibilizado e utilizado por equipes diretamente atuantes em operacdes de combate a
incéndios urbanos do CBMDF é suficiente ao o comando e controle deste tipo de operagdo?

3) Ascaracteristicas do equipamento de comunicacio interna (HT) atualmente
disponibilizado e utilizado por equipes atuantes em operacies de combate a incéndios urbanos
do CEMDF sio adegquadas ao comando e controle deste tipo de operacio?
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4) No entendimento de Vossa Senhoria, no que diz respeito afinalidade

institucional essencial do CBMDE qual areleviancia estratégica das comunicacfes internas das

equipes diretamente atuantes nas operacdes de combate a incéndios urbanos?

Obs:  Sclicite a gentileza de enviar as respostas para CBMDF/COMAR
I/2°GBM/SUBCMT (Subcomandante do 22 GBM).

Respeitosamente,

Documento assinado eletronicamente por ALYSS50N KRUGER FIGUEIRA, Maj. QOBM/ Comb,
matr. 1400211, Bombeiro(a) Militar, em 07 /012020, a5 22:22, conforme art. 62 do Decreto n®
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n® 180,
guinta-feira, 17 de setembro de 2015.

1
S€I A
Asinatum

elatrinica

Aautenticidade do documento pode ser conferida no site:
http://sei.df gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 33740370 cddigo CRC= 1C279D0DD.

"Brasilia - Patrimdnio Cultural da Humanidade”

SAlS Area especial 4 lote 05 Complexo ABMIL - CEP 70602900 - DF

00053-00001789/ 2020-15 Doc. SEI/GDF 33740370
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ANEXO A
Especificagoes de possivel alternativa tecnolégica em

comunicagoes operacionais
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A MOTOROLA SOLUTIONS

LEX L11

MADE FOR THE
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SPECIFICATION SHEET | LEX L11 MISSI0N-CAITICAL LTE DEVICE



GENERAL SPECIFICATIONS

NA:2,4,5,7,12,13,14, 25,726, 29, 30, 66
EMEA: 1,3, 7,8, 20,28, 38, 39, 40
APAC&LA:1,2 3,4,5,7,8,19, 28, 38, 40

LTE Bands: GSM: 850 MHz, 900 MHz, 1800 MHz,
1900 MHz
UMTS: 2100 MHz, 1900 Mhz, 1700 MHz,
900 MHz, 850 MHz
Bluetooth Bluetooth 5.0
GPS, NFC Standalone GPS, Assisted GPS (aGPS), NFC

Wi-Fi - Operating
Band

2.4 GHz, 5 GHz

Wi-Fi - Standards

802.11 a/b/u/n/ac/k/r

BATTERY

Capacity

Battery Life
PHYSICAL

Field swappable IMPRES 2
Standard Capacity - 2,500 mAH
High-Capacity - 5,000 mAH

Standard Capacity - 10 hours
High-Capacity - 20 hours

Dimensions
(Hx W x D)
With Standard
Battery

152.5mm x 78mm x 13.2mm

Dimensions

(Hx W x D)

With High-Capacity
Battery

152.5mm x 78mm x 19.2mm

Weight With
Standard Battery 260g
Weight With
High-Capacity 310g

Battery
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SECURITY

Root Detection standard
Multi-Factor .
Authentication Optional
Mobile Virtual Optional

Private Network

Remote Configuration  Trusted 3rd Party Provided

OTA Firmware and _
Software Upgrades Trusted 3rd Party Provided
Application _
Whitelisting Trusted 3rd Party Provided
Over-the-Air Wipe _
and Lock Trusted 3rd Party Provided

Integrity Monitoring  Standard

Malware Blocking otandard

Three microphones for superior noise

Input suppression and echo cancellation
112 dBSPL at 5cm
Output 96 dBphon at 30cm

PCM. AAC/AACHeAAC+H WIMA. WMA
. Lossless, WMAPro 10, AMRB NB/WB, FLAC,
Audio Formats ALAC, Vorbis, APE. AC3, eAC3,
MNon Native DSD
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-20°C to +55°C (Battery charges between 0 - +45°C)

Operating Low Temperature Operational per MIL STD 8100,
temperature Method 502.5, Procedure I,

High Temperature Operational per MIL STD 810G,

Method 501.5, Procedure Il

-46°C to +85°C

Low Temperature Storage per MIL STD 810G,
Storage emperature 1o 507 5, Procedure | /C3,

High Temperature Storage per MIL STD 8106,

Method 501.5, Procedure |, Cycle A1

MIL STD 810G, Method 503.5, Procedure |-C
Temperature Shock (-37°C to +71°C)

: MIL STD 810G, Method 516.6, Procedure |
Mechanical Shock (functional)
Drop MIL-STD-810G 4ft on smoath concrete at 25°C
Salt fog MIL STD 810G, Method 509.5
Solar Radiation MIL STD 810G, Method 505.5, Procedure |
. MIL STD 810G, Method 514 6, Cat. 4 Random, Figure
Random Vibration g4 60 1 (HARD MOUNT)
Shock (Crash Hazard) ML STD 810G, Method 516.6, Procedure V
Humidi MIL STD 810D Procedure | Table 507 2|
umidity MIL STD 810G, Method 507 5, Procedure |l

Dust Resistance &

Water Immersion

IEC 60529 IP67, with installed battery

ESD

IEC 61000-4-2, Level 4 (+/-15kV air, +/-8kV contact)

Ball Impact

Chrome steel ball (130g, 1.25" diameter),
50 cm on the display




HARDWARE

Display

5.0"(127mm) 1280 x 720
Capacitive, touch-screen with Gorilla Glass

Memaory

4 GB RAM
64 GB Internal Storage

Storage is expandable with external
128 GB microSD™ card

Camera

Rear 13 MP

Auto Focus
High-0Output LED Flash
Digital Zoom

Front 8 MP

Sensor Platform

Ports

Fingerprint Sensor

Proximity Sensor with Gesture Sensor
Ambient Light Sensor

Accelerometer

Barometer

Gyroscope

E-Compass

USB-C
3.5mm audio (stereo)

Mission Critical
Buttons

Dedicated PTT Button
Dedicated Emergency Button
Talkgroup Rocker Switch

2 Programmable Buttons
Power Button

Volume (Up / Down) Buttons

Operating System

Google Mability
SEervices

Android 7.1 Nougat
Enabled

VIDEO AND IMAGING

Supported Formats

H.263, H.264, MPEG-4 SP, VP8, JPEG (,jpg), GIF
(.gif]), PNG (.png), BMP (_bmp), WebP. {.webp)
Formats Supported for Playback, Streaming,
and Recording

Supported File Types

3GPP (.3gp), MPEG-4 (.mp4), WebM (.webm),
(.mkv)

Video Recording
Quality

4K (UHD) at 30 fps
1080p (FHD) at 60 fps
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TOP VIEW
Notification
LEDs Dedicated
Emergency

Button

Talkgroup
Rocker Switch

SIDE VIEW

Power Button

Dedicated
Push-To-Talk Button

Volume Control

2 Programmable
Buttons




